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Resumen
Las redes de comunicaciones han pasado a ser parte fundamental de
las tecnolog´ıas de la informacio´n, siendo el medio a trave´s del cual los siste-
mas informa´ticos de todo tipo (desde ordenadores personales hasta cajeros
automa´ticos y ordenadores de a bordo en los coches) intercambian la infor-
macio´n que necesitan para llevar a cabo las tareas para las que han sido
disen˜ados. Estos intercambios de informacio´n esta´n regidos por protocolos
de comunicaciones que gobiernan la forma en la que diferentes entidades
proceden a enviarse la informacio´n de la forma ma´s eficiente y conveniente
posible. En muchas ocasiones estos intercambios de informacio´n requieren
de servicios de seguridad (como son la confidencialidad, la autenticacio´n o
el no repudio) de los que carecen los protocolos disen˜ados al comienzo de la
expansio´n de las redes de comunicaciones (protocolos que son los ma´s exten-
didos y utilizados en la actualidad). Para cubrir este vac´ıo de seguridad se
han disen˜ado y estandarizado protocolos y arquitecturas de seguridad que
proporcionan los servicios de seguridad requeridos al resto de protocolos de
comunicaciones. La arquitectura de seguridad IPsec esta´ ampliamente ex-
tendida debido a su transparencia de cara a aplicaciones y usuarios, y a que
su integracio´n en los protocolos de red de siguiente generacio´n garantiza que
la migracio´n se podra´ llevar a cabo de la forma menos trauma´tica posible.
Sin embargo, el uso de estos protocolos y arquitecturas de seguridad ha oca-
sionado la aparicio´n de nuevos problemas, entre los que se pueden destacar
los problemas de interoperabilidad entre las diferentes implementaciones de
los protocolos y arquitecturas, o una mayor predisposicio´n a sufrir ataques
de denegacio´n de servicio. Con el objetivo de ofrecer informacio´n acerca de
la implementacio´n que ayude a evitar este tipo de problemas, en esta tesis
se propone una metodolog´ıa que permita evaluar el nivel de conformidad
de una implementacio´n de un protocolo o arquitectura de seguridad con
el esta´ndar y el rendimiento que dicha implementacio´n puede ofrecer. La
metodolog´ıa propuesta se desarrolla para aplicarse a la arquitectura de se-
guridad IPsec con el fin de demostrar la aplicacio´n pra´ctica de la propuesta,
y se presentan los resultados obtenidos mediante la evaluacio´n de diferentes
implementaciones de IPsec.

Abstract
Communication networks have become a key component of information
technologies, being the means through which computer systems all around
the world, independently of their nature (from personal computers to ATMs,
and on-board computers in high-end cars) share the information they need
in order to accomplish the tasks they are charged with. These information
exchanges are carried out following the guidelines of communications pro-
tocols, which guide and direct the way in which several entities exchange
information in the most efficient and convenient way. As it happens more
often than not, these information exchanges require some security services to
be present (such as confidentiality, authentication or non-repudiation) which
are not included in protocols designed in the early years of communication
networks (those same protocols that are now widely spread and used nowa-
days). In order to provide with a solution for this need for security, security
protocols and architectures which provide security services to other network
protocols have been standardized. The IPsec security architecture is widely
spread thanks to its seamless integration with applications and users, and
also due to its integration with next-generation communication protocols
provides a means for migrating to those new protocols in a safe and more
convenient way. However, with the use of these security protocols and archi-
tectures new problems have emerged, some of which are the interoperability
issues among different implementations of those protocols and architectures,
or an increased chance to suffer denial of service attacks. In order to gather
information about those implementations that helps to prevent these kind
of problems, in this thesis a new methodology that allows the evaluation of
the conformance with the standard, as well as the performance of such im-
plementation is proposed. The methodology is applied to the IPsec security
architecture in order to demonstrate the practical application of our propo-
sal, and the results obtained when evaluating several IPsec implementations
are presented.
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Cap´ıtulo 1
Introduccio´n
1.1. Origen de la tesis
En los u´ltimos an˜os hemos visto co´mo las redes de comunicaciones han
pasado a ser parte de nuestra vida cotidiana. A medida que el tiempo ha pa-
sado, las redes de ordenadores han dejado de ser un medio de comunicacio´n
para un segmento espec´ıfico de la poblacio´n para pasar a ser utilizadas por
la mayor´ıa de los ciudadanos y empresas, utiliza´ndose para actividades que
var´ıan desde la compra electro´nica hasta el control log´ıstico en puertos y
aeropuertos internacionales. Este incremento en el uso de las redes de comu-
nicaciones ha tenido mu´ltiples consecuencias, pudiendo destacar entre ellas
el aumento de la cantidad y la importancia de la informacio´n que fluye por
estas redes. En muchos casos nos encontramos con que esta informacio´n re-
quiere de algu´n tipo de proteccio´n en su tra´nsito por las diferentes redes, ya
sea mediante servicios de confidencialidad, de autenticacio´n, etc. . . . Adema´s,
el aumento en el uso de las redes de comunicaciones ha llevado aparejado
un incremento en el tipo de dispositivos que pueblan dichas redes: desde su-
percomputadores y ordenadores pertenecientes a mu´ltiples empresas hasta
tele´fonos mo´viles, agendas personales e incluso consolas y plataformas de
juegos, llegando al extremo en el que el te´rmino “redes de ordenadores” ha
sido desplazado por el de “redes de comunicaciones”.
Esta popularizacio´n de las redes de comunicaciones ha llevado apareja-
da el incremento de informacio´n que se transmite por ellas, y actualmente
es habitual utilizarla para operaciones tan comunes como llevar a cabo tran-
sacciones con la Administracio´n pu´blica (por ejemplo, la presentacio´n de
la declaracio´n de impuestos), adquirir entradas para mu´ltiples especta´cu-
los culturales o deportivos, e incluso descargar pel´ıculas directamente a la
televisio´n de nuestro hogar. Sin embargo, otra consecuencia de esta popu-
larizacio´n ha sido el incremento de actividades delictivas llevadas a cabo
utilizando estas redes. Dichas actividades delictivas se presentan de muchas
1
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formas, desde actualizaciones de estafas y engan˜os tradicionales hasta la
completa suplantacio´n de identidad gracias a informacio´n personal recaba-
da de la v´ıctima.
Debido a esta proliferacio´n de ataques y al ya mencionado incremento
de la informacio´n que se transmite a trave´s de las redes de comunicaciones,
es necesario proporcionar los medios necesarios para proteger a los usuarios
y sus datos de estos ataques. De manera general, las medidas de seguri-
dad pueden clasificarse en medidas que protegen los equipos o dispositivos,
y medidas que protegen la comunicacio´n en s´ı misma. Las primeras esta´n
orientadas a proteger de ataques que permitan obtener o destruir la infor-
macio´n que en ellos se almacena (mediante, por ejemplo, virus o “caballos de
Troya”) el sistema, equipo o dispositivo que se utiliza para acceder a la red o
que proporciona un servicio determinado en esa red. Tradicionalmente estas
medidas de seguridad se llevan a cabo instalando algu´n tipo de software o
hardware en el sistema, que se encargara´ de proporcionar las herramientas
y medidas necesarias.
Por el contrario, las medidas de seguridad que protegen la comunica-
cio´n tienen por objetivo hacer que la transmisio´n de informacio´n a trave´s de
redes de comunicaciones se lleve a cabo de la manera ma´s segura posible,
proporcionando herramientas para poder asegurar que el equipo o sistema
al que se esta´ enviando (o del que se esta´ recibiendo informacio´n) es aque´l
con el que se desea intercambiar la informacio´n, para prevenir el acceso no
autorizado por parte de terceras personas a la informacio´n en tra´nsito, para
asegurar que la informacio´n no es modificada (accidental o intencionada-
mente) durante su transmisio´n, etc. . . . La proteccio´n de la comunicacio´n se
lleva a cabo mediante el uso de protocolos de seguridad que se integran en
la pila de protocolos que utilizan los extremos de la comunicacio´n. Depen-
diendo del nivel de la pila al que se realice la integracio´n, sera´ necesario
hacer que las aplicaciones o el sistema operativo incluyan las operaciones
correspondientes al protocolo de seguridad.
Dado que el disen˜o de estos protocolos de seguridad no es una tarea
trivial y su realizacio´n incorrecta puede poner en peligro la seguridad de
todo un sistema si el protocolo resultante es defectuoso, el disen˜o y ana´lisis
de estos protocolos se ha dejado en manos de los organismos encargados de
disen˜ar y estandarizar el resto de los protocolos de comunicaciones. En los
u´ltimos an˜os, mu´ltiples protocolos de seguridad se han estandarizado, de
forma que las especificaciones de estos mecanismos para proteger la infor-
macio´n estuviesen disponibles para cualquier grupo de desarrollo. Algunos
de estos esta´ndares que se encuentran ampliamente integrados con las he-
rramientas de comunicaciones en la actualidad son Transport Layer Security
(TLS, [49]), IPsec [90],[91] y todos sus protocolos internos (Internet Key
Exchange, IKE [65], [25], Authentication Header, AH [88], [86]), Kerberos
(en su versio´n 5, [107]), Secure Shell (SSH, [154]), Extensible Authentication
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Protocol (EAP, [1]), etc. . . ., y muchos otros. Esta situacio´n ha llevado apa-
rejada la aparicio´n de mu´ltiples fabricantes con productos que proporcionan
mecanismos para asegurar las redes de comunicaciones. El nu´mero y tipo
de soluciones de seguridad que podemos encontrar hoy en d´ıa para proteger
nuestra red son muy elevados, disponiendo de soluciones hardware, soft-
ware, integradas con el sistema operativo o completamente independientes,
utilizando criptograf´ıa fuerte o ligera, etc. . . .
Sin embargo, la competencia en este mercado ha llevado a los fabricantes
a tener que ‘mejorar’ su solucio´n para disponer de una ventaja competitiva
frente al resto, y eso ha hecho que las soluciones de seguridad hayan sido
dotadas de caracter´ısticas adicionales: mejoras en el rendimiento y mayor va-
riedad de suites criptogra´ficas son algunas de las ‘ventajas’ ma´s comunes que
podemos encontrar hoy en d´ıa en las soluciones de seguridad. Por desgracia,
estas mejoras y modificaciones a las soluciones de seguridad han conducido
en muchos casos a modificaciones en la forma en la que el esta´ndar se imple-
menta en la solucio´n de seguridad, haciendo que los dispositivos o programas
que incorporan estas “mejoras” se vean afectados por mu´ltiples problemas
de interoperabilidad cuando intentan establecer un canal de comunicaciones
seguro con implementaciones de distinto fabricante, las cual no incorpora las
modificaciones llevadas a cabo sobre el esta´ndar, como podemos ver en [99],
donde podemos encontrar una lista de implementaciones de IPsec que pue-
den establecer tu´neles criptogra´ficos con la implementacio´n OpenS/WAN, y
en [45], donde se citan las implementaciones que han pasado una prueba de
interoperabilidad desarrollada por los autores.
Esta situacio´n se esta´ convirtiendo en algo cada vez ma´s corriente, de-
bido por un lado a la multiplicidad de fabricantes de soluciones de seguridad
para las redes de comunicaciones, y por otro a la creciente dificultad que es la
programacio´n en dispositivos con un elevado nivel de heterogeneidad (que
incluye los lenguajes de programacio´n utilizados, los recursos disponibles,
etc. . . ).
De manera general, la mayor parte de las desviaciones del esta´ndar
que podemos encontrar en las implementaciones de protocolos de seguridad
estandarizados tienen su origen en alguna de las siguientes causas:
No utilizacio´n de algoritmos criptogra´ficos estandarizados, o imple-
mentacio´n deficiente de los mismos ([31], [32])
Programacio´n defectuosa al implementar las especificaciones del esta´ndar
([33], [30])
Modificaciones y optimizaciones que los fabricantes realizan sobre lo
establecido en el esta´ndar para aumentar el valor competitivo de sus
productos ([34], [29])
Las consecuencias en el a´mbito de la seguridad de estos problemas son
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ma´s graves de lo que en un inicio se podr´ıa pensar, por dos motivos princi-
pales:
1. El problema se produce en el software o hardware cuya fun-
cio´n es proteger la informacio´n. Si el funcionamiento de este hard-
ware o software es irregular se esta´ provocando en el usuario del mismo
una falsa sensacio´n de seguridad que podr´ıa poner en un riesgo innece-
sario la informacio´n hasta que el problema sea detectado y solucionado.
2. Otras herramientas o mecanismos de seguridad pueden sufrir
las consecuencias. Un funcionamiento deficiente de una herramien-
ta de seguridad al, por ejemplo, negociar los para´metros criptogra´ficos
que se utilizara´n posteriormente para proteger la confidencialidad de
la informacio´n transmitida, podr´ıa hacer que las pol´ıticas de seguri-
dad destinadas a proteger la informacio´n se vean vulneradas incons-
cientemente. Adicionalmente, si nuestro problema es incorrectamente
identificado por terceras partes como un intento de utilizar soluciones
de seguridad de baja calidad, podr´ıa ocurrir que mediante redes de
confianza esa “reputacio´n” se transmita, impidie´ndonos utilizar otros
servicios necesarios para el correcto desempen˜o de las labores de nues-
tra empresa o persona.
Una de las arquitecturas de seguridad que mayores problemas de inte-
roperatividad presenta es IPsec. Uno de los motivos que se suelen utilizar
para justificar esta situacio´n es la constante evolucio´n y revisio´n que sufre
la arquitectura. Como ejemplo, cabe decir que en la actualidad existen dos
versiones estandarizadas de IPsec: la original, de 1.998 y una ma´s reciente
de Diciembre de 2.005 que se encuentra en estado de PROPOSED STAN-
DARD en el IETF. Esta nueva versio´n no modifica las capacidades ni las
caracter´ısticas de operacio´n de la arquitectura IPsec, sino que pasa a in-
cluir en el esta´ndar algunos aspectos que eran opcionales en aquella primera
versio´n (como la notificacio´n de congestio´n de la red (ECN, Explicit Conges-
tion Notification) o se modifican los mecanismos para solucionar problemas
o situaciones especiales (como el NAT traversal, con el que se ofrece una
solucio´n para que la modificacio´n de la direccio´n de red de los equipos se co-
nectan a la red no afecte a las propiedades de seguridad ni a los dispositivos
que utilizan NAT). Otro de los cambios importantes que se han producido
en esta versio´n es el agrupamiento de todos los protocolos y mecanismos de
gestio´n de claves (IKEv1, ISAKMP, etc. . . .) en IKEv2, con lo que la secuen-
cia de mensajes utilizados ha sido revisada y actualizada. Por este motivo
las dos versiones que se pueden encontrar hoy en d´ıa de IPsec ofrecen la
misma funcionalidad aunque no son compatibles entre s´ı.
Sin embargo, una de las causas de esta deficiente interoperatividad en-
tre las implementaciones de IPsec es la escasez de metodolog´ıas que puedan
5 1.2. Interoperatividad
informar acerca de las capacidades de interoperatividad de una implementa-
cio´n dada. Las metodolog´ıas existentes se centran en analizar un sistema de
informacio´n en un entorno concreto y determinado, pero sin evaluar el nivel
de cumplimiento de los requisitos (que en el caso de una implementacio´n de
los protocolos de seguridad, vendr´ıan dados por el esta´ndar del protocolo).
Esto quiere decir que muchos de los ana´lisis que plantean no tienen sentido
o no son aplicables a la implementacio´n de un protocolo de seguridad (por
ejemplo, el control de acceso). Esta claro que como desarrollos que son, las
implementaciones de los protocolos de seguridad siempre podra´n someterse
a un ana´lisis por parte de una de estas metodolog´ıas, pero el haber obtenido
un nivel de seguridad determinado no implica que la implementacio´n sea
conforme al esta´ndar, y por lo tanto, no asegura la interoperatividad
con otros dispositivos. Sin embargo, es posible encontrar proyectos fo-
calizados en la interoperatividad de las implementaciones, como es el caso
del proyecto IPsec-WIT, del National Institute of Standards and Technology
(NIST) estadounidense ([120]).
1.2. Interoperatividad
En el a´mbito de la interoperatividad, las consecuencias de que las im-
plementaciones, ya sean en hardware dedicado o en software que se integre
con el sistema operativo, no se ajusten al esta´ndar se pueden resumir en la
imposibilidad de conectarnos con redes que utilicen dispositivos diferentes
al nuestro. Por un lado esto es un problema econo´mico (ya que una empresa
quedar´ıa ligada al proveedor de esa solucio´n a menos que pueda permitirse
desechar todos los equipos o licencias adquiridas y comprar otras nuevas
de otro fabricante, las cuales pueden llevar asociado el mismo problema),
pero por otro lado es un obsta´culo importante al desarrollo de las redes de
comunicaciones.
El alcance de estos problemas ya ha sido detectado por los responsa-
bles de la investigacio´n tanto en Europa como en Estados Unidos, y as´ı, en
el VII Programa Marco de la Unio´n Europea, se proponen varias a´reas de
intere´s con un a´mbito de trabajo importante para el desarrollo de la segu-
ridad, una de las cuales se centra en la “Integracio´n e Interoperatividad de
los Sistemas de Seguridad” ([126]). Las acciones que se lleven a cabo en este
a´rea deben estar orientadas a contribuir al desarrollo de otras propuestas e
intereses al proporcionar los medios para asegurar y validar la interopera-
tividad de esos sistemas. De esta manera, las actividades fomentadas desde
este a´rea se centrara´n en estudiar, evaluar y mejorar la interoperatividad e
intercomunicacio´n de sistemas, equipos, servicios y procesos de seguridad.
A trave´s de esta a´rea de intere´s, la Unio´n Europea ha reconocido la
existencia del problema de interoperatividad en los mecanismos para prote-
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ger las redes de comunicaciones, y pretende proporcionar las herramientas,
mecanismos y disen˜os necesarios para evitarlos. Adema´s, en este VII Pro-
grama Marco tambie´n se desea afrontar la definicio´n de metodolog´ıas que
se lleven a cabo para evitar la falta de continuidad de los resultados que se
alcancen.
Adicionalmente, el desarrollo de los ecosistemas digitales (cuyo inicio se
situ´a en el VI Programa Marco, siendo continuado en el VII) tiene tambie´n
importantes implicaciones en lo que respecta a la necesidad de asegurar que
diferentes sistemas, mecanismos y soluciones sean capaces de operar entre
ellos sin especiales dificultades. Dado que los ecosistemas digitales abarcan
desde pequen˜as y medianas empresas hasta grandes agrupaciones interna-
cionales de compan˜´ıas, para la consecucio´n de los objetivos propuestos hay
que proporcionar una plataforma universal y compuesta de esta´ndares, de
manera que cualquier componente del ecosistema digital pueda hacer uso de
ella, independientemente de los dispositivos o tecnolog´ıas propias que utilice
para acceder a la plataforma.
Por todos estos motivos podemos decir que el VII Programa Marco es
un respaldo importante a la investigacio´n recogida en esta tesis doctoral, ya
que demuestra que la necesidad de evaluar y asegurar la interoperatividad
de los sistemas, especialmente en el a´rea de seguridad, ha sido identificada
por otros organismos y centros de investigacio´n internacionales, al tiempo
que deja entrever que las metodolog´ıas de evaluacio´n y validacio´n existentes
no ofrecen solucio´n alguna para estos problemas.
Como hemos podido observar, los protocolos y arquitecturas de segu-
ridad se encuentran en la actualidad en una situacio´n delicada, ya que, de
proseguir la tendencia actual, la futura interoperatividad entre los diferentes
sistemas que utilicen las redes de comunicaciones tendra´ que llevarse a cabo
sin mecanismos que garanticen los requisitos de seguridad necesarios.
1.3. Rendimiento de los protocolos de seguridad
Adema´s de la interoperatividad y la conformidad con los esta´ndares,
tambie´n existen otras caracter´ısticas de las implementaciones que es necesa-
rio conocer de cara a disen˜ar otras soluciones de seguridad globales o con un
a´mbito de operacio´n mayor que el de la propia implementacio´n. Por ejem-
plo, lad herramientas destinadas a la deteccio´n de ataques de denegacio´n
de servicio requieren del conocimiento previo acerca de las capacidades que
puede ofrecer un dispositivo de red (por ejemplo, ancho de banda), con el
fin de detectar cua´ndo los recursos disponibles esta´n siendo sobreutilizados
sistema´ticamente. Ejemplos de herramientas similares propuestas por la co-
munidad cient´ıfica las podemos encontrar en [135], donde la aplicacio´n de
te´cnicas y mecanismos relacionados con la calidad de servicio (QoS) per-
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mite gestionar de forma eficiente los recursos, o en [153], donde se utilizan
te´cnicas similares para prevenir denegaciones de servicio (DoS). Este tipo de
informacio´n no so´lo ayuda a implementar de forma ma´s eficiente los meca-
nismos de seguridad que protegera´n nuestra red, sino que, desde el punto de
vista de la investigacio´n, un mejor conocimiento del impacto de los protoco-
los de seguridad en las capacidades de computacio´n y comunicacio´n de un
dispositivo o equipo ayudara´ a introducir mecanismos de seguridad en otro
tipo de comunicaciones que actualmente se encuentran desprotegidas, como
las comunicaciones de voz sobre IP (VoIP, [95]), o los terminales mo´viles
([13]).
Desde un punto de visto pra´ctico, el conocimiento del rendimiento que
puede ofrecer una solucio´n de seguridad es importante para, principalmente,
evitar ocasionar una denegacio´n de servicio a nuestra propia red o sistema
(como se describe en [5]) al exigir de la solucio´n de seguridad un rendimiento
mayor del que puede ofrecer, al tiempo que sirve de baremo comparativo en-
tre las diferentes soluciones que los proveedores de seguridad pueden ofrecer.
Un ejemplo de este tipo de situaciones lo podemos ver en los tele´fonos mo´vi-
les y agendas electro´nicas disponibles hoy en d´ıa: En estos dispositivos se
nos suele ofrecer la posibilidad de cifrar los datos que almacenamos en ellos
(por ejemplo, contactos, calendario, citas, etc. . . .), pero si tenemos almace-
nada una gran cantidad de informacio´n (entendiendo por “gran cantidad”
un valor relativo a las capacidades de este tipo de dispositivos, como puede
ser ma´s de 5 MBytes), el rendimiento de dichos dispositivos al realizar las
operaciones de cifrado y descifrado se reduce dra´sticamente.
En general, la vulnerabilidad de los sistemas a ataques de este tipo
es muy comu´n, especialmente en los dispositivos mo´viles. Por lo tanto, es
extremadamente factible el llevar a cabo una denegacio´n de servicio contra
un determinado dispositivo o sistema que utilice de forma poco apropiada los
mecanismos y herramientas de seguridad (como se puede ver en [79], donde
los recursos que requiere la te´cnica de control de acceso Port-Knocking hace
que sea muy sencillo el inutilizar dicho mecanismo de seguridad). Un ejemplo
de co´mo un ataque de este tipo afecta a un mecanismo de seguridad puede
verse en la Tabla 1.3, donde un sistema con el mecanismo de autenticacio´n
es atacado enviando 60.000 intentos de conexio´n a puertos aleatorios1.
1La descripcio´n completa del ataque puede encontrarse en [79]
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Tabla 1.1: Recursos del sistema que ejecuta el mecanismo de seguridad Port-
Knocking, con un intervalo de tiempo entre cada muestra de datos de 5
segundos. Las filas en negrita representan los momentos en los que el ataque
tuvo lugar. Las u´ltimas dos filas de la tabla muestran co´mo au´n despue´s de
finalizar el ataque, el sistema au´n se encontraba procesando los intentos de
conexio´n recibidos
Memoria CPU
Swap Libre Buffer Cache Usuario Sistema Libre
0 7536 8920 119524 0 0 100
0 7536 8920 119524 2 0 98
0 7536 8920 119524 0 1 99
0 7536 8920 119524 0 1 99
0 3784 8924 119524 0 0 100
0 3976 8924 117472 12 47 42
0 3264 8916 116648 23 77 0
0 3628 8920 112636 58 42 0
0 3708 8920 111668 81 19 0
0 3816 8920 110696 85 15 0
0 3960 8920 109720 92 8 0
0 3052 8920 109732 88 12 0
0 3576 8928 107916 50 50 0
0 3832 8928 106092 41 59 0
0 3908 8924 102180 89 11 0
0 3900 8928 102180 83 17 0
0 3900 8928 102180 89 11 0
0 3900 8928 102180 78 13 9
0 3896 8928 102180 0 0 100
0 3896 8928 102180 0 0 100
0 7688 8932 102180 1 0 99
0 7688 8932 102180 1 1 98
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Desde este punto de vista, es necesario disponer de mecanismos que
nos proporcionen informacio´n acerca de las caracter´ısticas de rendimiento
de un nuevo dispositivo de seguridad para as´ı poder dimensionar y conocer
las caracter´ısticas de nuestro sistema con mayor exactitud.
Es en este punto en el que la importante relacio´n entre conformidad con
el esta´ndar y el rendimiento de nuestra solucio´n de seguridad se pone de ma-
nifiesto, ya que el uso de te´cnicas y mecanismos no recogidos en el esta´ndar
que define los protocolos de seguridad (y que de hecho, convierten nuestra
implementacio´n en incompatible con el mismo), puede llevarnos a una situa-
cio´n en la que, de todas las posibles opciones de algoritmos criptogra´ficos,
me´todos de autenticacio´n, etc. . . . ofertadas por nuestra implementacio´n, las
u´nicas que pueden ser utilizadas al conectarnos a otras implementaciones
son aquellas que ofrecen un peor rendimiento, lo que nos puede conducir a
una auto-denegacio´n de servicio.
Esta situacio´n es un problema para los sistemas que ofrecen servicios en
red, ya que su capacidad de crecimiento puede verse repentinamente frenada
al no disponer de sistemas capaces de dar servicio a todos los clientes que
lo necesitan. Pero para los clientes es tambie´n un problema, ya que pueden
disponer de dispositivos con escasos recursos computacionales (por ejemplo,
los tele´fonos mo´viles o las agendas electro´nicas) o de ordenadores personales
potentes, pero con un elevado nu´mero de aplicaciones ejecuta´ndose en ellos,
con lo que si uno de los procesos consume demasiados recursos, el resto
de aplicaciones se vera´n afectadas, incidiendo este hecho seriamente en la
usabilidad del sistema ([105]).
Adicionalmente, existe el problema de que la medicio´n de los recur-
sos necesarios para realizar cada operacio´n criptogra´fica de forma aislada
en nuestro sistema no es informacio´n suficiente, ya que la existencia de co-
municaciones seguras establecidas anteriormente afecta al comportamiento
de nuestro sistema, siendo diferente el impacto si esas comunicaciones so´lo
esta´n establecidas (pero no se transmite tra´fico) o si se esta´n transmitien-
do datos (variando tambie´n los resultados en funcio´n del volumen de datos
que se env´ıe). Esta informacio´n de rendimiento no suele proporcionarse con
los conjuntos de pruebas de rendimiento tradicionales, aunque al utilizar
protocolos de seguridad la importancia de este factor sea enorme.
1.4. Objetivos de la tesis
Tras analizar todos los motivos expuestos en este cap´ıtulo, y siguiendo
con las l´ıneas de investigacio´n ya fomentadas en proyectos del NIST es-
tadounidense y por la Unio´n Europea, con el fin de garantizar y dotar de
seguridad las capacidades de interconexio´n entre las diferentes entidades que
hacen uso de las Tecnolog´ıas de la Informacio´n y Comunicaciones (como que-
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da expresado en las l´ıneas de actuacio´n del VII Programa Marco de la Unio´n
Europea), se hace necesario disponer de las herramientas necesarias
que permitan validar y evaluar los mecanismos de seguridad que
se utilizan para la interconexio´n de redes.
La presente tesis tiene por objetivo general el proporcionar los me´todos
y mecanismos necesarias para llevar a cabo una evaluacio´n de las imple-
mentaciones de protocolos de seguridad que proporcione informacio´n fiable
e independiente acerca de:
1. Conformidad con el esta´ndar: Se analizara´n las especificaciones
de los protocolos y arquitecturas de seguridad para identificar aque-
llos aspectos cr´ıticos a la hora de establecer la conformidad o no de
una implementacio´n con respecto a lo descrito en el esta´ndar y se de-
finira´ una metodolog´ıa que permita obtener la informacio´n relevante
en este aspecto.
2. Interoperabilidad: A partir de los resultados en las pruebas de con-
formidad con el esta´ndar, y contando con los resultados obtenidos de
la evaluacio´n de la conformidad de otras implementaciones, sera´ posi-
ble emitira´ un informe acerca de las capacidades y limitaciones en la
interoperabilidad de la implementacio´n con otras implementaciones.
3. Rendimiento de la implementacio´n: Tras llevar a cabo los pasos
indicados en la metodolog´ıa, se proporcionara´ al usuario la informa-
cio´n acerca del rendimiento que se puede obtener de la implementacio´n
analizada, tanto en aspectos tradicionalmente evaluados en conjuntos
de pruebas de rendimiento para redes como en otros aspectos no eva-
luados pero que resultan de intere´s en el a´mbito de los protocolos de
seguridad, como ya se ha apuntado anteriormente.
4. Sugerencias de configuracio´n: Se definira´n las directrices que per-
mitira´n, a partir de los resultados anteriores (tanto los relevantes a
conformidad como al rendimiento), proporcionar informacio´n acerca
de las configuraciones que permiten maximizar las posibilidades de in-
terconexio´n al tiempo que se indican las limitaciones de rendimiento
que se presentan con dicha configuracio´n.
Para poder alcanzar las metas propuestas, los objetivos detallados que
se marca la presente tesis son la identificacio´n de los para´metros que
influyen en la conformidad con el esta´ndar, la identificacio´n de
para´metros de rendimiento que resultan de intere´s en implementacio-
nes de protocolos de seguridad y el establecimiento de un marco de
ana´lisis y desarrollo para protocolos y arquitecturas de seguridad
a partir del cual poder desarrollar una metodolog´ıa que permita vali-
dar y evaluar implementaciones de protocolos y arquitecturas de
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seguridad. Por su parte, la aplicacio´n de la metodolog´ıa a la arqui-
tectura de seguridad IPsec junto con el desarrollo de una plataforma
de validacio´n y evaluacio´n remota de implementaciones IPsec son
los objetivos que permitira´n evaluar esta tesis. A continuacio´n analizaremos
cada uno de estos objetivos con mayor profundidad.
1.4.1. Identificacio´n de para´metros de conformidad con el
esta´ndar
En el documento con el que se estandariza un protocolo de seguridad
aparecen especificados en lenguaje natural gran cantidad de requisitos, for-
matos, estructuras de datos, operaciones, suites criptogra´ficas, etc. . . , que
cualquier implementacio´n del protocolo debera´ respetar. Sin embargo, el
tratar de realizar una validacio´n de una implementacio´n leyendo el esta´ndar
del protocolo representa una tarea pra´cticamente imposible de llevar a cabo,
debido tanto a la cantidad de elementos a tener en cuenta como a su diversa
naturaleza. Adicionalmente, el hecho de que el esta´ndar se encuentre redac-
tado en lenguaje natural no ayuda a identificar de manera eficaz ni eficiente
dichas caracter´ısticas que necesitamos.
Por este motivo, el primer objetivo que la presente tesis aborda es la
identificacio´n de aquellas caracter´ısticas de los protocolos y arquitecturas
de seguridad estandarizados que debera´n ser tenidas en cuenta al evaluar la
conformidad. Con el fin de facilitar su posterior tratamiento y ana´lisis de ca-
ra al desarrollo de la metodolog´ıa, en esta fase se procedera´ a identificar los
para´metros por los que estas diferentes caracter´ısticas pueden agruparse. Es
decir, todas aquellas caracter´ısticas definidas en el esta´ndar que deban ser
evaluadas siguiendo te´cnicas o procedimientos similares, debera´n ser agru-
padas y presentadas como una “familia” de caracter´ısticas, con el fin de que
los me´todos que se determinen como ido´neos para evaluar cada una de esas
caracter´ısticas pueda aplicarse a todos los dema´s.
1.4.2. Identificacio´n de para´metros de rendimiento
Como se ha comentado anteriormente, los para´metros de rendimiento
que podemos obtener a partir de los conjuntos de pruebas de rendimiento
de red actuales pueden no ser los ma´s adecuados para las implementacio-
nes de protocolos de seguridad, bien por problemas de implementacio´n, bien
porque la informacio´n obtenida no satisface nuestras necesidades como ad-
ministradores de la red. Como se vera´ ma´s detalladamente en el Cap´ıtulo 4,
las operaciones criptogra´ficas que utilizan los protocolos de seguridad hacen
dif´ıcil predecir los resultados de rendimiento, de forma que no es factible
prever a priori cua´l va a ser el comportamiento de una determinada imple-
mentacio´n de un protocolo de seguridad, ni siquiera en el caso de disponer
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de la informacio´n que proporciona el fabricante para un dispositivo, equipo
o software similar, ya que cualquier cambio en la arquitectura del sistema,
en el procesador, en la memoria, etc. . . . tiene repercusiones en la ejecucio´n
de las operaciones criptogra´ficas.
Para afrontar esta problema´tica, en esta tesis se analizara´n las especiales
caracter´ısticas de los protocolos de seguridad, para as´ı obtener un conjunto
de para´metros de rendimiento que es necesario conocer para planificar las
capacidades de operacio´n de la implementacio´n analizada. Los para´metros
que se identifiquen debera´n cubrir las necesidades de informacio´n para to-
do tipo de implementaciones (hardware, software, . . . .), posibles modos de
funcionamiento (pasarela, equipo final), tipos de usuario (usuario personal,
administrador de red corporativa), etc. . . .
1.4.3. Establecimiento de un marco de ana´lisis y desarrollo
para protocolos y arquitecturas de seguridad
El siguiente de los objetivos planteados dentro de esta tesis doctoral se
centra en el desarrollo de un marco de ana´lisis para protocolos y arquitec-
turas de seguridad, de tal forma que los estudios que se lleven a cabo para
identificar los para´metros de conformidad y rendimiento sean extrapolables
a cualquier protocolo o arquitectura de seguridad, as´ı como a otras solucio-
nes de seguridad llevando a cabo u´nicamente modificaciones mı´nimas en el
trabajo realizado.
Asimismo, en este marco se englobara´n los desarrollos para la imple-
mentacio´n de la plataforma de validacio´n y evaluacio´n remota, de forma
que, en la medida de lo posible, las librer´ıas desarrolladas permitan su pos-
terior aplicacio´n a otros protocolos, mecanismos y arquitecturas de seguri-
dad, as´ı como la actualizacio´n del juego de pruebas a las que se someten las
implementaciones estudiadas.
1.4.4. Metodolog´ıa de validacio´n y evaluacio´n de implemen-
taciones de protocolos y arquitecturas de seguridad
Una vez conocidos los para´metros que deben ser evaluados, tanto en
lo referente a la conformidad con el esta´ndar como a para´metros de rendi-
miento, en esta tesis se presentara´ una metodolog´ıa para la evaluacio´n de
implementaciones de protocolos y arquitecturas de seguridad. En esta meto-
dolog´ıa se propondra´n los principios, pra´cticas y procedimientos para evaluar
las implementaciones utilizando para ello las redes de comunicaciones que
conecten la implementacio´n que se desea evaluar con el sistema “evaluador”.
Esta metodolog´ıa presentara´n, de forma estructurada y razonada, los
me´todos que permitira´n obtener la informacio´n necesaria para llevar a cabo
la validacio´n de la conformidad y evaluacio´n del rendimiento de implemen-
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taciones de protocolos y arquitecturas de seguridad. Adicionalmente, en la
metodolog´ıa tambie´n se incluira´n las pautas y recomendaciones que debera´n
tenerse en cuenta a la hora de ofrecer gu´ıas de configuracio´n orientativas o
comparaciones de los resultados obtenidos.
1.4.5. Aplicacio´n de la metodolog´ıa a la arquitectura de se-
guridad IPsec
Como consecuencia directa de la definicio´n de la metodolog´ıa ya comen-
tada, surge la necesidad de llevar a cabo la aplicacio´n de dicha metodolog´ıa a
la validacio´n y evaluacio´n de implementaciones de un protocolo o arquitectu-
ra de seguridad concretas. En esta tesis se ha decidido aplicar la metodolog´ıa
a la arquitectura de seguridad IPsec, por sus caracter´ısticas de aceptacio´n e
implantacio´n, proyeccio´n futura y completitud en cuanto a servicios y meca-
nismos de seguridad. Esta aplicacio´n de la metodolog´ıa a una arquitectura
de seguridad concreta permitira´ obtener una referencia tanto del paso de la
metodolog´ıa gene´rica a conjuntos de pruebas concretos para un protocolo
de seguridad determinado, como de soluciones y propuestas para solventar
aquellas dificultades que aparezcan en dicha transicio´n.
Esta aplicacio´n de la metodolog´ıa debera´ contemplar todas las fases,
procedimientos, mecanismos y me´todos de los que consta la metodolog´ıa,
pero siempre teniendo en cuenta cua´les son las caracter´ısticas de la arqui-
tectura a la que se van a aplicar dichos mecanismos.
1.4.6. Desarrollo de una plataforma de evaluacio´n remota de
implementaciones de IPsec
Finalmente se desarrollara´ de una plataforma de validacio´n y evalua-
cio´n remota de implementaciones de IPsec que desarrolle todo lo especificado
por la aplicacio´n de la metodolog´ıa a la arquitectura de seguridad IPsec. La
plataforma resultante debera´ cubrir todos los aspectos desarrollados en la
aplicacio´n, desde el ana´lisis de los aspectos que limitan la conformidad con el
esta´ndar, hasta la generacio´n de esquemas de configuracio´n. Esta implemen-
tacio´n debera´ servir como modelo para posteriores optimizaciones o mejoras,
al tiempo que propondra´ soluciones a problemas de implementacio´n que se
presenten.
La implementacio´n de la plataforma conlleva un doble desarrollo: por
un lado es necesario generar todas las pruebas individuales que evalu´an una
u´nica caracter´ıstica descrita en la la aplicacio´n de la metodolog´ıa, y por
otro es necesario despue´s integrar todas esas pruebas de concepto en una
plataforma u´nica, con un interfaz desde el que el usuario pueda interac-
tuar. Adicionalmente, la plataforma que se desarrolle en esta tesis doctoral
debera´ tener en cuenta la posibilidad de integrarse con otras herramientas.
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1.5. Organizacio´n de la tesis
Esta tesis doctoral se organiza de la siguiente manera: En el cap´ıtulo
2 se revisara´ el estado de la cuestio´n en los aspectos de estandarizacio´n y
validacio´n de la seguridad, analizando las metodolog´ıas de validacio´n de la
seguridad del software y la validacio´n de una implementacio´n de un proto-
colo de seguridad (seccio´n 2.2). En este apartado se estudiara´n los diferentes
enfoques de la evaluacio´n de protocolos de seguridad en la actualidad, uti-
lizando para ello un proyecto representativo de cada uno de estos enfoques
(apartado 2.2.4) para posteriormente revisar las caracter´ısticas de diferentes
conjuntos de pruebas de rendimiento para dispositivos de red (seccio´n 2.3).
En el cap´ıtulo 3 se afrontara´ el primero de los objetivos marcados pa-
ra esta esta tesis: el ana´lisis de las caracter´ısticas de conformidad con los
esta´ndares de IPsec, prosiguiendo en el cap´ıtulo 4 con ana´lisis de los para´me-
tros de rendimiento que es necesario evaluar en una implementacio´n de IPsec.
Como resultado de estos ana´lisis, en el cap´ıtulo 5 se presentara´ la metodo-
log´ıa de evaluacio´n de implementaciones de protocolos y arquitecturas de
seguridad que recoge las aportaciones de los cap´ıtulos anteriores y las con-
vierte en el cap´ıtulo 6 en una gu´ıa para evaluar las implementaciones de
la arquitectura de seguridad IPsec. Finalmente, en el cap´ıtulo 7 se estu-
diara´ la implementacio´n de esta metodolog´ıa propuesta, para llevar a cabo
la validacio´n y evaluacio´n remota de implementacio´n de IPsec.
El cap´ıtulo 8 se dedica por completo a presentar los resultados de eva-
luar implementaciones comerciales de IPsec utilizando la plataforma desa-
rrollada, analizando los resultados obtenidos.
Por u´ltimo, en el cap´ıtulo 9 se presentara´n las conclusiones de esta
tesis doctoral, tanto en lo referente a las aportaciones realizadas en la mis-
ma (compara´ndolas con los objetivos propuestos en dicha tesis) como a los
documentos y desarrollos que surgen de la misma (seccio´n 9.1).
Cap´ıtulo 2
Estado de la Cuestio´n
En este cap´ıtulo analizaremos cua´l es el estado de la cuestio´n tanto
en la estandarizacio´n y evaluacio´n de la seguridad, como en el ana´lisis de
rendimiento, especialmente de los protocolos y arquitecturas de seguridad.
En primer lugar se llevara´ a cabo un estudio de la situacio´n de los esta´ndares
utilizados en el a´mbito de la proteccio´n de las comunicaciones.
Por lo tanto, el cap´ıtulo comenzara´ describiendo en la seccio´n 2.1 el
estado actual de los protocolos y arquitecturas de seguridad que han sido
estandarizados, as´ı como los esta´ndares ma´s relevantes desde el punto de
vista de la seguridad en las comunicaciones en cuanto a mecanismos crip-
togra´ficas. A continuacio´n, en la en la seccio´n 2.2 pasaremos a analizar el
estado de la cuestio´n en el a´mbito de la validacio´n de la seguridad, donde
se estudiara´n los diferentes enfoques en la validacio´n de la seguridad que es
posible encontrar en la literatura cient´ıfica en la actualidad. En esta seccio´n
merecen especial atencio´n los apartados sobre metodolog´ıas de evaluacio´n
de seguridad (apartado 2.2.5) y sobre validacio´n de protocolos de seguridad
(apartado 2.2.4), en los que se analizan los temas que tienen una mayor rela-
cio´n con el a´mbito de esta tesis. Finalmente, en la seccio´n 2.3 se analizara´ el
estado de la cuestio´n en lo tocante al ana´lisis de rendimiento de protocolos
de red, haciendo especial hincapie´ en los ana´lisis de rendimiento centrados
en los protocolos de seguridad (apartado 2.3.1).
2.1. Estandarizacio´n de la seguridad
En esta seccio´n se presentara´n las contribuciones de la comunidad cient´ıfi-
ca en los pasados an˜os al campo de la estandarizacio´n de la seguridad, espe-
cialmente en cuanto a los protocolos y arquitecturas de seguridad se refiere.
Adicionalmente, tambie´n se revisara´n los trabajos de estandarizacio´n de he-
rramientas criptogra´ficas ma´s relevantes para los protocolos de seguridad.
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2.1.1. Protocolos y arquitecturas de seguridad
En este apartado se analizara´n los protocolos y arquitecturas de segu-
ridad en uso actualmente, de forma que podamos conocer cua´l ha sido su
evolucio´n, los servicios de seguridad que ofrecen y los mecanismos y herra-
mientas criptogra´ficas que utilizan para proteger la informacio´n, as´ı como el
nivel de la pila de comunicaciones al que trabaja cada uno de los protocolos
o arquitecturas estudiados. El ana´lisis se llevara´ a cabo sobre el protocolo
TLS y la arquitectura de seguridad IPsec, debido a la amplia aceptacio´n
de ambos por parte de la comunidad cient´ıfica, y su amplia (casi totalitaria
en algunos casos) adopcio´n de ambos para la proteccio´n de los servicios de
Internet. La aceptacio´n de ambos ha sido tal, que la aparicio´n de nuevos
dispositivos y sistemas de comunicacio´n que no pod´ıan implementar estos
protocolos (bien por los requisitos computacionales necesarios, bien por pro-
blemas al implantar la pila de protocolos requerida), ha llevado aparejado
el desarrollo de nuevos protocolos que sustituyesen a TLS o IPsec. El caso
ma´s notorio es el de WTLS (Wireless Transport Layer Security, [57]), que
ofrece funcionalidad similar a TLS a los dispositivos que operan con WAP
(Wireless Application Protocol, [56]), principalmente tele´fonos mo´viles.
2.1.1.1. SSL y TLS
Descripcio´n
El protocolo SSL (Secure Socket Layer) fue desarrollado por la compan˜´ıa
Netscape Communications desde el inicio del desarrollo del navegador web
de dicha compan˜´ıa. Desde los trabajos en el navegador Mosaic por la Na-
tional Center for Supercomputing Applications (NCSA) en 1.993 ([106]) la
necesidad de incluir algu´n mecanismo de seguridad se hizo evidente. Por
este motivo, y de cara a incluirse con la versio´n 1.0 de Netscape Navigator,
la compan˜´ıa desarrolladora de este navegador inicio´ el disen˜o de la versio´n
1.0 de SSL, proceso que se culminar´ıa so´lo 8 meses ma´s tarde, a mediados
de 1.994. Posteriormente, a finales de ese mismo an˜o Netscape distribu´ıa la
primera versio´n de su navegador con soporte para la versio´n 2.0 del proto-
colo SSL. Esta nueva versio´n estaba orientada a subsanar deficiencias que se
detectaron en la versio´n 1.0 del protocolo, principalmente en la gestio´n de
claves criptogra´ficas.
La adopcio´n de SSL como un esta´ndar de facto por parte de la indus-
tria se afianzar´ıa en 1.995, cuando Microsoft Corporation lanzo´ su navegador
Internet Explorer e incluyo´ en el mismo el soporte para SSL, que, recorde-
mos, en aquel momento segu´ıa siendo un protocolo desarrollado por una
compan˜´ıa rival y cuyo proceso de estandarizacio´n no hab´ıa comenzado. Por
este mismo motivo, Microsoft publico´ en 1.995 la especificacio´n de un nuevo
protocolo que sustituir´ıa a SSL: el protocolo PCT (Private Communication
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Technology) versio´n 1.0. Aunque este intento de Microsoft por hacerse con
el control de los protocolos de seguridad en Internet no fructifico´, las pro-
puestas y mejoras que se recog´ıan en esa especificacio´n fueron incorporadas
a SSL en su versio´n 3.0, publicada por Netscape a finales de ese mismo an˜o.
En este punto de la historia tuvo lugar un cambio en el disen˜o y desa-
rrollo de SSL: hasta el momento, Netscape Corporation hab´ıa desarrollado
las tres primeras versiones del protocolo siguiendo un proceso abierto y en
el que animaba a participar a otras compan˜´ıas y comunidades del sector.
Sin embargo, el que la compan˜´ıa siguiera siendo propietaria del protocolo
(de hecho, Netscape Corporation solicito´ con e´xito una patente sobre este
protocolo) no animaba a potenciales competidores a colaborar, al tiempo
que la comunidad internacional miraba con recelo las posibles implicaciones
futuras de este modelo de desarrollo. Por este motivo, en Mayo de 1.996
Netscape cedio´ el desarrollo de SSL, que paso´ a encontrarse bajo el control
del Internet Engineering Task Force, que es el responsable del desarrollo del
mismo en la actualidad. Debido a la propiedad de Netscape del nombre SSL,
una de las primeras acciones del IETF fue renombrar el protocolo a TLS
(Transport Layer Security). La versio´n 1.0 de este protocolo (ya estandari-
zado) se publico´ en enero de 1.999 ([48]), y esta´ basada en SSL 3.0 (hasta
el punto de que las diferencias entre SSL 3.0 y TLS 1.0 son menores que las
existentes entre SSL 2.0 y SSL 3.0).
En la actualidad la gran mayor´ıa del software que hace uso de Inter-
net de una forma u otra cuenta con soporte para SSL o TLS, ya que este
protocolo se ha convertido en el esta´ndar de proteccio´n de informacio´n en
Internet. Dadas las similitudes entre ambos protocolos, de aqu´ı en adelante
hablaremos de TLS para referirnos indistintamente a ambos protocolos.
Funcionamiento
TLS es un protocolo de seguridad que se situ´a sobre la capa de transporte
de la pila de comunicaciones, ma´s concretamente, sobre el protocolo TCP.
Una de sus caracter´ısticas principales es que al introducirse en la pila de pro-
tocolos, lo hace de forma transparente a las capas inmediatamente superior
e inferior, de forma que no es necesaria ninguna modificacio´n al protocolo
TCP (ya que TLS utilizara´ los mecanismos de comunicacio´n que ofrece TCP,
en concreto, los sockets) ni a la capa de aplicacio´n (ya que e´sta podra´ hacer
uso de los sockets seguros de TLS pra´cticamente de igual forma que utili-
zaba los sockets TCP). Un esquema de este funcionamiento puede verse en
la Figura 2.1. Gracias a este funcionamiento, TLS crea una capa adicional
en la pila de comunicaciones que permite a las aplicaciones que securicen
sus comunicaciones sin tener que realizar modificaciones importantes en su
co´digo.
En cuanto a los mecanismos internos que utiliza TLS para proteger
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Figura 2.1: Pila de protocolos TCP/IP tradicional (izquierda) y pila TCP/IP
tras an˜adir la capa de TLS
Figura 2.2: Pila de protocolos TLS. La capa de aplicacio´n y los subproto-
colos de negociacio´n, alerta y cambio de cifrado generan paquetes que son
protegidos y enviados por el protocolo de registro
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la informacio´n, TLS esta´ compuesto por varios subprotocolos espec´ıficos
para llevar a cabo tareas concretas. La pila de subprotocolos de TLS puede
verse en la Figura 2.2. La funcio´n de cada uno de estos subprotocolos es la
siguiente:
Protocolos de Negociacio´n (Handshake Protocols): El protocolo de
negociacio´n de TLS es el encargado de permitir a los diferentes extre-
mos de la comunicacio´n negociar los para´metros de seguridad que se
aplicara´n posteriormente para proteger la informacio´n (el protocolo de
registro sera´ el encargado de aplicar los para´metros que se negocien
con este protocolo), as´ı como de autenticar a las entidades que toman
parte en la comunicacio´n, instanciar los para´metros de seguridad ne-
gociados y notificar las posibles condiciones de error que se pudieran
dar. Cada una de estas funciones es llevada a cabo por un subprotocolo
diferente, por lo que el protocolo de negociacio´n realmente consta de
3 subprotocolos, que son los siguientes:
• Subprotocolo de Cambio de Cifrado (Change Cipher Spec
Protocol): Este subprotocolo es el encargado de notificar al otro
extremo de la comunicacio´n segura un cambio en los para´metros
utilizados para proteger la informacio´n, mediante el env´ıo de un
u´nico mensaje (securizado con los para´metros de proteccio´n “an-
tiguos”), que marca el fin del uso de los para´metros anteriores, ya
que todos los mensajes posteriores se protegera´n con los nuevos
para´metros.
• Subprotocolo de Negociacio´n (Handshake Protocol): El sub-
protocolo de negociacio´n es el encargado de negociar los para´me-
tros que regira´n la seguridad de la comunicacio´n. Los para´metros
ma´s importantes que se negocian son: la versio´n del protocolo a
utilizar (pudie´ndose utilizar cualquier versio´n de SSL o TLS que
soporten las partes implicadas en la comunicacio´n), los algorit-
mos de cifrado, firma digital y compresio´n que se utilizara´n, los
para´metros de autenticacio´n y las te´cnicas de clave pu´blica con
las que se generara´n los secretos compartidos. Los pasos concretos
que se han de llevar a cabo para finalizar con e´xito este proceso
son:
◦ Intercambiar los mensajes iniciales (Hello Messages) para
acordar los algoritmos a utilizar
◦ Intercambiar valores aleatorios con los que generar material
criptogra´fico
◦ Comprobar si es posible continuar una sesio´n SSL / TLS
anterior
◦ Intercambiar la informacio´n criptogra´fica necesaria para que
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ambas partes puedan disponer de un secreto compartido (se-
creto pre-maestro).
◦ Intercambiar la informacio´n criptogra´fica necesaria para que
ambas partes puedan autenticarse (el servidor debe hacerlo
de forma obligatoria; para el cliente es opcional).
◦ Generar un secreto compartido (secreto maestro) a partir
del secreto pre-maestro y los valores aleatorios anteriores.
◦ Proporcionar los para´metros y valores de seguridad necesa-
rios al protocolo de registro.
◦ Permitir a la otra entidad verificar que los para´metros de
seguridad y valores criptogra´ficos (especialmente el secreto
maestro) se han intercambiado sin incidencias, y sin que haya
evidencia de ningu´n ataque durante esta fase de negociacio´n.
Una vez que estos para´metros han sido acordados, el subprotocolo
de negociacio´n se encargara´ de proporcionar al protocolo de regis-
tro la informacio´n necesaria para que pueda proceder a proteger
la informacio´n.
• Subprotocolo de Alerta (Alert Protocol): El subprotocolo de
alerta es el encargado de notificar al resto de protocolos y sub-
protocolos, as´ı como al otro extremo de la comunicacio´n, de una
condicio´n de error, informando al tiempo de la gravedad de dicha
condicio´n. En caso necesario, un mensaje de alerta puede llegar
a implicar el fin de la comunicacio´n.
Protocolo de Registro (Record Protocol): Es el encargado de tomar
los mensajes que las capas superiores de TLS o la capa de aplicacio´n
de TCP desean enviar, y fragmentarlos en bloques del taman˜o ade-
cuado, comprimirlos, aplicarles los mecanismos de confidencialidad y
autenticidad necesarios y transmitirlos a las capas inferiores de la pila
de comunicaciones. A la hora de recibir los mensajes, este protoco-
lo sera´ el encargado de realizar las operaciones inversas: comprobar la
autenticidad del mensaje, descifrarlo, descomprimirlo, reensamblarlo y
transmitirlo a la aplicacio´n o subprotocolo de TLS al que vaya dirigido
ese mensaje.
Un aspecto importante del funcionamiento de TLS es la diferencia entre
los conceptos de sesio´n y conexio´n. Una sesio´n es el conjunto de para´metros
de seguridad y valores utilizados para proteger la comunicacio´n entre dos
sistemas que utilizan TLS, mientras que una conexio´n es un flujo de datos
entre esos dos sistemas, que se protege utilizando los para´metros y valores
de la sesio´n TLS en la que se instancia dicha conexio´n. Los para´metros que
definen una sesio´n son:
Un identificador un´ıvoco, arbitrario y elegido por el servidor.
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Un certificado del sistema con el que se establece el canal seguro.
Un me´todo de compresio´n que aplicar a la informacio´n antes de ser
protegida.
Una suite criptogra´fica con la que proteger la informacio´n
Un secreto maestro de 48 bits, compartido entre el cliente y el servidor.
Un indicador de si la sesio´n es reiniciable o no, es decir, de si los valores
y para´metros negociados deben ser almacenados para usos posteriores
sin necesidad de tener que llevar a cabo otra negociacio´n.
Las suites criptogra´ficas definen conjuntos de algoritmos y mecanismos
de seguridad que se utilizara´n para proporcionar los servicios de seguridad
deseados. Por ejemplo, una suite criptogra´fica aceptable en la versio´n 1.1 de
TLS es TLS\_DHE\_DSS\_WITH\_DES\_CBC\_SHA, que especifica los siguien-
tes para´metros:
Diffie-Hellman ef´ımero con firmas DSS ([112]) como algoritmo de in-
tercambio de claves.
El cifrador de bloque DES operando en modo CBC para cifrar la in-
formacio´n.
SHA como funcio´n resumen.
Servicios de seguridad que proporciona
TLS proporciona los servicios de seguridad de confidencialidad e integri-
dad, y, opcionalmente, autenticacio´n. Dado que TLS soporta tres niveles
de autenticacio´n (mutua autenticacio´n, autenticacio´n del servidor y ausen-
cia de autenticacio´n), el servicio de autenticacio´n puede estar presente o no.
Cuando existe autenticacio´n de al menos una de las partes, el tu´nel crip-
togra´fico es resistente a ataques de hombre en el medio, ya que para auten-
ticarse cada entidad debe presentar una cadena de certificados que conduzca
a una autoridad de certificacio´n aceptada por la otra parte, utilizando para
ello los servicios de una infraestructura de clave pu´blica. Mediante el uso de
las suites criptogra´ficas que se negocian, cada sistema involucrado es capaz
de proteger la informacio´n que env´ıa, al tiempo que la inclusio´n de co´digos
de autenticacio´n del mensaje (MAC, Message Authentication Codes [137])
permite detectar modificaciones ileg´ıtimas a la informacio´n que fluye por el
tu´nel criptogra´fico.
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2.1.1.2. IPsec
Descripcio´n
La arquitectura de seguridad IP (IPsec) es una propuesta del Internet Engi-
neering Task Force (IETF) para dotar de proteccio´n basada en criptograf´ıa
con alto nivel de seguridad a la capa de red IP (tanto para la versio´n 4 (IPv4)
como para la versio´n 6 (IPv6)), manteniendo la interoperatividad entre los
dispositivos o equipos que implementen esta arquitectura de seguridad. Co-
mo arquitectura de seguridad, esta´ compuesta por mu´ltiples protocolos in-
ternos, algunos de los cuales son obligatorios para la correcta proteccio´n de
la informacio´n, mientras que otros son meras propuestas.
Entre los objetivos de IPsec se encuentra el que, cuando se encuentra
correctamente implementado y desplegado, no debe afectar a las aplicaciones
ni a los usuarios que no protejan sus comunicaciones con esta arquitectura.
Adema´s, la modularidad de los protocolos que lo conforman (todos ellos son
criptogra´ficamente independientes) permite que las aplicaciones y usuarios
que s´ı hacen uso de la arquitectura puedan recibir una proteccio´n acorde a
sus necesidades, y que afecte lo menos posible a las operaciones que se llevan
a cabo.
La especificacio´n de IPsec se hizo pu´blica en 1.995, con la publicacio´n
de las RFCs en las que se defin´ıan las especificaciones para una arquitectura
de seguridad a nivel de red ([11], [9], [10], [103], [83]), aunque en 1.998 una
revisio´n general de la arquitectura dejo´ obsoletas las antiguas especificacio-
nes, libera´ndose una nueva versio´n de las mismas en las que se estandariza
una arquitectura conceptualmente similar a la primera versio´n, pero incom-
patible con la misma ([90], [88], [89], [101], [85], [54], [70]). A finales de 2.005
se publico´ una nueva versio´n de las especificaciones, en la que se reorgani-
zaron los protocolos internos, as´ı como algunos de los servicios de seguridad
ofrecidos ([91], [86], [87], [136]).
IPsec consta de varios protocolos, cada uno de los cuales se encarga de
llevar a cabo una tarea determinada dentro de la arquitectura IPsec: gestio´n
de claves criptogra´ficas, autenticacio´n, confidencialidad, . . . ; dependiendo
del conjunto de protocolos que se utilice para proteger una determinada
comunicacio´n, los servicios de seguridad que se ofrecera´n variara´n. Algunos
de estos protocolos son de obligada implementacio´n, mientras que otros son
propuestas del IETF que sirven de ejemplo para el desarrollo de posibles
protocolos alternativos (aunque posteriormente estas propuestas hayan sido
aceptadas como esta´ndares de facto).
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Figura 2.3: Pila de protocolos IPsec en modo transporte y en modo tu´nel
Funcionamiento
IPsec tiene dos modos de funcionamiento independientes, con objetivos dife-
rentes. Por un lado se define el modo transporte para los datos, en el que se
protegen los datos de nivel superior a IP (TCP, ICMP, etc.); en modo modo
tu´nel, sin embargo, lo que se protegen son los propios paquetes de la capa
IP, encapsula´ndolos en otro paquete IP. Un esquema de la pila de protocolos
resultante en ambos casos puede verse en la Figura 2.3, donde se muestra
que´ informacio´n se protege en cada caso.
Por otro lado, IPsec esta´ compuesto varios protocolos que se encargan
de las tareas de gestio´n de informacio´n criptogra´fica y proteccio´n de la infor-
macio´n. La gestio´n de las claves recae sobre los protocolos IKE e ISAKMP
en la especificacio´n de 1.998 y sobre IKE en la especificacio´n de 2.005 (o
sobre cualquier protocolo que realice sus funciones, ya que los mecanismos
de gestio´n de claves propuestos en los esta´ndares son recomendaciones, y
pueden ser sustituidos por cualquier otra solucio´n que cumpla los requisi-
tos). Por su lado, la proteccio´n de la informacio´n es responsabilidad de los
protocolos ESP y/o AH, dependiendo de los para´metros de seguridad que se
hayan negociado. Por lo tanto, y teniendo en cuenta que la negociacio´n de
los para´metros de seguridad se lleva a cabo en dos fases que se explicara´n a
continuacio´n, el papel que juega cada protocolo en IPsec se ve reflejado en
la Figura 2.4.
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Figura 2.4: Papel que juega cada protocolo de IPsec en el establecimiento y
proteccio´n de tu´neles seguros
En la fase de negociacio´n de IPsec el objetivo es acordar los para´me-
tros criptogra´ficos que regira´n el posterior intercambio de informacio´n. Sin
embargo, en lugar de llevar a cabo una negociacio´n similar a la de TLS, en
IPsec el proceso se lleva a cabo de tal forma que el proceso de autentica-
cio´n so´lo se requiere una vez entre cada pareja de dispositivos IPsec, de tal
forma que negociaciones posteriores no debera´n volver a llevar a cabo ese
mecanismo. De forma breve, el proceso de negociacio´n de claves se lleva a
cabo de la siguiente manera:
En la Fase 1 de la negociacio´n los sistemas que establecera´n el tu´nel
seguro se autentican mutuamente utilizando cualquiera de los me´to-
dos previstos para ello en el esta´ndar, y acuerdan los para´metros de
seguridad que se utilizara´n en la Fase 2 de la negociacio´n.
La Fase 2 de la negociacio´n se lleva a cabo cada vez que es necesario
establecer una nueva asociacio´n de seguridad entre dos entidades IPsec.
En esta fase (en la que todo el tra´fico ya se transmite protegido por
los para´metros negociados en la Fase 1), se negocian los para´metros
de seguridad concretos con los que se protegera´ la comunicacio´n de
capas superiores. Entre los aspectos que se negocian se encuentran el
protocolo a utilizar para proteger la informacio´n: ESP o AH.
Como podemos ver, de esta forma es posible negociar mu´ltiples tu´neles
seguros llevando a cabo una u´nica autenticacio´n de las partes, lo que reduce
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considerablemente la cantidad de proceso a llevar a cabo, a costa de una
mayor complejidad en la negociacio´n de claves. Adicionalmente, con esta
estructura se protege a cada una de las fases de potenciales problemas de
seguridad en capas anteriores: si un atacante consiguiera hacerse con las
claves negociadas en una Fase 1, los para´metros de seguridad negociados
en ejecuciones de la Fase 2 anteriores no se comprometen, por lo que esos
tu´neles seguros pueden mantenerse operacionales.1.
Otro concepto fundamental que ya ha sido mencionado son las aso-
ciaciones de seguridad (Security Associations, SA), que son conjuntos de
servicios de seguridad que se aplicara´n a las comunicaciones que cumplan
con un patro´n determinado. Las asociaciones de seguridad constan de un
identificador u´nico (Security Parameter Index, SPI), los algoritmos de ci-
frado y autenticacio´n a utilizar (en caso necesario), el tiempo de vida de la
asociacio´n de seguridad, el modo de funcionamiento, y el protocolo que se
utilizara´ para proteger la informacio´n. Opcionalmente tambie´n puede incluir
el contenido de la ventana de datos para deteccio´n de ataques de reenv´ıo de
paquetes, el valor de la MTU y contadores para los nu´meros de secuencia de
AH o ESP. Las definiciones de las asociaciones de seguridad se almacenan
en la base de datos de pol´ıticas de IPsec (Security Policy Database, SPD),
en la que tambie´n se incluyen los para´metros del tra´fico que se protegera´ con
cada una de las asociaciones de seguridad.
Por u´ltimo, cabe destacar que una implementacio´n de IPsec puede ope-
rar como un equipo intermedio que proporciona el servicio de seguridad a
otros equipos (lo que se suele llamar un IPsec gateway o pasarela IPsec),
o como un dispositivo o equipo independiente que protege su tra´fico con
IPsec, o cualquier combinacio´n de este tipo de modos de operacio´n, como
se muestra en la Figura 2.5. La proteccio´n que ofrecera´ cualquiera de es-
tas implementaciones de IPsec sera´n las acordes al conjunto de pol´ıticas de
seguridad definidas en el dispositivo por el administrador. Para determinar
cua´l de estas pol´ıticas es la que debe utilizarse para cada canal de comuni-
cacio´n o paquete de datos concreto, IPsec establece mecanismos, llamados
Selectors, que permiten realizar esta discriminacio´n basa´ndose en datos de
la cabecera IP o de la cabecera del siguiente nivel.
Servicios de seguridad que proporciona
Los servicios de seguridad que ofrece la arquitectura de seguridad IPsec
dependen en gran medida de que´ protocolos son los utilizados para proteger
la informacio´n que se desea transmitir. Por lo tanto, es necesario realizar
1Para que esta afirmacio´n sea totalmente cierta es necesario que se utilice la opcio´n de
Perfect Forward Secrecy (PFS), que independiza totalmente las claves de cada fase de las
utilizadas en fases anteriores
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Figura 2.5: Posibles modos de funcionamiento de IPsec, desde el punto de
vista de su operacio´n como pasarela o como dispositivo final
un estudio de los servicios de seguridad que proporciona cada uno de estos
protocolos para conocer cua´l es el conjunto de servicios que se encuentran
disponibles en la arquitectura:
Authentication Header (AH): este protocolo proporciona los ser-
vicios de integridad de la comunicacio´n (siempre teniendo en cuenta
que las labores de control de flujo y de la conexio´n se llevan a cabo
por la capa de transporte de la pila de comunicaciones), autentica-
cio´n del origen de los mensajes, y, opcionalmente, proteccio´n contra el
reenv´ıo de mensajes, que aunque es de obligada implementacio´n para
el emisor, tiene cara´cter opcional para el receptor.
Encapsulating Security Payload (ESP): al igual que AH, ESP
es capaz de proteger la informacio´n transmitida por los tu´neles crip-
togra´ficos proporcionando los servicios de integridad, autenticacio´n del
origen de los mensajes y proteccio´n contra el reenv´ıo de mensajes.
Adicionalmente, con ESP es posible contar con los servicios de confi-
dencialidad, ya que la informacio´n se transmite cifrada entre emisor y
receptor, y proteccio´n contra el ana´lisis de tra´fico
En cuanto a los servicios de seguridad, ESP y AH ofrecen una cobertura
diferente de los mismos, como pasamos a detallar:
AH, cuyo soporte en una implementacio´n IPsec es opcional, ofrece
servicios de integridad y autenticacio´n del origen de los datos, con la
posibilidad opcional (a eleccio´n del receptor) de utilizar te´cnicas para
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evitar el reenv´ıo de paquetes. Adicionalmente, proporciona servicios
de control de acceso mediante la distribucio´n de claves criptogra´ficas
segu´n se defina en las pol´ıticas de seguridad que gobiernan IPsec.
ESP, cuyo soporte en una implementacio´n IPsec es obligatorio, ofrece
los mismos servicios que AH, y adema´s proporciona confidencialidad.
Esta confidencialidad tambie´n se aplica parcialmente a los datos re-
lativos al tra´fico original (como el taman˜o de los datos, etc.). Adicio-
nalmente, ESP es capaz de ofrecer resistencia a ataques de reenv´ıo de
mensajes.
Adicionalmente, es posible contar con proteccio´n frente a posibles ata-
ques de ana´lisis de tra´fico si la arquitectura de seguridad IPsec se utiliza para
funcionar en modo tu´nel, de forma que la informacio´n que un posible ata-
cante pueda recuperar se limite a la mı´nima indispensable para encaminar
los mensajes desde el equipo o red de origen hasta el destinatario.
2.1.2. Mecanismos criptogra´ficas
La estandarizacio´n de mecanismos criptogra´ficos se ha llevado a ca-
bo por diferentes organismos de estandarizacio´n, dependiendo del alcance y
a´mbito que se pretendiese abarcar con dicho esta´ndar. Por un lado, organis-
mos como IEEE e ISO han estandarizado en los u´ltimos an˜os mecanismos de
seguridad integrados en protocolos (como por ejemplo, los mecanismos de
proteccio´n WEP y WPA definidos en el esta´ndar 802.11b, o los mecanismos
de seguridad incluidos en el esta´ndar 802.11i ([43] y [44] respectivamente))
o arquitecturas de seguridad,(como las descritas en el esta´ndar ISO/IEC
10181 ([42]), en el que se revisan los marcos de trabajo para la seguridad en
sistemas abiertos).
Por otro lado, en estos procesos de estandarizacio´n de herramientas
criptogra´ficas tambie´n han participado organismos como el NIST estadou-
nidense (con repercusio´n legal u´nicamente en Estados Unidos, pero que crea
esta´ndares de facto en toda la comunidad internacional), la Unio´n Inter-
nacional de Telecomunicaciones (Intenational Telecommunications Union,
ITU) y el Internet Engineering Task Force, que en su proceso de estanda-
rizacio´n de las herramientas utilizadas en el desarrollo y utilizacio´n de In-
ternet tambie´n estandariza las suites criptogra´ficas va´lidas para su uso por
los diferentes protocolos y arquitecturas de seguridad (como por ejemplo al
estandarizar AES CMAC ([142])). Sin embargo, este organismo tambie´n es
el responsable de la estandarizacio´n de las funciones resumen MD5 ([134])
y los algoritmos de cifrado CAST ([2] y [3]). Por su parte, el ITU (a trave´s
de su rama de estandarizacio´n, la ITU-T) ha liberado esta´ndares tan in-
teresantes y extendidos como el esta´ndar de clave pu´blica y certificado de
atributos, X.509 ([72]), en la que se sientan las bases de las infraestructuras
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de clave pu´blica, al especificar el formato de los certificados de clave pu´blica
ma´s extendido en la actualidad, y un algoritmo para la validacio´n de un
certificado de clave pu´blica siguiendo la jerarqu´ıa de la infraestructura de
clave pu´blica.
En cuanto a la estandarizacio´n de las herramientas de seguridad que
lleva a cabo el NIST, este proceso se encuadra en las labores de esta orga-
nizacio´n, como gestora de los Esta´ndares Federales de Procesamiento de la
Informacio´n (Federal Information Processing Standards, FIPS). Entre estos
documentos podemos encontrar las especificaciones de los requisitos para los
mo´dulos criptogra´ficos ([111] y [114]), las especificaciones de generadores au-
toma´ticos de claves y contrasen˜as ([110]), las especificaciones del algoritmo
esta´ndar de cifrado, AES ([113]) y las de la funcio´n resumen SHA ([116]).
Finalmente, conviene destacar la existencia de gran cantidad de herra-
mientas criptogra´ficas desarrolladas por la comunidad cient´ıfica, y que no
han sido sometidas a procesos de estandarizacio´n por ningu´n organismo, co-
mo es el caso de RIPEMD y RIPEMD-160 ([50]) o el algoritmo de cifrado
Blowfish ([138]), que pese a estar ampliamente aceptado y soportado por
los sistemas de seguridad, al no estar respaldado por ninguna normativa ni
organismo internacional ve co´mo su uso queda pra´cticamente relegado al
entorno acade´mico.
2.1.3. Otras estandarizaciones
Adema´s de los ya mencionados procesos de estandarizacio´n de protoco-
los y arquitecturas de seguridad por un lado, y de herramientas criptogra´ficas
por otro, en los u´ltimos an˜os se han producido otras estandarizaciones por
parte de organismos de estandarizacio´n, dirigidos principalmente a entornos
industriales y de negocios, en lugar de a los a´mbitos cient´ıficos en los que
encontramos los anteriores estudiados previamente.
Por ejemplo, en esta l´ınea de estandarizacio´n nos encontramos con la
serie X.800 de la Unio´n Internacional de Telecomunicaciones, en la que se
abordan los problemas de seguridad y se ofrecen marcos de trabajo para
la interconexio´n segura de sistemas abiertos (recomendacio´n X.810, [78]), o
modelos de seguridad aplicados a diferentes niveles de la pila de protocolos,
estudiando el impacto de diversos factores a los mecanismos de seguridad
(recomendaciones X.802 ([77]) y X.803 ([76])).
Estas recomendaciones de la ITU tienen su correspondiente estandari-
zacio´n por parte la Organizacio´n Internacional de Esta´ndares (ISO), que ha
estandarizado el marco de trabajo para la interconexio´n segura en la norma
ISO/IEC 10181 ([42]), y los modelos de seguridad aplicados a ciertos niveles
de la pila de comunicaciones en las normas ISO/IEC 10745 (capas superio-
res, [40]), ISO/IEC 13594 (capas inferiores, [38]) e ISO/IEC 111577 (capa
de red, [39]).
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Adicionalmente ISO cuenta con documentos adicionales en los que se
estandarizan te´cnicas y mecanismos de seguridad, siendo la norma mas ex-
tendida la ISO/IEC 11770 ([41]), en la que se propone un marco de trabajo
y mecanismos de operacio´n para gestionar y operar claves criptogra´ficas,
tanto sime´tricas como asime´tricas.
Por u´ltimo, merece la pena destacar la aportacio´n del ISO al estandari-
zar las normas ISO/IEC 9646 y 13245 ([37], [36]), ya que en ellas se recogen
los aspectos formales de los ana´lisis de conformidad para el ana´lisis de la
interoperatividad entre sistemas abiertos, incluyendo una metodolog´ıa para
llevar a cabo dicho ana´lisis. Sin embargo, como se comentara´ en el apartado
2.2.4 donde se analiza el problema en detalle para los protocolos de seguri-
dad, los ana´lisis de interconexio´n deben realizarse tanto desde un punto de
vista formal del sistema o protocolo en cuestio´n (como el que proponen las
normas) como desde el punto de vista de la implementacio´n del sistema o
del protocolo.
2.2. Validacio´n y Seguridad
En esta seccio´n se revisara´n las propuestas existentes en la comunidad
cient´ıfica en lo referente a mecanismos de validacio´n relacionados con la
seguridad. Como veremos a continuacio´n, por un lado nos encontramos con
la validacio´n de la implantacio´n de mecanismos y herramientas de seguridad
en sistemas de informacio´n, validacio´n llevada a cabo durante el proceso de
su desarrollo en el sistema. Tras revisar el estado de la cuestio´n de estos
me´todos de validacio´n, analizaremos dos de las ma´s recientes propuestas
por parte de organismos de estandarizacio´n, el Information Security in the
System Development Life Cycle y el Automated Security Functional Testing,
ambos promovidos y desarrollados en el National Institute of Standards and
Technology (NIST) estadounidense.
Por otro lado, como un proceso posterior a la fase de desarrollo, ma´s
relacionado con el mantenimiento de los sistemas, surgen las gu´ıas de con-
figuracio´n de la seguridad, que llevan a cabo un ana´lisis del estado de los
mecanismos y servicios de seguridad en el sistema. En esta misma l´ınea
surgen los conjuntos de pruebas de seguridad (security benchmarks en la
literatura inglesa), de los que tambie´n estudiaremos las tendencias ma´s re-
presentativas.
En cuanto a la validacio´n de protocolos de seguridad, en el apartado
2.2.4 analizaremos el papel de la validacio´n formal de protocolos y su relacio´n
con la validacio´n que se propone en esta tesis doctoral. Asimismo, revisare-
mos las contribuciones de la comunidad cient´ıfica en cuanto a la validacio´n
de implementaciones de esos protocolos, analizando la situacio´n actual de
dichas propuestas.
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Por u´ltimo, revisaremos el papel de las metodolog´ıas de evaluacio´n de
seguridad en el a´mbito de las comunicaciones seguras, centra´ndonos en las
propuestas ma´s actuales.
2.2.1. Validacio´n de la seguridad en el desarrollo
En el apartado de validacio´n de una solucio´n de comunicaciones segu-
ra, la literatura cient´ıfica nos proporciona una gran cantidad de material
relacionado con dos aspectos fundamentales:
Validacio´n del desarrollo (normalmente software, aunque tambie´n pue-
den aplicarse a desarrollos hardware)
Validacio´n y verificacio´n del protocolo de seguridad
En cuanto a la validacio´n del desarrollo, podemos encontrar en la li-
teratura con las metodolog´ıas tradicionales de evaluacio´n del software, cen-
tradas en asegurar un desarrollo “correcto” en las fases de especificacio´n de
requisitos (mediante la inclusio´n de requisitos de seguridad), disen˜o, e im-
plementacio´n ([18]). Los ejemplos ma´s conocidos de estas te´cnicas son los
que se encuentran integrados en las propias metodolog´ıas de desarrollo y en
los me´todos formales de desarrollo, como puede verse en [18], [129], [16] y
[55].
Estas te´cnicas tienen por objeto minimizar los errores durante el pro-
ceso de desarrollo de tal forma que los resultados se ajusten a los requisitos
planteados en las primeras fases del propio desarrollo. Sin embargo, debido a
la fuerte dependencia del disen˜ador en esa especificacio´n de requisitos, es po-
sible que los requisitos se interpreten erro´neamente o que sean incompletos,
sin que este problema sea detectado por las actuales te´cnicas de desarro-
llo seguro. En algunos casos, esta ambigu¨edad se ha traducido en que las
propias medidas de seguridad se vuelvan contra nosotros, como se comenta
en [108], donde mu´ltiples casos en los que herramientas de seguridad tales
como cortafuegos, detectores de intrusos o cifradores de datos han impedido
el desarrollo normal de la actividad que deb´ıan proteger. Por lo tanto, es
perfectamente posible que un desarrollo hardware o software que haya pa-
sado por las metodolog´ıas tradicionales pueda no ser conforme al esta´ndar,
y por lo tanto, presentar problemas al establecer una conexio´n segura con
una implementacio´n diferente.
Otras propuestas en esta misma l´ınea que se se aproximan al tema de
tesis propuesto son las metodolog´ıas de evaluacio´n del software, tales como
la System Security Engineering Capability Maturity Model (SSE-CMM, [66],
[67], [75]), o los Common Criteria (CC, [121], [122], [123]), que ha sustituido
tanto a Trusted Computer System Evaluation Criteria (TCSEC, [119]) co-
mo a Information Technology Security Evaluation Criteria (ITSEC, [125]).
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Todas estas metodolog´ıas evalu´an de una forma u otra la seguridad de un
desarrollo (normalmente software) en un entorno concreto, midiendo el nivel
de conformidad con unos requisitos definidos en la metodolog´ıa en cuestio´n.
En los u´ltimos an˜os han surgido nuevos enfoques para la validacio´n
espec´ıfica de sistemas y herramientas de seguridad que s´ı tienen en cuenta
los requisitos, bien especificados como esta´ndares o como pruebas formales
que el disen˜o debe superar. Sin embargo, podemos ver que la gran mayor´ıa
de la literatura realiza pruebas de caja blanca para validar el sistema ([93],
[17], [149], [62], [98], [35]). Desgraciadamente, este tipo de pruebas no ayuda
a analizar el funcionamiento del sistema tal y como lo ven otros sistemas
(es decir, como una caja negra), y, dado que estamos hablando de sistemas
cuyo objetivo es conectarse a otros, es razonable establecer un conjunto de
pruebas de caja negra para evaluar el nivel de cumplimiento de los requisitos.
2.2.1.1. Information Security in the System Development Life
Cycle
El proyecto Information Security in the System Development Life Cycle
(IS SDLC) del NIST estadounidense esta´ enfocado a identificar, analizar y
revisar el papel de la seguridad en el ciclo de vida de los sistemas de infor-
macio´n, utilizando para ello modelos existentes en los que se identificara´n
los requisitos y caracter´ısticas de seguridad necesarias.
Aunque el proyecto no ha producido ninguna documentacio´n pu´blica, si
se puede acceder a los objetivos generales y a la descripcio´n del enfoque que
se utilizara´ en este proyecto. Dicho enfoque consiste en identificar las fases
comunes a los diferentes ciclos de vida de los sistemas de informacio´n, para
analizar cua´les de las tareas que se llevan a cabo en cada una de ellas tiene
relacio´n con la seguridad, de forma que sea posible identificar las necesidades
y objetivos de seguridad que deben ser satisfechos. Aspectos clave de este
proyecto son la identificacio´n de los servicios de seguridad requeridos en
cada fase, as´ı como la evaluacio´n de la necesidad de dichos servicios en
relacio´n con el papel del sistema de informacio´n dentro de la organizacio´n
que hara´ uso de e´l. Tambie´n es un aspecto importante la identificacio´n de
los diferentes aspectos regulatorios y normativos que afectan a la forma en
que dichos servicios de seguridad se ofrecen, as´ı como la identificacio´n de
las amenazas a las que debera´ hacer frente el sistema. Todos estos aspectos
sera´n analizados y el proceso de ana´lisis y evaluacio´n de estos servicios de
seguridad en particular, y de los objetivos y necesidades a los que hac´ıamos
referencia en general, sera´ integrado en las diferentes fases del ciclo de vida
del sistema de informacio´n.
Como podemos ver, este proyecto se encuentra en la l´ınea de las metodo-
log´ıas de evaluacio´n del software mencionadas en el apartado 2.2.1, en las
que el proceso se centraba u´nicamente en la fase de desarrollo dentro del ciclo
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de vida. Aunque este proyecto abarca todo el ciclo de vida, la visio´n general
es la misma que la de las metodolog´ıas ITSEC, TCSEC y los Common
Criteria, abstraye´ndose de la implementacio´n concreta de cada mecanismo
de seguridad, y centra´ndose en el tratamiento que se le dan a esas necesidades
dentro de la planificacio´n del ciclo de vida del sistema de informacio´n. Un
enfoque similar al de este proyecto es el que se lleva a cabo en laOperationally
Critical Threat, Asset, and Vulnerability EvaluationSM (OCTAVESM, [4]),
desarrollada por el Instituto de Ingenier´ıa del Software de la Carnegie Mellon
University, en Estados Unidos.
2.2.1.2. Automated Security Functional Testing
Por su parte, el proyectoAutomated Security Functional Testing (ASFT),
tambie´n llevado a cabo en el NIST, tiene por objetivo el desarrollo formal
de un modelo de especificaciones del comportamiento de las funciones de
seguridad que sirva de base para automatizar el proceso de evaluacio´n de
dichas funciones, incluyendo la generacio´n de vectores de prueba, generacio´n
de co´digo de prueba y ana´lisis de los resultados.
Entre los productos que han surgido de este proyecto se encuentra el
marco de trabajo de automatizacio´n de pruebas (Test Automation Frame-
work), que ayuda a automatizar el proceso de evaluacio´n de un sistema al
proporcionar herramientas que permiten disen˜ar modelos funcionales, ana-
lizar dichos modelos, generar co´digo que evalu´e dicho modelo y llevar a ca-
bo las pruebas generadas, analizando posteriormente el resultado de dichas
pruebas. Sobre este marco de trabajo, la herramienta TAF-SFT permite lle-
var a cabo el mismo proceso centra´ndose en las funciones de seguridad del
sistema.
Como podemos observar, este proyecto lleva a cabo un doble ana´lisis
de la seguridad en el sistema evaluado:
Por un lado, lleva a cabo un ana´lisis formal sobre la funcionalidad
que se pretende obtener, validando su correcto disen˜o y el comporta-
miento previsto para el sistema al utilizar dicha funcio´n.
Por otro lado, estudia el comportamiento de la implementacio´n, al
evaluar con el co´digo generado las funcionalidades que aparecen en el
modelo del sistema.
Sin embargo, tal y como ocurre con otras propuestas ya mencionadas
anteriormente, para llevar a cabo los ana´lisis hacia los que esta´ enfocado
este proyecto es necesario conocer detalladamente el funcionamiento interno
del sistema de informacio´n. Esto convierte los ana´lisis en pruebas de caja
blanca, lo que no permite evaluar de forma fiable la funcionalidad resultante
de cara a una entidad externa al sistema.
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2.2.2. Gu´ıas de configuracio´n de la seguridad
A partir de la validacio´n durante el proceso de desarrollo, surgio´ la
necesidad de evaluar la seguridad de los sistemas de informacio´n durante el
periodo operativo de dicho sistema, de forma que los ana´lisis que se llevaron
a cabo durante el proceso de desarrollo se complementen con el estudio de
la seguridad del sistema una vez desplegado en el entorno en el que debe
realizar su funcio´n.
Durante el proceso de despliegue del sistema de informacio´n los ana´lisis
toman la forma de gu´ıas de configuracio´n segura de los diferentes sistemas,
permitiendo evaluar si todos los pasos necesarios para que la seguridad del
sistema no se vea comprometida por defectos en los procesos de instalacio´n
y configuracio´n. Algunas de las listas de configuracio´n ma´s utilizadas en la
actualidad tienen un cara´cter artesanal en la mayor´ıa de las casos, como
puede ser el caso de [27] y [28]. Sin embargo, en este apartado revisaremos
algunas de las gu´ıas de configuracio´n de la seguridad ma´s representativas
en la actualidad, que cuentan con un respaldo mayoritario por parte de la
comunidad internacional y que cuentan con mayor grado de formalidad que
las gu´ıas anteriormente citadas.
2.2.2.1. Gu´ıas de configuracio´n de la seguridad
NSA
La Agencia Nacional para la Seguridad estadounidense (NSA) publica gu´ıas
de configuracio´n de la seguridad en mu´ltiples dispositivos de red y sistemas
operativos, con gu´ıas especializadas en tecnolog´ıas que, bien por su popu-
laridad, bien por problemas detectados por su disen˜o, pueden ser origen
de graves problemas de seguridad tanto para particulares como para com-
pan˜´ıas en las que se instalen dichos sistemas. Dichas gu´ıas son puestas a
disposicio´n del pu´blico, y pueden ser consultadas y descargadas desde [118],
encontra´ndose en la actualidad gu´ıas para la configuracio´n segura de siste-
mas operativos, aplicaciones, servidores de bases de datos, encaminadores,
conmutadores, arquitecturas de Voz sobre IP, servidores y navegadores web,
y redes inala´mbricas 802.11.
Adicionalmente, dentro de este conjunto de gu´ıas de configuracio´n tam-
bie´n se encuentran documentos que discuten la situacio´n de algunas tec-
nolog´ıas de seguridad en entornos concretos, o la forma de aplicar todo el
conjunto de mecanismos y herramientas de seguridad de manera que maxi-
mice la seguridad de nuestro sistema de informacio´n. Ejemplos de estas gu´ıas
son las recomendaciones para implantar la seguridad en profundidad, las re-
comendaciones a la hora de redactar informes de seguridad o de vulnerabi-
lidades, y discusiones acerca del papel de los diferentes tipos de cortafuegos
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en las redes corporativas.
Estas gu´ıas de configuracio´n ofrecen una detallada recopilacio´n de ta-
reas y comprobaciones a llevar a cabo para validar la correcta configuracio´n
de la seguridad en el sistema, servicio o dispositivo que se evalu´a, junto
con los procedimientos para corregir posibles errores en dicha configuracio´n.
Estas recopilaciones se acompan˜an de una discusio´n sobre el problema de
seguridad al que se esta´ haciendo frente, junto con referencias a bibliograf´ıa
y documentacio´n adicional con la que profundizar en el tema que se discute.
Por lo tanto, el papel que juegan estas gu´ıas de configuracio´n es el de
servir de base para un proceso manual de verificacio´n de la seguridad en un
sistema de informacio´n una vez e´ste ha sido implementado y se encuentra,
bien en funcionamiento, bien dispuesto a pasar a modo operativo en breve.
Estas gu´ıas llevan a cabo un ana´lisis de la seguridad del sistema centra´ndose
en aspectos de la configuracio´n que ayuden a proporcionar el ma´ximo nivel de
seguridad mientras se ofrece el servicio al que dicho sistema esta´ destinado.
CIS
Por su parte, el Centro para la Seguridad de Internet (Center for Inter-
net Security, CIS), ofrece tambie´n gu´ıas de configuracio´n de seguridad, a las
que acompan˜a con un sistema de calificacio´n y evaluacio´n, de forma que sea
posible evaluar y comparar el nivel de seguridad de dos sistemas de infor-
macio´n diferentes. Aunque en un nu´mero menor que las gu´ıas de la NSA,
las gu´ıas publicadas por el CIS cuentan con un documento parejo en el que
se muestran el proceso de evaluacio´n llevado a cabo con varios productos,
comerciales o no, en el que se disen˜a una arquitectura de pruebas, y se llevan
a cabo evaluaciones sobre aspectos muy concretos de la configuracio´n de los
dispositivos. Como resultado final, se obtiene una valoracio´n global de los
diferentes dispositivos o versiones de los sistemas, con la que es posible el
nivel de adecuacio´n a unas necesidades determinadas.
Otro aspecto importante de estos conjuntos de pruebas es que desde su
concepcio´n inicial definen al menos dos niveles de seguridad y estudian el
impacto de cada uno de los aspectos analizados en cada gu´ıa de configuracio´n
para cada uno de los niveles de seguridad definidos, lo que permite considerar
la importancia de cada aspecto de la configuracio´n que se revisa en la gu´ıa
de forma relativa al nivel de seguridad objetivo para el sistema.
Adicionalmente los conjuntos de pruebas del CIS se complementan con
herramientas de evaluacio´n ma´s o menos automatizadas (como por ejemplo,
las configuraciones pre-generadas para utilizar con bastille-linux ([14]), como
medio de configurar un sistema con un determinado nivel de seguridad de
forma automatizada, o la especificacio´n de las pruebas a llevar a cabo en
lenguaje XCCDF (del que se hablara´ con mayor detenimiento en el apartado
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2.2.3.1), lo que permite su utilizacio´n por parte de cualquier herramienta con
soporte para dicho lenguaje.
Como podemos ver, en el caso del CIS las gu´ıas de configuracio´n no se
limitan u´nicamente a una recopilacio´n de aspectos que deben ser tenidos en
cuenta a la hora de configurar un sistema de informacio´n, sino que se incluyen
herramientas y mecanismos para automatizar el ana´lisis y configuracio´n de
esos aspectos, permitiendo as´ı una mayor eficiencia a la hora de llevar a cabo
estos procedimientos en un nu´mero elevado de sistemas.
2.2.3. Conjuntos de pruebas de seguridad
La evolucio´n lo´gica de las gu´ıas de configuracio´n nos lleva a la automa-
tizacio´n del proceso de evaluacio´n y pruebas de un sistema de informacio´n,
en el que el sistema se evalu´a automa´ticamente, de forma local o remota,
segu´n el tipo de ana´lisis que se desee llevar a cabo, comprobando por un
lado si la configuracio´n utilizada en la actualidad puede ser utilizada por un
potencial atacante para quebrantar la seguridad del sistema, y por otro lado
para comprobar si ataques, vulnerabilidades y vectores de ataque que hayan
aparecido desde la puesta en funcionamiento del sistema de informacio´n tie-
nen efecto en el mismo. Este tipo de ana´lisis de caja negra es muy utilizado
en la actualidad para llevar a cabo pruebas de penetracio´n en sistemas de
informacio´n, ya que los resultados que ofrecen se refieren a los sistemas como
cajas negras, tal y como reaccionan a mensajes y eventos de otros sistemas.
En este a´mbito de la automatizacio´n de las pruebas de seguridad po-
demos encontrarnos en la actualidad tres l´ıneas de trabajo diferentes pero
complementarias: La primera de ella, apoyada sobre todo desde las orga-
nizaciones encargadas de la estandarizacio´n de me´todos y procedimientos,
lleva a cabo trabajos para disen˜ar medios y herramientas que permitan el
intercambio de la informacio´n relativa a estas pruebas independientemente
de la plataforma y sistema de pruebas que se utilice; por otro lado, el desa-
rrollo de herramientas automatizadas de evaluacio´n de la seguridad de los
sistemas de informacio´n, especialmente de aquellos que ofrecen servicios en
red, es otro a´rea en la que se esta´n llevando a cabo importantes avances en
los u´ltimos an˜os; por u´ltimo, la investigacio´n en el a´rea de la auto-evaluacio´n
de la seguridad por parte de los sistemas de informacio´n es otro aspecto en
el que se esta´n llevando a cabo importantes avances en los u´ltimos an˜os.
A continuacio´n se revisara´n las ma´s importantes contribuciones de estos
u´ltimos an˜os en cada una de las tres l´ıneas de trabajo.
2.2.3.1. Extensible Configuration Checklist Description Format
El lenguaje extensible de definicio´n de listas de configuracio´n (Extensible
Configuration Checklist Description Format, XCCDF, [157]) es un lenguaje
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descriptivo disen˜ado para la definicio´n de listas de seguridad como las des-
critas en el apartado 2.2.2.1, conjuntos de pruebas automatizados (como los
que se estudiara´n en el siguiente apartado) y otros documentos relacionados
(tales como gu´ıas de usuario o manuales). El desarrollo de XCCDF depen-
de del NIST estadounidense, aunque otras agencias gubernamentales (como
la Agencia Nacional de Seguridad) se encuentran tambie´n involucradas en
dicho proceso.
Este lenguaje se basa en tecnolog´ıas existentes y extendidas como XML
para representar colecciones estructuradas de reglas de configuracio´n pa-
ra la evaluacio´n de la seguridad en determinados sistemas de informacio´n.
Este lenguaje permite y facilita el intercambio de informacio´n entre siste-
mas de evaluacio´n automatizados, as´ı como la interpretacio´n de documentos
generados y la modificacio´n de las especificaciones para dar soporte a ne-
cesidades particulares. De esta forma se pretende proporcionar unas bases
uniformes sobre las que definir pruebas y evaluaciones de seguridad particu-
lares, as´ı como conjuntos de pruebas ma´s extensos y complejos, y por ello
la actual especificacio´n define un modelo para almacenar los resultados de
pruebas de conformidad obtenidos a partir de herramientas automatizadas.
Los objetivos que se plantean para este lenguaje en particular, y para
esta l´ınea de investigacio´n en general son, principalmente, los siguientes:
Proporcionar los mecanismos para definir reglas y configuraciones de
seguridad de forma eficiente y a´gil.
Permitir la interoperabilidad de diferentes herramientas, libres y co-
merciales, en cuanto a lo que la definicio´n de reglas y configuraciones
se refiere.
Facilitar la validacio´n de un conjunto de reglas y configuraciones contra
una base de datos de pol´ıticas (que pueden venir dadas por requisitos
formales, legales o de otra naturaleza).
Habilitar la comparacio´n de diferentes herramientas de evaluacio´n de
la seguridad, as´ı como de los resultados obtenidos por dichas herra-
mientas.
2.2.3.2. Herramientas automatizadas de evaluacio´n de la seguri-
dad
Como una segunda l´ınea de investigacio´n en el a´mbito de los conjuntos
de pruebas de seguridad se presentan las herramientas automatizadas para
la evaluacio´n de la seguridad. Estas herramientas llevan a cabo un conjunto
de pruebas que evalu´an aspectos concretos de la seguridad del sistema que
evalu´an, generando finalmente un informe en el que se recogen los resultados
de las pruebas llevadas a cabo y otra informacio´n u´til (como por ejemplo,
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referencias a los problemas de seguridad que se hayan podido detectar, como
informes de vulnerabilidades o la base de conocimiento del fabricante del
sistema).
Aunque estas herramientas (sobre todo las que llevan a cabo evalua-
ciones de la seguridad de los servicios de comunicaciones) se han utilizado
tradicionalmente en el a´mbito de los atacantes para obtener informacio´n
acerca de posibles vectores de ataque a un sistema de informacio´n, su uso
no esta´ restringido a las actividades de ataque, sino que su utilizacio´n co-
mo herramienta de deteccio´n de vulnerabilidades esta´ muy extendida tanto
entre responsables de los sistemas como entre los profesionales del sector.
Entre las aplicaciones ma´s representativas en la actualidad de estas he-
rramientas de evaluacio´n de la seguridad podemos encontrar Nessus y Sara,
ambos derivados de la Security Administrator’s Tool for Analyzing Networks
(SATAN), desarrollado en 1.995. Mientras que Sara ([147]) se centra en la
realizacio´n de pruebas que no dan˜en el sistema evaluado (por lo que no in-
cluye ninguna prueba de denegacio´n de servicio) con el fin de que las pruebas
puedan realizarse sobre sistemas operativos sin el riesgo de interrumpir el
servicio, Nessus ([139]) por su parte centra su potencial en su mayor base
de datos de ataques y vulnerabilidades, por lo que es capaz de llevar a cabo
un ana´lisis ma´s completo de los sistemas evaluados.
La otra gran diferencia fundamental entre ambas herramientas es la
forma en la que la informacio´n sobre las vulnerabilidades es almacenada
e incorporada a la aplicacio´n: mientras que Sara utiliza la base de datos
de vulnerabilidades mantenida por el NIST ([117]), siendo compatible con
el formato CVE de los informes de ficha base de datos, Nessus utiliza un
lenguaje propio denominado NASL (Nessus Attack Scripting Language) en
el que se codifican todos los para´metros de cada vulnerabilidad que debe ser
evaluada.
El modo de funcionamiento de ambas herramientas es muy similar,
utilizando una arquitectura de red como la que se puede ver en la Figura
2.6, en la que un sistema en el que se ejecuta la herramienta de evaluacio´n de
la seguridad lleva a cabo pruebas de seguridad, remotas si se llevan a cabo en
otros sistemas, y locales si se llevan a cabo en el propio sistema. Las pruebas
se llevan a cabo siguiendo las pol´ıticas de temporizacio´n y paralelizacio´n
que se hayan definido, y al finalizar el proceso de evaluacio´n se obtiene un
informe de resultados.
En la actualidad, uno de los mayores problemas que tienen estas herra-
mientas es la gran cantidad de falsos positivos que generan, debido princi-
palmente a la falta de rigor formal en la realizacio´n de las pruebas, lo que
lleva a la interpretacio´n de toda aquella respuesta imprevista como un error
del sistema, lo que se asocia a la vulnerabilidad que se lleva a cabo en el
momento en que se recibe la respuesta.
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Figura 2.6: Modelo de utilizacio´n de herramientas automatizadas. Su insta-
lacio´n en un equipo permite analizar otros equipos de la misma red (ana´lisis
interno), o incluso de otras redes (ana´lisis externo)
2.2.3.3. Automated Security Self-Evaluation Tool
La u´ltima l´ınea de investigacio´n que se analizara´ en el a´rea de los con-
juntos de pruebas de seguridad es la de la auto-evaluacio´n por parte de
los sistemas de informacio´n acerca de sus propias vulnerabilidades y pro-
blemas de seguridad, en lugar de depender de sistemas externos que lo
evalu´en. El proyecto ma´s representativo en e´ste a´mbito es la Herramien-
ta de Auto-Evaluacio´n de Seguridad Automatizada (Automated Security
Self-Evaluation Tool, ASSET, [115]), desarrollado por el NIST como con-
secuencia de la publicacio´n del informe especial de seguridad 800-26 ([143]),
en el que se proporcionan las l´ıneas generales que deben regir los procesos
de auto-ana´lisis por parte de los sistemas de informacio´n.
En la actualidad el proyecto no se encuentra finalizado, por lo que u´ni-
camente es posible llevar a cabo la evaluacio´n de un sistema de informacio´n
a partir de cuestionarios realizados a los usuarios del sistema, que, junto con
las reglas y pol´ıticas que definen los diferentes niveles y requisitos de seguri-
dad, sirven para obtener los resultados de la evaluacio´n de la seguridad del
propio sistema de informacio´n.
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2.2.4. Validacio´n de protocolos de seguridad
Por lo que respecta a la evaluacio´n de los protocolos de seguridad, en
la actualidad podemos encontrar en la literatura cient´ıfica dos enfoques di-
ferentes, cada uno de ellos centrado en un aspecto diferente del protocolo de
seguridad. El primero de estos enfoques se centra en el ana´lisis del proto-
colo en s´ı mismo, estudiando el flujo de informacio´n entre las entidades, el
intercambio de mensajes, las propiedades criptogra´ficas de las herramientas
utilizadas, etc. . . ., todo ello desde un punto de vista formal y teo´rico, sin
analizar las implementaciones de ese protocolo. El segundo enfoque se centra
en el ana´lisis de las implementaciones de los protocolos de seguridad, y es
un enfoque eminentemente pra´ctico, que no intenta averiguar si el protoco-
lo utilizado es seguro o no, sino que analiza co´mo se ha implementado esa
definicio´n teo´rica del protocolo.
Cada uno de estos enfoques ha sido analizado y estudiado por cient´ıficos
de todo el mundo, realiza´ndose grandes avances tanto en uno como en otro
sentido. Por este motivo se procedera´ a analizar el estado de la cuestio´n de
cada uno de estos enfoques utilizando como gu´ıa un proyecto representativo
de cada uno de ellos: el proyecto AVISPA para la validacio´n formal de pro-
tocolos y el proyecto IPsec-WIT como “representante“ de la validacio´n de
las implementaciones.
2.2.4.1. Validacio´n formal del protocolo: Proyecto AVISPA
En lo tocante a la validacio´n formal del protocolo, abundan hoy en d´ıa
trabajos que hacen uso de estas herramientas (ya sean lo´gicas formales ([24]),
modelos simbo´licos ([22]), modelos de razonamiento ([74]), conjuntos de evi-
dencias formales de la seguridad ([109]) o nuevos sistemas de verificacio´n
([128])). Sin embargo, todas estas te´cnicas esta´n orientadas a la validacio´n
del protocolo en s´ı mismo, mientras que lo que en esta tesis se desarro-
llara´ sera´ un sistema para evaluar la implementacio´n del protocolo de
seguridad. Un ejemplo de este tipo de validaciones lo podemos encontrar
en el proyecto AVISPA.
El proyecto AVISPA (Automated Validation of Internet Security Pro-
tocols and Applications) es un proyecto englobado en el V Programa Marco
de la Unio´n Europea, dentro del programa de Tecnolog´ıas Emergentes y
Futuras. Su a´mbito de trabajo es la validacio´n de los protocolos y aplica-
ciones de seguridad utilizados en Internet mediante un enfoque formal, de
forma que los vectores de ataque y las posibles vulnerabilidades puedan ser
detectados antes de que ese protocolo defectuoso haya sido implementado y
puesto a funcionar en un entorno de produccio´n. Para conseguir estos obje-
tivos el proyecto AVISPA desarrollo´ nuevos lenguajes de alto nivel con los
que es posible expresar las especificaciones de los protocolos de seguridad
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(favoreciendo la transicio´n desde el lenguaje formal utilizado en el esta´ndar
a otro lenguaje que pueda ser procesado automa´ticamente) que facilitaban
el posterior ana´lisis y evaluacio´n.
Este proyecto se centraba en el ana´lisis de los protocolos y las aplica-
ciones en s´ı mismos (es decir, del disen˜o del protocolo o de la aplicacio´n),
proporcionando como resultado informacio´n acerca de la bondad del disen˜o
del protocolo o de la aplicacio´n. El ana´lisis llevado a cabo se basa en un
conjunto de pruebas que tienen su origen en ataques existentes o vulnera-
bilidades conocidas de otros protocolos y aplicaciones de seguridad, a los
cuales es sometido el protocolo o aplicacio´n que se desea estudiar. En la
medida en que estos tests requieren del acceso a los mecanismos internos de
la aplicacio´n o del protocolo para funcionar, es sensato calificar los mismos
como pruebas de caja blanca.
El interfaz de usuario del proyecto AVISPA esta´ basado en tecnolog´ıas
web, tanto para el disen˜o de nuevos conjuntos de pruebas como para la eva-
luacio´n de protocolos y aplicaciones. Las posibilidades que ofrece el interfaz
van desde la edicio´n de protocolos y las pruebas, hasta la revisio´n de los
resultados de pruebas llevadas a cabo anteriormente. Estos resultados cons-
tan, por un lado, de los resultados de las pruebas en s´ı mismos, y por otro,
de los recursos que han sido necesarios para llevar a cabo las pruebas.
Aunque el enfoque utilizado en el proyecto AVISPA es importante pa-
ra la validacio´n de los protocolos de seguridad, sus resultados so´lo afectan
al disen˜o del protocolo, sin que la implementacio´n que se hace de ese di-
sen˜o sea analizada en ningu´n momento. Esto quiere decir, entre otras cosas,
que este tipo de ana´lisis no puede proporcionar informacio´n acerca de la
interconectividad entre las diferentes implementaciones.
2.2.4.2. Validacio´n de la implementacio´n: Proyecto IPsec-WIT
El otro enfoque principal que encontramos hoy en d´ıa en lo tocante
a la validacio´n de protocolos de seguridad se centra en el ana´lisis de las
implementaciones de los protocolos en lugar de analizar los protocolos, de
forma que la informacio´n que se obtiene hace referencia a co´mo se comporta
la implementacio´n frente a otros dispositivos y sistemas. Como podemos
ver, el ana´lisis que se lleva a cabo es totalmente diferente que en el caso
anterior, ya que la informacio´n que se busca obtener se encuentra en un plano
diferente al anterior. Como proyecto que ejemplifica las caracter´ısticas de
este enfoque se ha seleccionado el proyecto IPsec-WIT, del National Institute
of Standards and Technology estadounidense.
IPsec-WIT ([120]) es un proyecto llevado a cabo por el NIST estadouni-
dense a partir de una peticio´n del IETF solicitando sistemas que llevasen a
cabo pruebas de interoperabilidad para IPsec. Cuando el IETF constato´ los
problemas que empezaban a surgir concernientes a la interoperabilidad de
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las implementaciones de protocolos de seguridad lanzo´ esta solicitud para
que se disen˜asen e implementasen conjuntos de pruebas de interoperabili-
dad. IPsec-WIT (que quiere decir IPsec Web Interoperability Test) fue una
de las propuestas que surgieron a partir de esa llamada, y ten´ıa como obje-
tivo el ser una herramienta de referencia con un interfaz web que probase la
conformidad de una implementacio´n con los esta´ndares de IPsec.
IPsec-WIT se basaba en la implementacio´n de referencia del NIST de los
protocolos que componen IPsec (llamadas PlutoPLus y Cerberus), y ofrec´ıa
la posibilidad de probar la conformidad de las diferentes suites criptogra´fi-
cas para cada protocolo de IPsec, as´ı como la ejecucio´n del protocolo y la
negociacio´n de los diferentes para´metros en las diferentes fases del estableci-
miento de las asociaciones de seguridad. Todas estas pruebas se configuraban
y arrancaban a trave´s de un interfaz web que el NIST ofrec´ıa en su servidor.
Este proyecto tuvo que hacer frente a varios problemas que hacen in-
viable su utilizacio´n en la actualidad. En primer lugar, las pruebas que se
llevaban a cabo requer´ıan de un gran nivel de reconfiguracio´n (y por lo tanto,
de intervencio´n por parte del usuario/administrador) en el proceso, convir-
tie´ndose e´sta en una tara muy tediosa para las personas que deb´ıan llevarla
a cabo (personas que en la mayor´ıa de los casos deb´ıan decidir si las pruebas
se llevaban a cabo o no). Adicionalmente, el proyecto ha sido interrumpido y
no se trabaja ma´s en e´l, y debido a que la plataforma utilizada no se ha he-
cho pu´blica (tests, implementaciones de los protocolos de IPsec, etc. . . .) no
es posible tratar de dar continuidad al proyecto. Por u´ltimo, los resultados
obtenidos por la plataforma informaban acerca de la implementacio´n que
hab´ıa sido probada de forma aislada, sin proporcionar informacio´n acerca
de las posibilidades de interconexio´n con otros dispositivos o soluciones que
podamos encontrar.
IPsec-WIT fue el primer2 proyecto importante en abordar el problema
de la interconectividad entre las diferentes implementaciones de los protoco-
los de seguridad, centra´ndose en las implementaciones de IPsec. En su con-
tra, es importante destacar que carec´ıa de algunas caracter´ısticas de ana´lisis
y facilidad de uso que son necesarias actualmente, especialmente cuando las
tareas a llevar a cabo requieren de un prolongado espacio de tiempo. Sin em-
bargo, su gran contribucio´n (adema´s de ser el primer proyecto en abordar el
problema) probablemente sea el proporcionar un interfaz web desde el que
gestionar el conjunto de pruebas, ya que de esta forma se esta´ utilizando
un soporte que la gran mayor´ıa de los dispositivos actuales son capaces de
gestionar.
2De hecho, la u´nica referencia a otro trabajo similar en cualquiera de los cuerpos de
estandarizacio´n, en el que el objeto de evaluacio´n sea la implementacio´n del protocolo de
seguridad en s´ı misma, y no el protocolo que se implementa, es un borrador de RFC ya
caducado, en el que se establec´ıan los criterios para la evaluacio´n de implementaciones de
Redes Privadas Virtuales ([155])
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Como podemos ver, este enfoque complementa al anterior, en tanto
que uno se preocupa de la seguridad del protocolo, llevando a cabo estu-
dios teo´ricos sobre el mismo, mientras que el otro concentra sus esfuerzos en
analizar co´mo se ha trasladado esa definicio´n teo´rica de un intercambio de
informacio´n con ciertas propiedades que confieren seguridad a dicho inter-
cambio a un dispositivo, sistema o software determinado. Ambos enfoques
son necesarios para garantizar en la medida de lo posible la seguridad del
sistema,
2.2.5. Metodolog´ıas de evaluacio´n de la seguridad de siste-
mas de informacio´n
Una vez llevada a cabo la revisio´n del estado de la cuestio´n en aspectos
concretos de la validacio´n y evaluacio´n de la seguridad, cabe preguntarnos
por la existencia de metodolog´ıas que lleven a cabo una validacio´n de los
mecanismos de seguridad integrados en los sistemas de informacio´n. Ac-
tualmente podemos encontrar mu´ltiples metodolog´ıas que llevan a cabo una
evaluacio´n de la seguridad en un sistema de informacio´n; sin embargo, nos
encontramos con que la mayor´ıa de estas propuestas resultan ser me´todos (es
decir, conjuntos de pasos a seguir) y no metodolog´ıas, ya que sus propuestas
se centran en la especificacio´n de pasos concretos a seguir para obtener in-
formacio´n concreta con la que elaborar un informe final (como es el caso de
la Open Source Security Testing Methodology, desarrollada por el ISECOM
(Institute for Security and Open Methodologies), y que puede encontrarse
en [68].
La u´nica propuesta actualmente vigente en la que realmente se propo-
ne una metodolog´ıa para llevar a cabo una evaluacio´n de la seguridad de
los sistemas de informacio´n es la Metodolog´ıa de Revisio´n de la Seguridad
(Security Review Methodology) desarrollada por la Agencia de Sistemas de
Informacio´n para la Defensa (Defense Information Systems Agency, CISA),
del gobierno estadounidense ([127]), y que pasaremos a estudiar con mayor
detalle a continuacio´n.
2.2.5.1. Metodolog´ıa de Revisio´n de la Seguridad
Esta metodolog´ıa describe el proceso de evaluacio´n de sistemas de in-
formacio´n (en concreto, aplicaciones software) en cuanto a su seguridad, con
el fin de determinar que el sistema analizado:
1. No introducira´ problemas de seguridad en la red en la que se instale
2. No requiere que se relajen las medidas de seguridad existentes para
que pueda operar
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Para poder llevar a cabo esta evaluacio´n en la metodolog´ıa se describen
siete fases (inicio, documentacio´n, configuracio´n ba´sica preliminar, instala-
cio´n y configuracio´n, pruebas de seguridad, pruebas funcionales, resultados)
en las que dividir el proceso de evaluacio´n, aunque la propia metodolog´ıa ad-
mite que es posible alterar el orden o incluso omitir algunas de las fases si no
se esta´ interesado en la informacio´n que se obtiene de dicha fase. Asimismo,
se definen dos niveles de evaluacio´n diferentes: aquel en el que la evaluacio´n
se lleva a cabo sobre las especificaciones del producto, y aquella en la que
la evaluacio´n se centra en la identificacio´n de problemas de seguridad que
surjan del uso del sistema evaluado.
Para cada una de las diferentes fases en las que se divide el proceso, la
metodolog´ıa proporciona los objetivos a alcanzar en dicha fase, junto con las
diferentes pautas de desarrollo de la fase de acuerdo al nivel de evaluacio´n
que se lleve a cabo. Adicionalmente, para cada elemento de decisio´n, pro-
cedimiento, o mecanismo que deba llevarse a cabo o utilizarse se describen
situaciones comunes y recomendaciones acerca de co´mo deben ser resueltas.
Estas situaciones van desde aspectos te´cnicos (“en que´ sistema operativo se
instalara´ el producto a probar”) hasta legales (“el responsable de la eva-
luacio´n firmara´ los acuerdos de confidencialidad establecidos en las normas
reguladoras”).
El proceso completo de evaluacio´n, tal y como se describe en la meto-
dolog´ıa, consta de los siguientes pasos:
1. Inicio
a) Determinacio´n del tipo y alcance de la evaluacio´n
b) Obtencio´n de los recursos humanos y te´cnicos necesarios
c) Firma de documentos legales y acuerdos de confidencialidad
d) Creacio´n del soporte de datos necesario para la evaluacio´n
2. Documentacio´n
a) Determinacio´n del nivel de seguridad del producto segu´n Com-
mon Criteria
b) Lectura de la documentacio´n del producto
c) Bu´squeda de vulnerabilidades del producto en Internet
d) Instalacio´n en un sistema de pruebas para familiarizarse con el
producto
e) Documentacio´n de los resultados preliminares
3. Configuracio´n Ba´sica Preliminar
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a) Desplegar una plataforma conforme a STIG3
b) Ana´lisis de la seguridad del sistema tras la instalacio´n de la pla-
taforma
4. Instalacio´n y Configuracio´n
5. Pruebas de Seguridad
a) Realizacio´n de las pruebas de seguridad de la aplicacio´n
b) Comparacio´n de las configuraciones iniciales y finales
c) Ana´lisis de la seguridad del sistema tras la instalacio´n y configu-
racio´n de la aplicacio´n
6. Pruebas Funcionales
a) Desarrollo de las pruebas funcionales
b) Ejecucio´n de las pruebas funcionales
7. Resultados
a) Generacio´n de los informes de resultados
b) Revisio´n de la calidad de la evaluacio´n
c) Generacio´n y diseminacio´n del informe final de la evaluacio´n
d) Liberacio´n del equipamiento y personal
Como podemos observar, el objetivo de la metodolog´ıa no es describir
los pasos individuales necesarios para llevar a cabo una evaluacio´n de un
producto determinado, sino que desgrana el proceso de evaluacio´n gene´rico
para cualquier sistema que deba evaluarse, dejando al evaluador la libertad
suficiente para que pueda adaptarse convenientemente al producto evaluado,
e incluyendo los necesarios controles de calidad para asegurarse de que la
evaluacio´n se lleva a cabo de acuerdo a las pautas establecidas por pol´ıticas
internas a la organizacio´n.
2.3. Evaluacio´n del rendimiento
Al estudiar las soluciones para evaluar el rendimiento de un sistema de
comunicaciones seguro, podemos encontrar varias metodolog´ıas de evalua-
cio´n del rendimiento de sistemas de comunicaciones, tales como [53] (don-
de se proponen me´todos para desarrollar entornos de pruebas adaptados a
3Una plataforma conforme a STIG es aquella en la que todos los sistemas presentes en
dicha plataforma han sido instalados conforme a las gu´ıas te´cnicas de configuracio´n de la
seguridad (STIGs) de la Agencia de Sistemas de Informacio´n para la Defensa, el mismo
organismo que desarrolla esta metodolog´ıa
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nuestras necesidades particulares), [51] (en la que se utilizan pares cliente-
servidor para llevar a cabo las mediciones) o [23] (donde se exponen me´todos
para utilizar entornos de pruebas personalizados y comparar los resultados
con otros bancos de pruebas). Sin embargo, el denominador comu´n de es-
tas metodolog´ıas es que no esta´n pensadas para ser utilizadas en sistemas
de comunicaciones que incluyan la seguridad en sus caracter´ısticas. Como
hemos visto anteriormente, la alta variabilidad que presentan los resultados
de rendimiento al llevar a cabo operaciones criptogra´ficas hacen que la ex-
trapolacio´n de datos no sea recomendable, lo que convierte algunas de las
propuestas en inviables.
El otro gran problema que se presenta con las metodolog´ıas tradicionales
de evaluacio´n del rendimiento es que, dado que el mero establecimiento de
una conexio´n sin seguridad no supone una sobrecarga importante para el
servidor, el impacto que el volumen de conexiones simulta´neas tiene en el
rendimiento del sistema no se evalu´a, pese a la importancia de este factor
en las comunicaciones seguras. Alrededor del establecimiento de la conexio´n
existen una conjunto de para´metros que es importante conocer para obtener
informacio´n relevante acerca del rendimiento.
El problema de que estas metodolog´ıas esta´n pensadas para sistemas
de comunicaciones que no incluyen la seguridad en sus caracter´ısticas hace
que en las ocasiones en las que se intentan utilizar estas metodolog´ıas en
sistemas con seguridad, los resultados carezcan del rigor cient´ıfico necesario.
Por ejemplo, al intentar medir la sobrecarga que introduce la securizacio´n
del canal de comunicaciones con respecto al canal de comunicaciones no
seguro, es comu´n realizar un nu´mero mı´nimo de medidas y de ah´ı extrapolar
el resto de datos. Sin embargo, dado el amplio espectro de tecnolog´ıas y
anchos diferentes disponibles hoy en d´ıa, e´sta no es una opcio´n va´lida para
un ana´lisis exhaustivo de la implementacio´n del protocolo seguro.
Analizando las propuestas de la comunidad cient´ıfica en los u´ltimos
an˜os, podemos encontrar que las bases de la medicio´n actual del rendimien-
to para protocolos y dispositivos de red se remonta a 1.996, an˜o en el que
se publicaron las propuestas para el ana´lisis del rendimiento en aplicaciones
cliente / servidor ([52]) y las herramientas netpipe ([141]) y NetPerf ([81])se
consideran estables. En estos art´ıculos y herramientas se determinaban que
los aspectos relevantes de la medicio´n de rendimiento eran, ba´sicamente, el
ancho de banda que se pod´ıa ofrecer, la sobrecarga que se produce en los
diferentes protocolos al variar ciertos para´metros de la transmisio´n, la la-
tencia de la red y la pe´rdida de tramas producida en casos de saturacio´n.
Para que los resultados que se obtienen sean fiables y averiguar cua´l es la
variacio´n del rendimiento entre las diferentes configuraciones, se establecen
modificaciones del taman˜o del paquete de datos a enviar, se evalu´a el com-
portamiento con transferencias de flujos y con transferencias de bloques de
datos, etc. . . .
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A partir de ese momento se pueden observar dos tendencias claramente
diferenciadas: por un lado se han ido desarrollando nuevas herramientas para
obtener la informacio´n de rendimiento, que optimizan o mejoran las te´cnicas
propuestas en 1.996, como es el caso de la herramienta iPerf ([73]), o pro-
puestas como [156]. Estas propuestas mejoran las caracter´ısticas, el tiempo
de ejecucio´n o los recursos necesarios para llevar a cabo el ana´lisis de ren-
dimiento propuesto por otros autores anteriormente. Por otro lado, nuevas
propuestas en cuanto a la medicio´n del rendimiento se han ido sucediendo,
aunque el intere´s se ha trasladado de la medicio´n en si misma a la medicio´n
en determinados entornos o protocolos, y a la medicio´n del rendimiento de
los procesadores de red.
Por estos motivos, podr´ıamos decir que el u´ltimo gran trabajo en cuanto
al ana´lisis de los para´metros que es necesario evaluar para obtener informa-
cio´n fiable y realista acerca del rendimiento de red ha sido la publicacio´n por
parte del IETF de la RFC Benchmarking Methodology for Network Intercon-
nect Devices ([19]), en la que no so´lo se analizan cua´les son los para´metros
que es necesario evaluar, sino tambie´n que´ problemas suelen darse al tomar
las medidas (por ejemplo, realizar una medicio´n en un “pico” de tra´fico, lo
que originar´ıa informacio´n falsa) y proporciona me´todos para evitar estos
problemas. Sin embargo, en los u´ltimos an˜os el propio IETF esta´ revisando
y actualizando las metodolog´ıas de evaluacio´n del rendimiento, aunque en
lugar de proporcionar una gran metodolog´ıa para todo tipo de dispositivos
y tra´fico, esta´ optando por publicar mu´ltiples metodolog´ıas que se adapten
a las particularidades de un protocolo, grupo de protocolos o tipo de dis-
positivos ([100], [15], [69]) (en la l´ınea de la segunda tendencia mencionada
anteriormente.
Al estudiar las propuestas de evaluacio´n del rendimiento que han surgi-
do de esa segunda tendencia podemos ver co´mo las propuestas que evalu´an
el rendimiento de los procesadores de red (como por ejemplo NpBench ([96]),
CommBench ([151]) o NetBench [102]) se centran en el rendimiento del pro-
cesador, por lo que su enfoque es de muy bajo nivel, evaluando el tipo y
cantidad de instrucciones de bajo nivel que ejecuta un procesador de red en
determinadas situaciones. Sin embargo, dada la proximidad de este a´rea con
la evaluacio´n del rendimiento en procesadores “tradicionales”, podemos ver
co´mo su evolucio´n ha sido ma´s ra´pida, disponiendo de algunas metodolog´ıas
de evaluacio´n del rendimiento que sirven de gu´ıa y referencia para llevar a
cabo este tipo de mediciones (por ejemplo, [148]).
La otra “rama” de la evaluacio´n del rendimiento que ha surgido de
esa segunda tendencia que menciona´bamos anteriormente se ha centrado en
mejorar la medicio´n del rendimiento en determinadas redes, arquitecturas o
protocolos, estudiando cua´les son las particularidades de la red en la que se
va a llevar a cabo el estudio, y as´ı mejorar tanto la captura de datos como
la interpretacio´n de resultados. Algunos resultados de esta l´ınea de inves-
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tigacio´n podemos verlos en [61], donde se analizan la influencia de utilizar
comunicaciones TCP en paralelo en redes con poca fiabilidad, [97], donde se
proponen te´cnicas para medir el rendimiento de la red en entornos Grid, o
[20], donde se estudia cua´l es la sobrecarga que impone en las comunicacio-
nes el protocolo CONFIDANT. En esta misma l´ınea podemos citar tambie´n
los propios trabajos del IETF en los u´ltimos an˜os ([100], [15]), y algunos
estudios realizados referentes a la sobrecarga que introducen los protocolos
de seguridad ([7] y [8] analizan SSL/TLS, mientras que [104] proporciona
una comparativa entre IPsec y SSL/TLS).
Una u´ltima tendencia que esta´ cobrando fuerza en los u´ltimos an˜os es
la de integrar la medida del rendimiento de una red o protocolo con estudios
acerca del uso que se hace de dicha red o protocolo, con el fin de facilitar las
previsiones de crecimiento y evolucio´n futura de las redes. Algunos ejemplos
de este tipo de trabajos los podemos encontrar en [12], donde se utiliza la
combinacio´n de perfiles de usuarios y rendimiento de la red para planificar la
aplicacio´n de para´metros de calidad del servicio, [152], donde dina´micamente
se construyen modelos basados en la utilizacio´n y rendimiento de la red, de
forma que sea posible predecir el comportamiento tanto de la red como
de los usuarios en un futuro, y [13], donde se utilizan los perfiles de uso
de dispositivos mo´viles para limitar las funciones disponibles y as´ı eliminar
posibles puntos de ataque.
2.3.1. Evaluacio´n del rendimiento de los protocolos de segu-
ridad
Centra´ndonos en la evaluacio´n del rendimiento de los protocolos de se-
guridad, tras investigar en la literatura cient´ıfica nos encontramos con que
todos los trabajos son de reciente factura, encontrando los estudios ma´s
antiguos en 1.999, cuando Apostolopoulos et al. realizan el primer ana´li-
sis a fondo del protocolo SSL ([8]), estudio que repitieron en 2.000 sobre
TLS ([7]). Estos estudios coinciden con el momento en que la cantidad de
dispositivos, protocolos, redes, aplicaciones, etc. . . . se incrementa exponen-
cialmente, haciendo que estudios anteriores sobre el rendimiento de la red y
los dispositivos de red pierdan parte de su validez, al no tener en cuenta las
caracter´ısticas de los nuevos dispositivos, protocolos y aplicaciones.
A partir de este momento asistimos a una preocupacio´n generalizada
por estudiar cua´l es el rendimiento de los protocolos y arquitecturas de
seguridad, tanto en redes gene´ricas (centra´ndose en esos casos en la influencia
que tienen los diferentes aspectos del protocolo de seguridad (como por
ejemplo, la autenticacio´n) en el rendimiento de todo el protocolo (como
el ana´lisis realizado sobre el impacto del uso de clave pu´blica en Kerberos en
[63])) como en las nuevas redes que se expand´ıan en esos an˜os (por ejemplo,
las redes de tele´fonos mo´viles GSM, GPRS y similares en [64]).
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Sin embargo, todos estos estudios se caracterizan por aplicar a proto-
colos o arquitecturas de seguridad las metodolog´ıas y conjuntos de pruebas
de rendimiento que se aplican a protocolos y arquitecturas no seguros, lo
que hace que los resultados nos proporcionen informacio´n asimilable para
topolog´ıas de red, dispositivos, equipos o algoritmos diferentes de los que se
utilizaron para llevar a cabo el estudio.
Adicionalmente, en los u´ltimos an˜os hemos podido observar co´mo la
problema´tica que representan los protocolos de seguridad al evaluar el ren-
dimiento ha sido el centro de atencio´n de mu´ltiples instituciones, compan˜´ıas
e investigadores. De esta forma hemos podido ver co´mo el IETF comenzaba
a desarrollar algunas metodolog´ıas de evaluacio´n de rendimiento para dis-
positivos de red con servicios de seguridad ([69]), co´mo los protocolos de
seguridad eran analizados para comprender cua´les son las particularidades
de cada operacio´n y mensaje que se transmite, etc. . . .
Como resultado de esta nueva mentalidad, la evaluacio´n del rendimiento
de los protocolos de seguridad se esta´ realizando en la actualidad de forma
ma´s cauta y elaborada. En el caso de IPsec, los estudios ma´s elaborados
acerca del rendimiento son “IPSec Virtual Private Networks: Conformance
and Performance Testing” de 2.003 ([82]), y “Tutorial on NPF’s IPsec For-
warding Benchmark” ([26]) y “Validating IPsec Network Security Devices”
([146]), de 2.004 ambos.
El primer estudio plantea la necesidad de llevar a cabo ana´lisis de con-
formidad con el esta´ndar y de rendimiento a las implementaciones IPsec.
Aunque en el documento se plantea la necesidad de llevar a cabo ambos
ana´lisis, el enfoque se decanta sobre todo por los ana´lisis del rendimiento de
la implementacio´n, limitando el ana´lisis de la conformidad a las respuestas
que la implementacio´n puede dar como receptor de la solicitud de estable-
cimiento de nuevos tu´neles IPsec, al tiempo que limita las pruebas que se
llevan a cabo al ana´lisis de mensajes concretos, sin llegar nunca a evaluar el
completo desarrollo de los protocolos. Adicionalmente, en el estudio del ren-
dimiento que se propone en ningu´n momento se tiene en cuenta la influencia
de factores como el ancho de banda dedicado a cada tu´nel criptogra´fico o
la influencia de la arquitectura de red utilizada para el desarrollo de las
pruebas.
En el segundo de esos estudios podemos ver co´mo ya se incluye la ne-
cesidad de tener en cuenta los para´metros del tra´fico que se va a proteger
con IPsec, ya que las operaciones de cifrado y descifrado no son equivalentes
en sus requerimientos. Tambie´n se incluye en este trabajo la necesidad de
evaluar la latencia del protocolo, ya que el establecimiento de la conexio´n
ahora implica la negociacio´n de una clave mediante te´cnicas criptogra´ficas,
lo que puede significar un retardo importante.
El u´ltimo de los estudios es ma´s completo incluso que los dos anterio-
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res, ya que en e´l se tienen en cuenta otros aspectos de IPsec, tales como la
capacidad de establecer nuevos tu´neles criptogra´ficos para proteger la infor-
macio´n (aspecto que no se trata en el primer estudio), la cantidad ma´xima
de tu´neles que el dispositivo o equipo puede soportar simulta´neamente, o el
impacto de utilizar Perfect Forward Secrecy.
Sin embargo, este tercer estudio tambie´n adolece de un ana´lisis en pro-
fundidad de los escenarios en los que habitualmente se despliega una arqui-
tectura IPsec, y no tiene en cuenta aspectos importantes para el rendimiento.
Por ejemplo, uno de los mayores problemas que se pueden encontrar radica
en que la medicio´n de la cantidad de tu´neles criptogra´ficos que se pueden
establecer no tiene en cuenta cua´nto tra´fico se esta´ transmitiendo por los
tu´neles ya establecidos, o el impacto de realizar las conexiones en ra´fagas
(t´ıpicas en las redes corporativas a las horas de inicio de los turnos de tra-
bajo, por ejemplo).
Por todos estos aspectos nos encontramos en posicio´n de decir que,
aunque en los u´ltimos an˜os se ha avanzado mucho en la evaluacio´n del ren-
dimiento de los dispositivos cuando se utilizan protocolos de seguridad, au´n
queda trabajo por hacer en lo referente al ana´lisis de las caracter´ısticas que
afectan al rendimiento y que, por lo tanto, deben ser analizadas con mayor
rigurosidad.
2.4. Resumen
En este cap´ıtulo hemos llevado a cabo un breve ana´lisis de los esta´nda-
res existentes en el a´mbito de la seguridad, en el que hemos profundizado en
los protocolos y arquitecturas de seguridad ma´s extendidos en la actualidad.
Igualmente se ha analizado el estado actual de los esta´ndares de herramien-
tas criptogra´ficas y otras metodolog´ıas, arquitecturas, marcos de trabajo y
propuestas que han sido estandarizados por alguno de los organismos de
estandarizacio´n existentes, tanto a nivel internacional como de forma local
para un pa´ıs o territorio concreto.
Posteriormente hemos realizado un ana´lisis del estado de la cuestio´n en
lo referente a la validacio´n de la seguridad, partiendo de la validacio´n de los
mecanismos de seguridad durante el proceso de desarrollo, para continuar
analizando las gu´ıas de configuracio´n de la seguridad en sistemas de infor-
macio´n (correspondientes a la fase de despliegue en el ciclo de vida), y a las
herramientas automatizadas de evaluacio´n de la seguridad, correspondientes
a la fase de mantenimiento del sistema de informacio´n. Posteriormente nos
hemos centrado en las aportaciones de la comunidad cient´ıfica en cuanto a la
validacio´n de protocolos de seguridad, para concluir esa seccio´n estudiando
las propuestas existentes de metodolog´ıas de evaluacio´n de la seguridad en
sistemas de informacio´n.
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Por u´ltimo, hemos revisado las principales contribuciones en el a´mbito
de la medicio´n del rendimiento de protocolos y dispositivos de red, analizan-
do las caracter´ısticas de las principales propuestas y estudiando por que´ los
modelos tradicionales de medicio´n del rendimiento no son adecuadas para
evaluar el rendimiento de implementaciones de protocolos de seguridad. Fi-
nalmente, hemos dirigido nuestra atencio´n a las propuestas ma´s novedosas
en lo referente a la medicio´n del rendimiento de protocolos de seguridad,
revisando sus aportaciones y sen˜alando las carencias de cada una de ellas.
Cap´ıtulo 3
Ana´lisis de la Conformidad
con el Esta´ndar
3.1. Introduccio´n
En este cap´ıtulo se procedera´ a exponer cua´les son las caracter´ısticas
que es necesario evaluar para realizar un completo estudio acerca de la con-
formidad con el esta´ndar de implementaciones de protocolos y arquitectu-
ras de seguridad. Una vez identificadas estas caracter´ısticas, se procedera´ a
describir de que´ forma se debe lleva a cabo su evaluacio´n, estudiando los di-
ferentes me´todos, herramientas y te´cnicas que es posible utilizar para llevar
a cabo los ana´lisis necesarios, presentando las ventajas y los inconvenientes
de cada uno de ellos y otros problemas que pueden surgir al llevar a cabo
dicha evaluacio´n de la conformidad con el esta´ndar.
3.2. Identificacio´n de aspectos de conformidad en
protocolos y arquitecturas de seguridad
Como se ha comentado anteriormente, el origen de un elevado nu´mero
de los problemas que se presentan en las implementaciones de los protocolos
de seguridad se encuentra en las “mejoras” introducidas en dichas implemen-
taciones (por ejemplo, el uso exclusivamente de suites criptogra´ficas ligeras
en lugar de las definidas en los esta´ndares para cada protocolo). Por lo tan-
to, es necesario un estudio de los documentos en los que los protocolos,
mecanismos, herramientas, etc. . . utilizados en los protocolos y arquitectu-
ras de seguridad se definen, para as´ı proceder a identificar a los factores
que resultan vitales al evaluar la conformidad de una implementacio´n con el
esta´ndar.
Tras llevar a cabo un ana´lisis de las especificaciones de protocolos y
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mecanismos de seguridad se concluye que aquellos aspectos que debera´n ser
evaluados a la hora de estudiar la conformidad con los esta´ndares cuentas
con las siguientes caracter´ısticas:
Rigurosa definicio´n de las estructuras de datos a utilizar
Gran dependencia de la exactitud de la implementacio´n para un co-
rrecto funcionamiento
Uso intensivo de determinados mecanismos durante el desarrollo de la
arquitectura de seguridad, sin posibilidad de utilizar alternativas, y
Obligacio´n de que ambas partes utilicen los mismos para´metros.
Por manejo de estructuras de datos entendemos la utilizacio´n de estruc-
turas de datos en las que no se permite margen de libertad al preparar los
datos de entrada o en la representacio´n de los datos de salida. Por ejemplo,
en los cifradores de bloque los datos de entrada deben ser bloques de datos
de un taman˜o determinado, con una clave de cifrado de un taman˜o con-
creto, y la salida sera´ un bloque de datos de un taman˜o especificado. Si la
implementacio´n del cifrador no prepara correctamente los datos de entrada
o no reserva memoria suficiente para almacenar el bloque de datos de sali-
da se producira´ un error al utilizar ese cifrador que ha sido implementado
incorrectamente. Del mismo modo, las estructuras de datos que conforman
los diferentes campos de datos con los que operan los protocolos de segu-
ridad han de seguir unas reglas estrictas acerca del modo en que se opera
con esos campos: formatos, codificacio´n, valores de relleno, etc. . . . Cualquier
implementacio´n que modifique la forma de utilizar esos campos de datos con
respecto a lo especificado en el esta´ndar del protocolo correspondiente gene-
rara´ problemas de interoperabilidad con otras implementaciones que traten
los campos tal y como se especifica en el esta´ndar.
La dependencia de la exactitud de la implementacio´n hace referencia
a la necesidad de las herramientas (especialmente las que poseen un alto
componente formal, de que las implementaciones de dichas herramientas
sean perfectamente conformes a la especificacio´n, ya que en caso contra-
rio pueden perderse las propiedades que convierten dicha herramienta en
ido´nea para una labor determinada. Por ejemplo, un protocolo de seguridad
normalmente es analizado teo´ricamente para prevenir filtrados de informa-
cio´n a terceras partes; sin embargo, una implementacio´n deficiente puede
hacer posible que un atacante recabe informacio´n que deber´ıa estar prote-
gida. Del mismo modo, el desarrollo de un protocolo de seguridad consta de
determinados pasos encaminados al intercambio ordenado y seguro de in-
formacio´n, y dichos pasos esta´n definidos estrictamente en la especificacio´n
del protocolo. Una implementacio´n que no siga esos pasos especificados se
encontrara´ con problemas a la hora de establecer canales seguros con otras
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implementaciones que sigan el desarrollo del protocolo como se define en el
esta´ndar.
El uso intensivo de un mecanismo durante el desarrollo de la arquitectu-
ra de seguridad implica que el factor (ya sea una herramienta, una propiedad
que debe preservarse o un conjunto de datos concretos) es utilizado bien en
mu´ltiples fases del protocolo o arquitectura, bien en una fase pero de forma
intensiva, por lo que el impacto de dicho factor en el desarrollo de cada una
de las fases y de la arquitectura en general es muy importante. El ejemplo
ma´s claro es la implementacio´n de los cifradores, ya que estas herramientas
se utilizan en todas las fases de los protocolos y subprotocolos involucrados,
bien para proteger datos del usuario, bien para proteger la negociacio´n de
otros para´metros de seguridad. Otro ejemplo que podr´ıamos utilizar son los
modos en los que puede operar el protocolo IKE dentro de IPsec para nego-
ciar los para´metros que regira´n las fases posteriores de IPsec: aunque estos
modos u´nicamente se utilizan en la fase inicial de IKE y al renegociar las
claves criptogra´ficas, el correcto desarrollo de la negociacio´n de claves crip-
togra´ficas depende completamente de la correcta utilizacio´n de estos modos.
Por u´ltimo, el hecho de que las dos partes que participan en un pro-
tocolo o arquitectura de seguridad deban utilizar los mismos para´metros de
seguridad y comunicaciones para poder proceder al intercambio y proteccio´n
de la informacio´n de forma eficiente y con los niveles de seguridad deseados
hace que todos aquellos para´metros que se pueden considerar opcionales o
de configuracio´n deban ser analizados y estudiados. En estos casos la impor-
tancia no so´lo radica en la utilizacio´n de estos para´metros por s´ı mismos,
sino tambie´n en los mecanismos con los que la implementacio´n anuncia que
procedera´ a utilizar la configuracio´n o herramienta opcional, y la gestio´n
que realiza de las respuestas (tanto de aceptacio´n como de rechazo) que se
recibe. Un ejemplo de para´metro de este tipo es la utilizacio´n de compresio´n
en la capa IP utilizando IPComp ([140]) o el uso de certificados de cliente
en SSL para autenticar al cliente ([58], [49]).
Teniendo en cuenta estos hechos, y partiendo de las especificaciones de
protocolos y arquitecturas de seguridad en concreto, tales como el protocolo
TLS o la arquitectura IPsec, podemos estudiar cua´les son los aspectos que
son susceptibles de ser fuente de problemas al ser trasladados a una imple-
mentacio´n real. Un estudio de los documentos en los que se definen algunos
de estos protocolos y arquitecturas ([49], [58], [91], [86], [87], [25], [85], [54],
[136], [70], [71], [133]) nos ha permitido identificar los aspectos que resultan
cr´ıticos al evaluar el nivel de fidelidad con los que una implementacio´n se ha
ajustado a las especificaciones de un esta´ndar.
Tanto los mecanismos criptogra´ficos como los protocolos que confor-
man las arquitecturas de seguridad son los componentes fundamentales de
estas arquitecturas, por lo que son utilizados intensivamente tanto duran-
te el establecimiento de un canal seguro como en la posterior transmisio´n
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de informacio´n a trave´s del mismo. Adema´s, tanto en los mecanismos crip-
togra´ficos como en los protocolos utilizados el componente matema´tico -
formal es muy elevado, lo que se complementa con la escasa flexibilidad que
presentan a la hora de manejar estructuras de datos.
Complementariamente, los procesos de autenticacio´n y gestio´n de claves
que se encuentran en los protocolos y arquitecturas de seguridad son alta-
mente dependientes tanto de los procesos criptogra´ficos como de los protoco-
los utilizados para intercambiar la informacio´n: Sin embargo, la importancia
de estos procesos de autenticacio´n y gestio´n de claves, as´ı como la entidad
independiente de estos procesos dentro del establecimiento de canales segu-
ros los convierte en otros mecanismos que deben ser analizados de cara a
evaluar el nivel de conformidad de la implementacio´n evaluada.
Por lo tanto, los aspectos que debera´n ser estudiados son la correcta
implementacio´n criptogra´fica, el desarrollo de los protocolos, la ges-
tio´n de las claves criptogra´ficas y los mecanismos de autenticacio´n.
Adicionalmente, existen otros factores propios de cada fase de la arquitec-
tura de seguridad y que tambie´n presentan caracter´ısticas que hacen que
necesiten ser evaluados, como se detallara´ a continuacio´n.
3.2.1. Correcta implementacio´n de los mecanismos criptogra´fi-
cos
Dado que muchos de los problemas y desviaciones del esta´ndar se ma-
nifiestan en la implementacio´n deficiente de los algoritmos criptogra´ficos, es
necesario que las metodolog´ıas evalu´en dichas implementaciones, tanto en
los algoritmos de cifrado como en los utilizados para calcular los resu´menes
criptogra´ficos (funciones hash), incluyendo en las pruebas y evaluaciones las
herramientas criptogra´ficas utilizadas: modos de cifrado, me´todos de inter-
cambio de claves (por ejemplo, aqu´ı ser´ıa necesario probar los diferentes
grupos de Diffie-Hellman definidos en el esta´ndar, . . . .), me´todos de auten-
ticacio´n y cualquier otra herramienta criptogra´fica que se utilice.
Todas estas pruebas implicara´n un conjunto muy elevado de comproba-
ciones posibles a realizar, aunque posteriormente la cantidad de dichos tests
que es necesario llevar a cabo no sea tan elevado, dado que el nu´mero de
combinaciones algoritmo de cifrado−taman˜o de clave−taman˜o de bloque−
algoritmo de resumen − grupo de Diffie Hellman se reduce ra´pidamen-
te en el caso de que no todos los algoritmos, taman˜os de clave y bloque o
grupos de Diffie Hellman esta´n implementados o este´n especificados como
combinaciones va´lidas en la especificacio´n de la arquitectura o protocolo de
seguridad empleado: por ejemplo, en [49] se especifica que la u´nica combina-
cio´n de herramientas criptogra´ficas que las implementaciones de TLS versio´n
1.1 deben soportar es TLS_RSA_WITH_3DES_EDE_CBC_SHA, mientras que las
u´nicas combinaciones aceptables en una negociacio´n son las que podemos
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ver en la Tabla 3.1.
Tabla 3.1: Combinaciones de herramientas criptogra´ficas va´lidas durante el
proceso de negociacio´n de TLS 1.1
Suite Criptogra´fica Interc. Clave
TLS NULL WITH NULL NULL NULL NULL - NULL
TLS RSA WITH NULL MD5 RSA NULL - MD5
TLS RSA WITH NULL SHA RSA NULL - SHA
TLS RSA WITH RC4 128 MD5 RSA RC4 128 - MD5
TLS RSA WITH RC4 128 SHA RSA RC4 128 - SHA
TLS RSA WITH IDEA CBC SHA RSA IDEA CBC - SHA
TLS RSA WITH DES CBC SHA RSA DES CBC - SHA
TLS RSA WITH 3DES EDE CBC SHA RSA 3DES EDE CBC - SHA
TLS DH DSS WITH DES CBC SHA DH DSS DES CBC - SHA
TLS DH DSS WITH 3DES EDE CBC SHA DH DSS 3DES EDE CBC - SHA
TLS DH RSA WITH DES CBC SHA DH RSA DES CBC - SHA
TLS DH RSA WITH 3DES EDE CBC SHA DH RSA 3DES EDE CBC - SHA
TLS DHE DSS WITH DES CBC SHA DHE DSS DES CBC - SHA
TLS DHE DSS WITH 3DES EDE CBC SHA DHE DSS 3DES EDE CBC - SHA
TLS DHE RSA WITH DES CBC SHA DHE RSA DES CBC - SHA
TLS DHE RSA WITH 3DES EDE CBC SHA DHE RSA 3DES EDE CBC - SHA
TLS DH anon WITH RC4 128 MD5 DH anon RC4 128 - MD5
TLS DH anon WITH DES CBC SHA DH anon DES CBC - SHA
TLS DH anon WITH 3DES EDE CBC SHA DH anon 3DES EDE CBC - SHA
Como podemos ver, teniendo 7 me´todos de intercambio de clave, 5 ci-
fradores diferentes y 3 funciones resu´menes diferentes utilizadas, u´nicamente
19 combinaciones de las 105 posibles pueden ser utilizadas en TLS.
3.2.2. Conformidad de protocolos y subprotocolos
Las ejecuciones de los protocolos y subprotocolos presentan otro de los
aspectos que es necesario evaluar para llevar a cabo una evaluacio´n del nivel
de conformidad de una implementacio´n de un protocolo o arquitectura de
seguridad con el esta´ndar. Esta evaluacio´n debera´ evaluar en que´ medida
la implementacio´n analizada es capaz de proteger la informacio´n utilizando
los diferentes protocolos y subprotocolos definidos en los esta´ndares. Por
lo tanto, es necesario considerar la ma´quina de estados que representa la
ejecucio´n de cada protocolo para evaluar si la ma´quina de estados de la
implementacio´n se corresponde con la descrita en los esta´ndares.
En aquellos casos en los que el protocolo o arquitectura de seguridad
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se componga de mu´ltiples protocolos, como es el caso de IPsec, que consta
de IKE para gestionar las claves criptogra´ficas, y ESP y AH para proteger
el tra´fico), es necesario que cada protocolo se evalu´e por separado (evalua-
cio´n de la correccio´n de la implementacio´n del protocolo), pero tambie´n
sera´ necesario comprobar tanto si el resultado de la ejecucio´n del protocolo
es el deseado (por ejemplo, si los para´metros de seguridad negociados con
IKE son los esperados, especialmente cuando existen ma´s de una propuesta
de para´metros) como si la negociacio´n y los para´metros negociados con di-
cho protocolo son aplicados correctamente durante el establecimiento de los
tu´neles criptogra´ficos.
3.2.3. Mecanismos de autenticacio´n
Aunque estos mecanismos pueden ser incluidos en el a´rea de correcta
implementacio´n de las herramientas criptogra´ficas debido a que los mecanis-
mos de autenticacio´n se basan en herramientas criptogra´ficas ma´s o menos
complejas, la importancia de la autenticacio´n en los protocolos de seguridad
aconseja prestar especial atencio´n a este aspecto. Los diferentes mecanis-
mos de autenticacio´n que se utilizan en la actualidad pueden variar desde
una simple contrasen˜a (un secreto preestablecido) hasta cadenas de certi-
ficacio´n que utilizan los servicios de una autoridad de certificacio´n y una
infraestructura de clave pu´blica completa1.
En el caso en que un protocolo soporte mu´ltiples me´todos de autenti-
cacio´n, la metodolog´ıa de evaluacio´n debera´ proporcionar los medios para
probar y evaluar todos ellos. Adema´s, cuando sea posible utilizarlos configu-
rando el nivel de seguridad (por ejemplo, en IKE es posible configurar si se
desea verificar la validez del certificado X.509 que se recibe de la entidad con
la que se establece el tu´nel criptogra´fico o si basta u´nicamente con que dicho
certificado sea sinta´cticamente correcto), la metodolog´ıa debera´ evaluar los
diferentes niveles que se hayan establecido como va´lidos en la especificacio´n
del protocolo en cuestio´n.
3.2.4. Opciones de gestio´n de las claves criptogra´ficas
La mayor´ıa de los protocolos de seguridad incluyen para´metros confi-
gurables (en el cliente, en el servidor o en ambos) en aspectos tales como
cua´ndo deben caducar las claves secretas negociadas (expresado en tiempo
pasado desde que se empezo´ a utilizar y/o en el volumen de datos que ha
sido protegido con esa clave), y proporcionan me´todos y te´cnicas para que
1En algunos casos se da la situacio´n de que un mecanismo de autenticacio´n se encuentra
encubierto, por lo que puede ser incorrectamente identificado como un mecanismo nuevo
(como es el caso de, por ejemplo, port-knocking ([46], [94])). Esto hace que se deba prestar
atencio´n a los usos que se hace de los mecanismos de autenticacio´n para evitar cometer
errores pasados, como se puede ver en ([79])
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se pueda forzar una renovacio´n de claves, etc. . . . Dada la importancia de
estas medidas ([137], [6]), es necesario que la gestio´n de las claves se realice
de la forma ma´s segura posible, motivo por el que la gestio´n propuesta en
los esta´ndares ha sido sometida al escrutinio de la comunidad cient´ıfica.
Por lo tanto, resulta necesario comprobar que las implementaciones
de los protocolos y arquitecturas de seguridad estudiados llevan a cabo la
gestio´n de las claves criptogra´ficas de la forma descrita en su correspondiente
especificacio´n. Al igual que ocurr´ıa con los mecanismos de autenticacio´n,
los procedimientos de gestio´n de claves podr´ıan englobarse en el apartado
de implementacio´n de las herramientas criptogra´ficas, pero la importancia
de esta gestio´n en la seguridad final del tu´nel criptogra´fico hace que se
requiera de un ana´lisis espec´ıfico acerca de los aspectos de renovacio´n y
caducidad de las claves, tanto planificados (es decir, los acordados durante la
negociacio´n de los para´metros de seguridad) como no planificados (aquellos
que son requeridos por alguna de las partes sin estar sujetos a los para´metros
acordados en la fase de negociacio´n.
3.2.5. Otras caracter´ısticas
Normalmente las caracter´ısticas definidas como opcionales en los esta´nda-
res son una fuente de problemas, ya que la implementacio´n que cada fabri-
cante hace de ellas es muy dependiente de su modelo de desarrollo y de la
habilidad al trasladar los disen˜os a una implementacio´n concreta en un len-
guaje de programacio´n. Adema´s, es habitual que las caracter´ısticas que se
definen como opcionales en una versio´n del esta´ndar pasen a ser obligatorias
en la siguiente versio´n (como es el caso de traversal-NAT ([92]), opcional
en la primera versio´n de IPsec pero que debe ser soportado por todas las
partes segu´n la versio´n estandarizada en Diciembre de 2.005). Sin embargo,
dado el cara´cter opcional, el juego de pruebas a realizar no sera´ tan intenso
y exhaustivo como lo debe ser al evaluar las implementaciones criptogra´ficas
o de ejecucio´n del protocolo.
3.3. Me´todos de validacio´n de los factores de con-
formidad
Al llevar a cabo una validacio´n de los factores anteriormente descritos
como clave para poder asegurar la conformidad con el esta´ndar de un proto-
colo o arquitectura de seguridad y, consiguientemente, la interoperabilidad
con otras implementaciones de dicho protocolo o arquitectura, es necesario
llevar a cabo un ana´lisis de cada uno de dichos factores, para as´ı estudiar
las caracter´ısticas de dicho elemento en la arquitectura de seguridad y el
control del que disponemos de dicho factor en la implementacio´n analiza-
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da. Este ana´lisis nos permitira´ evitar el uso de te´cnicas de evaluacio´n que
resultan inviables o inadecuadas para el tipo de caracter´ıstica analizada.
3.3.1. Correcta implementacio´n criptogra´fica
La evaluacio´n de la correcta implementacio´n de herramientas criptogra´fi-
cas es un tema que se ha tenido en cuenta por los disen˜adores de estas he-
rramientas, que en los disen˜os incluyen los llamados “vectores de prueba”
([137]). Estos vectores de prueba son conjuntos de entradas-salidas a la he-
rramienta criptogra´fica pensados para evaluar la implementacio´n, probando
los valores l´ımites para las entradas y para las operaciones internas que lleva
a cabo la herramienta. Esto implica que para poder realizar las pruebas de
los vectores de prueba es necesario poder controlar totalmente los valores de
entrada a la herramienta criptogra´fica: claves, datos de entrada, generadores
aleatorios, etc. . . .
Sin embargo, al afrontar una evaluacio´n de una implementacio´n de IPsec
como una caja negra (y ma´s si el ana´lisis se lleva a cabo de forma remota),
nos encontramos con que no disponemos del control necesario sobre las he-
rramientas criptogra´ficas para poder llevar a cabo ese ana´lisis. En la mayor
parte de las implementaciones de IPsec las librer´ıas criptogra´ficas apare-
cen encapsuladas y el usuario final no dispone de acceso a dichas librer´ıas
para poder llevar a cabo las pruebas necesarias. Adema´s, no es posible con-
trolar aspectos como los generadores aleatorios que construyen las claves
criptogra´ficas de IPsec, o incluso el hecho de que existan diferentes librer´ıas
criptogra´ficas para cada fase de IPsec. Disponer de dicho conocimiento con-
vertir´ıa el ana´lisis en un estudio de caja blanca, que no es el objetivo de la
metodolog´ıa.
Por lo tanto, es necesario disponer de un me´todo de evaluacio´n de las
herramientas criptogra´ficas que pueda ser llevado a cabo por un examinador
externo a la implementacio´n, y sin disponer de conocimiento alguno acerca
de la organizacio´n interna de la implementacio´n. Adema´s, para poder utili-
zar los resultados obtenidos como medida de interoperabilidad, es necesario
que la evaluacio´n sea tan parecida como sea posible a lo que una tercera
parte se encontrar´ıa al establecer tu´neles criptogra´ficos mediante IPsec con
la implementacio´n analizada.
Dado que los vectores de prueba son las u´nicas herramientas de vali-
dacio´n pra´ctica de las que disponemos a partir de los ana´lisis formales del
disen˜o de las herramientas, el me´todo de evaluacio´n escogido debera´ ser
capaz de utilizar, de alguna forma, estos vectores de pruebas para pronun-
ciarse acerca de la implementacio´n de las herramientas criptogra´ficas en la
implementacio´n bajo nuestro estudio.
Tras analizar todos estos requisitos y limitaciones, el me´todo de evalua-
cio´n escogido consistira´ en aplicar la transitividad para poder evaluar las
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herramientas criptogra´ficas: Al llevar a cabo el ana´lisis de la implementacio´n
que se desea estudiar sera´ necesario disponer de una implementacio´n propia
del protocolo o arquitectura de seguridad con la que negociar y estable-
cer tu´neles criptogra´ficos. Esta implementacio´n se encontrara´ bajo nuestro
control, y por lo tanto es factible validar que las herramientas criptogra´fi-
cas utilizadas en esta implementacio´n “evaluadora” ofrecen los resultados
esperados cuando se les somete a los vectores de prueba.
Una vez evaluada nuestra implementacio´n, la forma de evaluar la im-
plementacio´n que no controlamos pasa por establecer tu´neles criptogra´ficos
entre ambas implementaciones, y procediendo al env´ıo de mensajes de al-
to nivel a trave´s de los tu´neles. En el caso de que la implementacio´n de
las herramientas criptogra´ficas en la implementacio´n bajo ana´lisis presen-
te alguna deficiencia, durante el intercambio de mensajes esta deficiencia
saldra´ a relucir en forma de mensaje interpretado incorrectamente o mensa-
jes rechazados. Por lo tanto, los mensajes de alto nivel debera´n ser escogidos
cuidadosamente, para poder cubrir todas las opciones posibles de cifrado y
descifrado, ca´lculo y validacio´n de resu´menes, etc. . .
Al analizar que´ tipo de mensajes de alto nivel se utilizara´n para crear el
tra´fico, las posibilidades que se nos presentan son mu´ltiples: desde tra´fico de
protocolos ampliamente utilizados, como HTTP, POP, DNS, . . . hasta la uti-
lizacio´n de generadores de tra´fico propios. Sin embargo, estos protocolos de
nivel de aplicacio´n tienen el problema de que, a priori, no es posible conocer
la respuesta que deber´ıamos obtener a una peticio´n. Adema´s, la dependencia
de un servidor del protocolo escogido y de su correcto funcionamiento hacen
que estas opciones no sean las ma´s recomendables.
Sin embargo, mediante la utilizacio´n de mensajes ICMP ([130]) es po-
sible conocer de antemano que´ respuesta sera´ la que debamos recibir. Por
ejemplo: utilizando mensajes ICMP “echo request” con un campo de da-
tos aleatorio (campo de datos que debera´ aparecer igual en el mensaje de
respuesta “echo reply”) podremos comprobar si la implementacio´n de IPsec
que se esta´ analizando ha sido capaz de descifrar y comprobar el resumen del
mensaje recibido y cifrar correctamente y calcular el resumen del mensaje
que deb´ıa devolver. La posibilidad de enviar otro tipo de mensajes ICMP,
con sus consiguientes respuestas, ampl´ıa las posibilidades de cara a la evalua-
cio´n de las herramientas criptogra´ficas, ya que disponemos de informacio´n
generada dina´micamente que la implementacio´n de IPsec debera´ procesar
a trave´s de los aparatos criptogra´ficos que estemos evaluando en cada mo-
mento.
Por lo tanto, el me´todo propuesto para la evaluacio´n de las herramientas
criptogra´ficas de la implementacio´n consiste en el establecimiento de tu´neles
criptogra´ficos protegidos mediante los protocolos ESP o AH (dependiendo
de la herramienta criptogra´fica que deseemos evaluar) por los que se en-
viara´n mensajes ICMP de los que se conoce de antemano la respuesta que
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debera´ generar la implementacio´n analizada.
3.3.2. Conformidad de protocolos y subprotocolos
En la actualidad, y como se ha visto en la revisio´n de los protocolos
y arquitecturas de seguridad llevado a cabo en el cap´ıtulo 2, los protoco-
los y arquitecturas de seguridad utilizados en la actualidad comprenden un
conjunto de protocolos que se encargan de tareas que van desde la gestio´n
de claves hasta la proteccio´n del tra´fico entre los dispositivos. Cada uno de
estos protocolos se encuentra altamente integrado con el resto de la arqui-
tectura, por lo que las interdependencias son muy fuertes. Por ejemplo, de la
negociacio´n que se lleve a cabo con un protocolo dependera´n los algoritmos
de cifrado que se utilizara´n en otro y cada cua´nto habra´ que renovar las
claves de cifrado que se utilizan en dicho protocolo.
Por este motivo, la validacio´n del desarrollo de los protocolos debera´ rea-
lizarse no so´lo de cada protocolo en concreto, sino que tambie´n debera´ com-
probarse que la interaccio´n entre los diferentes protocolos es la esperada.
Por este motivo la evaluacio´n del correcto desarrollo de los protocolos de-
bera´ llevarse a cabo analizando cada uno de los protocolos individualmente
primero, y junto al resto de protocolos despue´s. Aunque este me´todo implica
un mayor nu´mero de pruebas, las implicaciones de un error en la interaccio´n
entre protocolos son demasiado grandes como para evitar llevar a cabo estos
ana´lisis.
En cuanto al ana´lisis de cada uno de los protocolos, en general pode-
mos encontrarnos dos tipos de protocolos: aquellos destinados a proteger la
informacio´n (por ejemplo, ESP en IPsec) y aquellos encargados de gestio-
nar los para´metros que gestionan esa proteccio´n de la informacio´n (como
el protocolo de negociacio´n en TLS, Handshake protocol). Dado que la
funcionalidad y los objetivos de cada uno de estos tipos de protocolos son
completamente diferentes tambie´n la evaluacio´n debera´ llevarse a cabo de
forma diferente.
Para los protocolos destinados a proteger la informacio´n, el ana´lisis de
la conformidad con el esta´ndar esta´ descrito en el apartado “Requisitos de
Conformidad” del esta´ndar de cada protocolo2. En estos cap´ıtulos se declara
que los requisitos que una implementacio´n de esos protocolos debe cumplir
para poder asegurar la conformidad con el esta´ndar son:
Interpretar cada campo de los mensajes generados y recibidos como se
especifica en el esta´ndar.
Generar los mensajes con la sintaxis especificada.
2En aquellos protocolos y arquitecturas de seguridad en los que no se incluyo´ dicha
seccio´n en el esta´ndar en su d´ıa, posteriormente han aparecido actualizaciones en las que
se especifican cua´les son esos para´metros.
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Por lo tanto, para evaluar si una implementacio´n es conforme
a los esta´ndares necesitaremos evaluar si los mensajes que genera
tienen el formato y la informacio´n especificada en el esta´ndar, y
si la implementacio´n es capaz de interpretar mensajes que hayan
sido generados por otros sistemas y que sean correctos segu´n la
especificacio´n del esta´ndar.
Hay que tener en cuenta que existen casos en los que protocolos o sub-
protocolos que son alternativos (es decir, es necesario escoger entre uno u
otro), no presentan las mismas posibilidades de operacio´n, por lo que la
cantidad y tipo de pruebas que es necesario llevar a cabo en cada caso
es diferente. Por ejemplo, en IPsec AH u´nicamente se admite un modo de
operacio´n mientras que ESP puede operar ofreciendo so´lo confidencialidad,
confidencialidad e integridad o confidencialidad, integridad y autenticacio´n
de origen. Esto quiere decir que todos los modos de operacio´n de ESP de-
bera´n ser tratados de forma independiente y deben evaluarse con su propia
bater´ıa de pruebas.
En lo tocante a los protocolos de gestio´n de claves su evaluacio´n requie-
re de un ana´lisis ma´s elaborado. Partiendo tambie´n de los “Requisitos de
Conformidad” especificados en los documentos de los esta´ndares, podemos
identificar cua´les son las caracter´ısticas que es necesario evaluar para llevar
a cabo el ana´lisis de conformidad del protocolo. En concreto, estos aspec-
tos (que se reflejara´n en ma´s o menos pruebas dependiendo del desarrollo
interno del protocolo concreto que esta´ siendo evaluado) son:
Desarrollar un proceso completo de negociacio´n e intercambio de cla-
ves, utilizando todos los modos de operacio´n en los que el protocolo
pueda trabajar.
Desarrollar un proceso completo de negociacio´n de para´metros de pro-
teccio´n de la informacio´n, utilizando todos los modos de operacio´n en
los que el protocolo pueda trabajar.
Llevar a cabo procesos de autenticacio´n utilizando los diferentes me-
canismos soportados por el protocolo.
Adicionalmente, otras caracter´ısticas que no se encuentren expl´ıcita-
mente englobadas en los puntos anteriores, pero que se encuentren relacio-
nadas con el desarrollo de los protocolos de gestio´n de claves debera´ ser
evaluado. Por ejemplo, en IPsec la caracter´ıstica de “Perfect Forward Se-
crecy” representa un cambio sustancial tanto en la seguridad del sistema
como en las propiedades de la informacio´n intercambiada, por lo que de-
bera´ ser incluida en en conjunto de factores a analizar. 3.
3Sin embargo, como veremos al desarrollar la metodolog´ıa para la validacio´n de la
conformidad y evaluacio´n del rendimiento en implementaciones de IPsec en el cap´ıtulo 5,
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Por otro lado, la autenticacio´n sera´ estudiada en detalle ma´s adelante,
por lo que en la metodolog´ıa no se incluira´n los diferentes me´todos de au-
tenticacio´n en la evaluacio´n de los protocolos en s´ı mismos. De esta manera
podremos diferenciar los problemas que puedan derivarse de una ejecucio´n
incorrecta de los protocolos de aquellos cuyo origen es el procesado de au-
tenticacio´n
Como u´ltimo paso en la evaluacio´n de la ejecucio´n de los protocolos
y subprotocolos implicados, es necesario incluir en el disen˜o de las pruebas
de conformidad aquellas caracter´ısticas que, sin pertenecer estrictamente
hablando al desarrollo de los protocolos, afectan al modo en el que se lleva a
cabo la ejecucio´n de los mismos durante la proteccio´n de tra´fico. Por ejemplo,
la posibilidad que ofrece IPsec de separar en tu´neles criptogra´ficos diferentes
aquellas comunicaciones con diferentes protocolos, servicios, etc. . . hace que
la ma´quina de estados interna se ejecute de forma diferente cuando esta
caracter´ıstica se lleva a cabo y cuando no. Por este motivo, la correcta
ejecucio´n de los protocolos involucrados debe evaluarse teniendo en cuenta
estos factores.
Para llevar a cabo esta evaluacio´n se debe crear tra´fico desde la red
protegida por la implementacio´n objeto de nuestro ana´lisis, en el que u´nica-
mente cambie un para´metro de las caracter´ısticas de comunicaciones (puerto,
protocolo, equipo origen, equipo destino, etc. . . ), y comprobar co´mo la im-
plementacio´n evaluada solicita la creacio´n de nuevos tu´neles criptogra´ficos.
El caso contrario, en el que el tra´fico se origina hacia la implementacio´n
que esta´ siendo analizada no deber´ıa presentar problemas, ya que la im-
plementacio´n u´nicamente recibira´ solicitudes para establecer nuevos tu´ne-
les criptogra´ficos y respondera´ a ellos; posteriormente el tra´fico de vuelta
sera´ enviado por un tu´nel u otro en funcio´n de la base de datos de pol´ıti-
cas, lo que resulta en un caso similar a la generacio´n de tra´fico desde la red
protegida, como propon´ıamos anteriormente.
Un aspecto importante de esta prueba es que el establecimiento de
nuevos tu´neles criptogra´ficos es una operacio´n costosa en recursos (como
se ha vera´ en la seccio´n 4.2). Por lo tanto, el tra´fico que se genere para
comprobar si la implementacio´n es capaz de aislar el tra´fico en tu´neles inde-
pendientes debera´ espaciarse en el tiempo lo suficiente para permitir que la
implementacio´n negocie todos los para´metros de seguridad para cada tu´nel.
Adicionalmente, no se debera´ enviar tra´fico por el tu´nel, ya que con el esta-
blecimiento de la conexio´n es suficiente para forzar el establecimiento de un
nuevo tu´nel, y la presencia de tra´fico que debe ser cifrado so´lo empeorar´ıa
el rendimiento de la implementacio´n en la generacio´n de tu´neles.
Por todo lo anterior podemos decir que el establecimiento de conexiones
no es obligatorio para las implementaciones de IPsec el incluir “Perfect Forward Secrecy”,
por lo que estas posibles situaciones deben ser tenidas en cuenta a la hora de desarrollar
metodolog´ıas y bater´ıas de pruebas
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TCP desde la red que protege la implementacio´n objeto de la evaluacio´n,
sin env´ıo de tra´fico posterior es el me´todo ma´s adecuado para evaluar
la posibilidad de aislamiento del tra´fico en diferentes tu´neles criptogra´ficos.
Finalmente, a modo de evaluacio´n de la interoperabilidad de todos los
protocolos y subprotocolos de la arquitectura o protocolo de seguridad tra-
bajando conjuntamente, es necesario incluir la evaluacio´n del proceso com-
pleto de proteccio´n de la informacio´n, desde el establecimiento de tu´neles
criptogra´ficos hasta la transmisio´n de informacio´n a trave´s de dichos tu´neles,
como forma de evaluar la correcta interaccio´n de todos los protocolos.
3.3.3. Autenticacio´n
Como hemos comentado anteriormente, uno de los requisitos para poder
afirmar que una implementacio´n de un protocolo o arquitectura de seguri-
dad es conforme al esta´ndar es poder autenticar y autenticarse al establecer
un tu´nel criptogra´fico. El proceso de autenticacio´n aparece definido en los
esta´ndares como parte de los protocolos (ya que es un paso fundamental en el
desarrollo de la negociacio´n inicial para establecer nuevos tu´neles criptogra´fi-
cos, y tambie´n para validar el origen de los mensajes protegidos mediante
los protocolos correspondientes), por lo que su estudio podr´ıa incluirse en el
ana´lisis de la ejecucio´n de los subprotocolos implicados.
Igualmente, debido al fuerte uso de herramientas criptogra´ficas en los
diferentes me´todos de autenticacio´n soportados por la arquitectura de seguri-
dad, ser´ıa tambie´n posible haber llevado a cabo el estudio de la autenticacio´n
junto con el resto de algoritmos y mecanismos criptogra´ficos.
Sin embargo, debido a que la autenticacio´n debe hacer uso de las he-
rramientas criptogra´ficas y de los protocolos y subprotocolos que conforman
la arquitectura, es necesario independizar las pruebas de estas herramientas
de las de la autenticacio´n, para evitar identificar incorrectamente problemas
en la ejecucio´n del protocolo (o en la utilizacio´n de determinado algoritmo
criptogra´fico) como problemas de la autenticacio´n, o viceversa.
Es importante tambie´n tener en cuenta que, de cara a la conformidad
con el protocolo, es necesario evaluar cua´les de los me´todos de autenticacio´n
incorporados a las implementaciones se encuentran recogidos por el esta´ndar
como necesarios, y cua´les son u´nicamente opcionales. En algunos casos es
habitual encontrar me´todos de autenticacio´n opcionales que se encuentran
ampliamente extendidos y aceptados, u otros casos en los que recientes mo-
dificaciones al esta´ndar han incorporado nuevos me´todos de autenticacio´n
(normalmente, con cara´cter opcional), pero que por su implicacio´n en la se-
guridad o interoperatividad del protocolo o arquitectura de seguridad con
otros mecanismos y herramientas de autenticacio´n, es altamente recomenda-
ble estudiar la disponibilidad de dichos mecanismos en las implementaciones
que se evalu´en. Un ejemplo de este tipo de mecanismos es la autenticacio´n
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mediante EAP ([1]), que permite la integracio´n de servicios de autenticacio´n
que hagan uso de diferentes protocolos particulares para llevar a cabo dicha
autenticacio´n, abstrayendo el uso y manejo concreto de las credenciales que
se utilicen en cada caso, tal como se expone en ([131]).
La evaluacio´n de la implementacio´n de los mecanismos de autenticacio´n
debera´ llevarse a cabo haciendo que la implementacio´n ejerza los roles de
parte autenticada y de autenticador, de forma que sea posible evaluar los
mecanismos tanto de generacio´n como de validacio´n de credenciales. Este
proceso se llevara´ a cabo con todos los me´todos de autenticacio´n soportados
en la especificacio´n del protocolo o arquitectura de seguridad que implemente
el dispositivo o software bajo ana´lisis, aunque siempre teniendo en cuenta
cua´les son los me´todos de autenticacio´n exigidos por la especificacio´n, y
cua´les son opcionales.
3.3.4. Gestio´n de Claves
Dentro de todo el proceso de gestio´n de claves que llevan a cabo los
protocolos y arquitecturas de seguridad, uno de los aspectos que requieren
especial atencio´n es la gestio´n de las claves criptogra´ficas negociadas. Esta
gestio´n es la que se encarga de renegociar las claves criptogra´ficas para evitar
un uso excesivo de la misma clave y de proporcionar mecanismos para aislar
las claves de diferentes fases de la arquitectura, de forma que el compromiso
de una clave no afecta al resto de claves negociadas (por ejemplo, en IPsec
dicha propiedad es cierta si se utiliza la opcio´n de Perfect Forward Secrecy,
PFS).
Al evaluar la gestio´n de las claves, es necesario comprobar dos aspectos
diferentes: Por un lado, hay que comprobar que la implementacio´n estudiada
es capaz de detectar la caducidad de una clave e iniciar el proceso de renova-
cio´n de la misma de acuerdo a lo definido en la especificacio´n del protocolo.
Esta renovacio´n por caducidad puede dispararse por diversos factores, tales
como el tiempo que dicha clave ha estado en uso, o la cantidad de infor-
macio´n que se ha protegido con ella. Adema´s, los sistemas implicados en el
tu´nel criptogra´fico pueden contar con algu´n mecanismo de sincronizacio´n o
no, por lo que dicho aviso de caducidad de la clave puede llegar de forma
s´ıncrona o as´ıncrona, lo que hace necesario evaluar el comportamiento de la
implementacio´n tanto cuando actu´a como el sistema que avisa de que la clave
ha caducado, como cuando su papel es el de receptor de dicha notificacio´n.
Por otro lado, la respuesta de la implementacio´n ante solicitudes as´ın-
cronas de renegociacio´n de la clave no correspondientes con caducidades
planificadas de la clave es el otro aspecto de la gestio´n de las claves crip-
togra´ficas que debe ser validado. En este aspecto es necesario comprobar
cua´l es el comportamiento de la implementacio´n objeto del ana´lisis a la hora
de solicitar una renegociacio´n de claves, as´ı como su reaccio´n cuando recibe
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una solicitud similar.
Al igual que se hacia hincapie´ a la hora de validar los mecanismos de
autenticacio´n, de cara a establecer el nivel de conformidad de una imple-
mentacio´n con el esta´ndar del protocolo o arquitectura de seguridad que
desarrolla es necesario diferenciar entre los comportamientos definidos co-
mo va´lidos en la especificacio´n de dicho protocolo o arquitectura, y aquellos
comportamientos que, incluso estando ampliamente extendidos entre las im-
plementaciones ma´s populares, u´nicamente aparecen recogidos como opcio-
nales. Al igual que se comentaba anteriormente, aquellas opciones, mecanis-
mos y comportamientos que resulten de especial intere´s para la proteccio´n
de la informacio´n o para la funcionalidad del sistema podra´n ser analizadas,
pero siempre teniendo en cuenta su cara´cter opcional.
3.3.5. Otras caracter´ısticas
Como colofo´n al estudio de la conformidad con el esta´ndar, es necesario
evaluar en que´ medida las implementaciones de un protocolo o arquitectura
de seguridad hacen uso de otras herramientas que, si bien esta´n definidas
en el esta´ndar, su utilizacio´n es bien opcional, bien enfocada a determina-
das situaciones o arquitecturas espec´ıficas. Estas herramientas puede ofrecer
funcionalidad adicional a la incluida en el protocolo o arquitectura, o pueden
habilitar el uso de caracter´ısticas de seguridad en determinadas arquitectu-
ras, topolog´ıas de red, o situaciones particulares.
Para cada una de estas caracter´ısticas sera´ necesario definir un escenario
de pruebas en el que se den las condiciones necesarias para que la implemen-
tacio´n del protocolo de seguridad tenga que hacer uso (tanto por iniciativa
propia como a peticio´n del otro extremo del tu´nel criptogra´fico) de estas
opciones. Por ejemplo, para poder validar la conformidad con el esta´ndar
del NAT traversal en una implementacio´n IPsec sera´ necesario utilizar una
arquitectura de red que permita a la implementacio´n evaluada hacer uso de
la tecnolog´ıa de NAT, y as´ı poder generar tra´fico que deba ser protegido
mediante IPsec utilizando NAT traversal.
3.4. Consideraciones de implementacio´n
Como se ha podido deducir de los me´todos propuestos para analizar
los aspectos de conformidad con el esta´ndar, para llevar a cabo todas las
pruebas es necesario poder enviar y recibir mensajes de negociacio´n de claves
y para´metros de seguridad, de caducidad de las mismas claves, etc. . . . Por
lo tanto, se debe disponer de una implementacio´n de IPsec que podamos
controlar y a la que podamos forzar a enviar mensajes incorrectos cuando
sea necesario. Adema´s, esta implementacio´n debe ofrecernos la seguridad
Cap´ıtulo 3. Ana´lisis de la Conformidad con el Esta´ndar 66
de que, en el caso de que aparezcan problemas al establecer los tu´neles
criptogra´ficos, todos los problemas sera´n debidos a la implementacio´n que
esta´ siendo analizada, y no a la que estamos utilizando para generar las
conexiones, etc. . .
Mientras que es importante disponer de una implementacio´n que poda-
mos controlar segu´n nuestras necesidades (existen mu´ltiples implementacio-
nes de co´digo abierto que nos permitir´ıan llevar a cabo esta tarea), el hecho
de que la implementacio´n utilizada deba ser conforme a los esta´ndares nos
introduce en el problema de co´mo validar si la implementacio´n es conforme o
no. De hecho, el problema se presenta realmente al evaluar el correcto desa-
rrollo de los protocolos, ya que para las herramientas criptogra´ficas podemos
usar los vectores de pruebas con las librer´ıas criptogra´ficas que se utilicen, de
forma que podamos validar dichas librer´ıas. Sin embargo, validar la ejecucio´n
del protocolo es un problema sin una solucio´n tan clara.
Por un lado se podr´ıa utilizar una implementacio´n de co´digo abierto y
llevar a cabo una auditor´ıa del co´digo para verificar si el comportamiento
es correcto o no, pero este me´todo presenta los mismos problemas que se
comentaron para los me´todos de validacio´n del desarrollo en la seccio´n 2.2.
Por lo tanto, este me´todo deber´ıa ser evitado en la medida de lo posible.
Por otro lado, podr´ıamos desarrollar nuestra propia implementacio´n del
protocolo o arquitectura de seguridad correspondiente y someterla a un pro-
ceso de evaluacio´n estableciendo tu´neles criptogra´ficos con mu´ltiples imple-
mentaciones diferentes. A medida que surjan problemas se debera´ estudiar a
que´ implementacio´n de las implicadas en el tu´nel criptogra´fico se deben di-
chos problemas. Este me´todo presenta la desventaja de que, al estudiar una
implementacio´n que no ha participado del proceso de depuracio´n de nuestra
plataforma, no es posible determinar a priori si la presencia de problemas
de interoperatividad se debe a la implementacio´n que esta´ siendo evaluada
o a la que se esta´ utilizando para evaluar al resto.
Otra posible solucio´n pasar´ıa por la utilizacio´n de implementaciones
estandarizadas de los protocolos o arquitecturas de seguridad. En muchos
casos, al tiempo que se estandariza un protocolo o arquitectura de comunica-
ciones el organismo internacional correspondiente publica implementaciones
de ese protocolo o arquitectura de forma que este´n disponibles para el pu´bli-
co en general. En otros casos, como resultados de proyectos de investigacio´n
o de labores de evaluacio´n en centros pu´blicos, se pone a disposicio´n de la
comunidad internacional una implementacio´n que, sin ser oficial, s´ı que es
conforme con lo estandarizado en los documentos correspondientes. En es-
tos casos en los que estas implementaciones se encuentran disponibles, ser´ıa
posible utilizarlas como punto de partida para validar la conformidad de la
implementacio´n que nos interesa.
En otro orden de cosas, es necesario tener en cuenta que para llevar
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a cabo todos los ana´lisis que se describira´n en la memoria, sera´ necesario
disponer de una infraestructura de red que nos permita enviar tra´fico a trave´s
de los tu´neles criptogra´ficos que se establezcan. Por lo tanto, debe asegurarse
el acceso correspondiente a la implementacio´n y su configuracio´n a trave´s de
la red (es decir, confirmando que no hay cortafuegos bloqueando el tra´fico,
que la configuracio´n de los tu´neles criptogra´ficos no previene el env´ıo de
la configuracio´n, etc. . . .). Idealmente, se contar´ıa con una infraestructura
dedicada para llevar a cabo las pruebas en cuestio´n, lo que mejorar´ıa la
ejecucio´n de los diferentes tests y evitar´ıa posibles falsos informes de error.
Otra consideracio´n que hay que realizar es que es necesario disponer
de acceso a la configuracio´n de la implementacio´n para poder cambiarla a
medida que la realizacio´n de las oportunas pruebas as´ı lo requiera. Igualmen-
te, sera´ obligatorio gestionar equipos que se encuentren en la red protegida
por la implementacio´n evaluada, para poder generar tra´fico hacia el tu´nel
criptogra´fico cuando se requiera.
Por u´ltimo, es preciso destacar que el ana´lisis de la conformidad de
una implementacio´n de un protocolo o arquitectura de seguridad presenta
el problema del orden en el que deber´ıan evaluarse los diferentes factores:
Si se comienza evaluando la conformidad criptogra´fica nos encontramos con
que para probar la conformidad de los algoritmos utilizados debemos llevar
a cabo un desarrollo, completo o parcial, de los protocolos de negociacio´n
y/o proteccio´n de la informacio´n. Sin embargo, si se comenzase evaluando
la correcta implementacio´n de los protocolos nos encontrar´ıamos con que
las herramientas criptogra´ficas son utilizadas desde el primer momento para
proceder con las negociaciones.
Esto nos introduce en un problema circular de dependencias, con dif´ıcil
solucio´n pra´ctica. En esta tesis se ha optado por comenzar evaluando la
conformidad criptogra´fica, ya que de esta forma podremos descartar mu-
chos de los problemas que se presentan en las implementaciones de hoy en
d´ıa. Adema´s, la presencia de errores en la ejecucio´n de alguno de los pro-
tocolos se manifestara´ en forma del mismo error, independientemente de
las herramientas criptogra´ficas utilizadas, lo que no ocurrir´ıa si el proble-
ma es so´lo de una herramienta criptogra´fica. Mediante esta te´cnica estamos
en disposicio´n de evaluar la conformidad criptogra´fica y el desarrollo de los
protocolos de forma muy fiable, allanando el camino para las evaluaciones
que siguen a aque´llas. En cualquier caso, los errores detectados en esta fase
debera´n acompan˜arse de todos los datos que puedan ser recopilados, con el
fin de proporcionar informacio´n suficiente para permitir detectar el error en
caso de que as´ı sea.
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Cap´ıtulo 4
Ana´lisis del Rendimiento
4.1. Introduccio´n
En este cap´ıtulo se describira´n cua´les son los aspectos del rendimiento
que es importante conocer en las implementaciones de protocolos y arqui-
tecturas de seguridad, comparando estos aspectos con aquellos recogidos en
otros conjuntos de pruebas de rendimiento para dispositivos y software de
red propuestos por la comunidad cient´ıfica. Este´ ana´lisis de la particulari-
dad de los protocolos de seguridad en general servira´ de piedra angular para
presentar a continuacio´n los me´todos y herramientas necesarios para llevar
a cabo una medicio´n de dichos aspectos de rendimiento, as´ı como otras par-
ticularidades que deben ser tenidas en cuenta al realizar estas mediciones.
Con el fin de poder referirnos gene´ricamente a los protocolos y arquitecturas
de seguridad sin tener que utilizar todas las diferentes nomenclaturas exis-
tentes, en este cap´ıtulo se hablara´ de asociacio´n de seguridad para referirnos
al conjunto de para´metros negociados que definen co´mo se protegera´n las
comunicaciones entre dos sistemas (concepto equivalente a las asociaciones
de seguridad de IPsec y similar al de las sesiones SSL).
4.2. Identificacio´n de los factores de rendimiento
Como ya se ha comentado en la seccio´n 2.3.1, la evaluacio´n del rendi-
miento de los protocolos de seguridad tiene su origen en la evaluacio´n del
rendimiento de los protocolos y redes de comunicaciones, compartiendo con
esta rama las bases, tanto metodolo´gicas como de sujetos del ana´lisis, que
conforman su estructura, aunque las diferencias entre los protocolos de co-
municaciones con seguridad integrada y los protocolos sin ella hacen que
ambas disciplinas se hayan alejado progresivamente en los u´ltimos an˜os. Por
este motivo nos encontraremos con que en mu´ltiples casos los para´metros
que se intentan evaluar son similares a los que se tienen en cuenta en la eva-
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luacio´n tradicional de redes y protocolos, aunque los motivos para realizar
las pruebas, as´ı como los detalles de dichas pruebas, son muy diferentes.
4.2.1. Ana´lisis de SSL
Dado que la principal diferencia entre un protocolo de comunicacio-
nes “tradicional” y un protocolo de seguridad es la inclusio´n de te´cnicas
criptogra´ficas para proporcionar determinados servicios de seguridad en el
protocolo de seguridad, comenzaremos nuestro ana´lisis estudiando cua´l es
el impacto en el rendimiento al incluir estas herramientas criptogra´ficas en
un protocolo de comunicaciones en seguridad. Con este fin se ha desarro-
llado una prueba de concepto con un cliente y servidor de echo (el cliente
env´ıa un mensaje al servidor y e´ste devuelve el mismo mensaje) sobre TCP,
y posteriormente se le han incluido caracter´ısticas de seguridad utilizando
el protocolo SSL (Secure Socket Layer). Los motivos para utilizar SSL en
esta prueba de concepto son varios: Por un lado, para obtener informacio´n
fiable acerca de los tiempos de ejecucio´n y recursos empleados es necesario
utilizar un “profiler”, que se enlaza dina´micamente con el co´digo a analizar
y registra los recursos utilizados, grafos de ejecucio´n, etc. . . . En el caso de
otros protocolos y arquitecturas como IPsec, dado que las implementaciones
se integran con el nu´cleo del sistema operativo para poder crear capas adi-
cionales en la pila TCP/IP de forma transparente a aplicaciones y usuarios,
el uso de uno de estos “profiler” representa una operacio´n compleja (ya que
obtendr´ıamos informacio´n de todas las llamadas y funciones del nu´cleo del
sistema operativo, entre las que habr´ıa que localizar las correspondientes a
IPsec) y poco fiable, dado que por su propia naturaleza los profiler intro-
ducen retardos en la ejecucio´n del co´digo; si esos retardos se producen en
el propio nu´cleo del Sistema Operativo, nos encontramos con que el rendi-
miento que estamos midiendo tiene poco o nada que ver con el rendimiento
real del protocolo de seguridad.
Por otro lado, aunque los servicios de seguridad proporcionados por
SSL e IPsec son, en muchos casos, similares (aunque aplicados a capas de
la pila TCP/IP diferentes, o con herramientas criptogra´ficas ma´s o menos
complejas y elaboradas), la complejidad de IPsec es mucho mayor. Esta
elevada complejidad hace que al implementar una prueba de concepto que
sirva de gu´ıa inicial a posteriores investigaciones se elija SSL, sen˜alando en
los resultados las posibles diferencias con las que nos podremos encontrar
posteriormente, para evitar posibles confusiones.
Las caracter´ısticas te´cnicas de los sistemas utilizados para llevar a cabo
esta prueba de concepto aparecen recogidas en la Tabla 4.1 1 2. Antes de
1Las opciones del compilador utilizadas para la activacio´n y enlazado del profiler no
aparecer recogidas en esta tabla
2La opcio´n del compilador -lgnutls se utiliza u´nicamente para las versiones del cliente
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proceder a analizar los resultados, hay que destacar dos aspectos importan-
tes de esta prueba de concepto. El primero de ellos es el hecho de que la
propia utilizacio´n de los “profiler” introduce variaciones en el rendimiento
que los sistemas, ralentizando su ejecucio´n debido a las medidas que cons-
tantemente se esta´n tomando para proporcionar la informacio´n deseada. Por
otro lado, tambie´n hay que definir el concepto de “solicitud de memoria”
que aparecera´ posteriormente como un dato proporcionado por uno de estos
“profiler”: “Solicitud de memoria” hace referencia a la cantidad de memoria
que un programa solicita al sistema operativo a trave´s de funciones como
malloc en C. Por lo tanto, esta solicitud de memoria no hace referencia a la
memoria real que necesita un programa para ejecutarse (ya que la memoria
utilizada por las variables que no requieran de solicitud de memoria expl´ıcita
por parte del programador no aparecen recogidas en el informe), ni al ta-
man˜o ma´ximo del programa en memoria (ya que esas solicitudes de memoria
sera´n liberadas en un momento u otro mediante instrucciones free), valor
que aparece en esta memoria como “Memoria Residente” (taman˜o ma´ximo
del programa en RAM) y “Memoria Virtual” (cantidad total de memoria re-
servada para el programa). Como veremos posteriormente, todos estos datos
proporcionan informacio´n acerca del uso intensivo de la memoria por parte
de las implementaciones de herramientas criptogra´ficas muy valiosa.
Tabla 4.1: Especificaciones de los sistemas empleados en la prueba de con-
cepto de SSL
Procesadores Pentium M Centrino 800 MHz
Memoria 1024 MB en cada equipo
Red Fast Ethernet con conexio´n directa
entre cliente y servidor
Sistema Operativo Gentoo Linux con kernel 2.6.15
Compilador GCC 3.4.5
Opciones del Compilador -Wall -O3 -lgnutls
Librer´ıas Criptogra´ficas GnuTLS 1.2
Algoritmos Criptogra´ficos AES 256 & SHA1
Me´todo de Autenticacio´n Certificados X.509
Profiler de CPU FunctionCheck
Profilers de Memoria ccmalloc y exmap
Los tiempos de ejecucio´n obtenidos para el cliente se muestran en la
Figura 4.2.1, mientras que los resultados del servidor pueden verse en la
Figura 4.2.1. En ambos casos la serie nombrada GnuTLS 1 se refiere a una
implementacio´n del canal seguro con SSL en el que cliente y servidor u´ni-
y del servidor que utilizan SSL
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Figura 4.1: Tiempo empleado por el cliente en la trasmisio´n y recepcio´n de
una determinada cantidad de datos utilizando diferentes canales de comu-
nicacio´n
camente cifran los datos que se transmiten, mientras que en la implementa-
cio´n GnuTLS 2 se incluye la autenticacio´n tanto de cliente como de servidor.
Como podemos observar, al utilizar el canal protegido con SSL el tiempo
necesario para la transmisio´n de la misma cantidad de informacio´n se mul-
tiplica por ma´s de 20 con respecto a la transmisio´n de la misma cantidad de
informacio´n sin ningu´n tipo de proteccio´n. Adicionalmente, podemos apre-
ciar co´mo la implementacio´n que lleva a cabo la autenticacio´n del cliente y
del servidor ofrece un rendimiento ligeramente peor. En el caso concreto de
estas pruebas de concepto la diferencia es mı´nima, pero extrapolando esta
informacio´n a IPsec, en el que perio´dicamente es necesario descartar la infor-
macio´n criptogra´fica negociada y volver a acordar nuevas claves basa´ndose
en la informacio´n de autenticacio´n, el impacto puede ser mucho mayor. Asi-
mismo, es necesario considerar el impacto en entornos en los que mu´ltiples
clientes se autentican frente al mismo servidor, ya que lo que para el cliente
es una u´nica autenticacio´n y puede no representar una sobrecarga consi-
derable, en el servidor se convierte en un gran volumen de operaciones de
autenticacio´n, lo que s´ı que puede representar un impacto importante en
el rendimiento. Estas situaciones son ma´s propicias a aparecer en aquellos
entornos en los que mu´ltiples cliente se conectan al mismo servidor de segu-
ridad en un corto espacio de tiempo, como puede ser el inicio de la jornada
laboral en una empresa.
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Figura 4.2: Tiempo empleado por el servidor en la transmisio´n y recepcio´n
de una determinada cantidad de datos utilizando diferentes canales de co-
municacio´n
En lo tocante a la utilizacio´n de la memoria, en la Tabla 4.2 podemos ver
los resultados ofrecidos por ccmalloc para cada una de las implementaciones
de cliente y servidor3. El efecto que estas solicitudes de memoria tienen en
el rendimiento es muy importante, ya que, como primera conclusio´n que
podemos extraer de estos resultados, la cantidad de memoria disponible en
el sistema definira´ que´ tipo de autenticacio´n es posible utilizar (ya que la
cantidad de memoria necesaria para utilizar un secreto preestablecido (por
ejemplo, una contrasen˜a) no es la misma que la necesaria para utilizar un
certificado de clave pu´blica X.509 tanto en cliente como en el servidor), y, por
extensio´n, cua´les son los requisitos mı´nimos para los diferentes dispositivos
que deseen establecer un tu´nel criptogra´fico utilizando dichos me´todos de
autenticacio´n.
Por otro lado, podemos ver tambie´n que la diferencia de solicitudes
de memoria entre las diferentes implementaciones de SSL no representa la
mayor parte de dichas solicitudes, por lo que podemos deducir que son las
operaciones de proteccio´n de la informacio´n (es decir, el cifrado y el des-
cifrado). Esto quiere decir que el cifrado y descifrado de bloques de datos
no son u´nicamente operaciones costosas en tiempo de CPU, sino tambie´n
3Dado que las librer´ıas de comunicaciones del sistema no fueron compiladas con los
enlaces del “profiler” para obtener informacio´n acerca de ellas, ccmalloc devuelve un
valor de 0 reservas de memoria para el servidor en claro.
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Tabla 4.2: Solicitudes de memoria (en KBytes) durante la ejecucio´n de la
prueba de concepto
Cantidad
de Datos
Cliente en claro Cliente GnuTLS 1 Cliente GnuTLS 2
1 MB 1,4 10.011,3 10.171,1
5 MB 1,4 48.873,4 49.023,1
10 MB 1,4 97.448,6 97.609,0
50 MB 1,4 486.046,3 486.196,1
100 MB 1,4 971.786,4 971.918,2
Servidor en claro Servidor GnuTLS 1 Servidor GnuTLS 2
1 MB 0 10.200,7 10.588,4
5 MB 0 49.233.7 49.759,4
10 MB 0 97.852.6 98.107,9
50 MB 0 486.325.7 486.587,3
100 MB 0 972.441.8 972.517,9
en memoria, y por lo tanto, esto habra´ de tenerse en cuenta al disen˜ar el
conjunto de pruebas que evalu´en en rendimiento del sistema. En concreto,
sera´ necesario evaluar co´mo afecta la existencia de tu´neles criptogra´ficos por
los que se transmite informacio´n a la capacidad de establecimiento de nuevos
tu´neles criptogra´ficos, as´ı como cua´l es el impacto de variar la velocidad a
la que se transmite informacio´n por esos tu´neles (y por ende, la velocidad
a la que la implementacio´n del protocolo de seguridad solicita memoria al
sistema).
En cuanto a la memoria realmente utilizada por cada una de las imple-
mentaciones, en la Tabla 4.3 podemos ver el resumen de los datos obtenidos
con la herramienta Exmap acerca de la memoria residente (es decir, la me-
moria reservada en la RAM f´ısica del equipo) y la memoria virtual (ma´ximo
taman˜o de memoria que puede utilizar el proceso) para cada una de las
implementaciones, tanto clientes como servidores. Dado que la cantidad de
memoria reservada en un momento dado y en total por las implementacio-
nes no var´ıa con el taman˜o de la informacio´n transmitida4, en esta tabla
podemos ver co´mo u´nicamente disponemos de los dos datos ya comentados
para cada implementacio´n.
4Esto se debe a que al tener que solicitar una nueva porcio´n de memoria se libera la
anterior, aspecto que no quedaba reflejado si u´nicamente nos atenemos a los datos de la
Tabla 4.2
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Tabla 4.3: Taman˜o de Memoria Residente y Virtual (en KBytes) de las
pruebas de concepto
Transferencia en
claro
GnuTLS 1 GnuTLS 2
Cliente
Residente 77.8 428.4 534.2
Virtual 1492 2676 2688
Servidor
Residente 63.0 426.6 529.8
Virtual 1360 2672 2680
4.2.1.1. Prediccio´n del rendimiento de las soluciones de seguridad
Uno de los motivos por los que es tan importante el conocer el ren-
dimiento de nuestra solucio´n de seguridad es que no es factible asegurar a
priori el rendimiento que una determinada solucio´n de seguridad va a po-
der proporcionar, incluso en sistemas similares, dado que el rendimiento de
las operaciones criptogra´ficas es variable. Factores como la optimizacio´n por
hardware, la inclusio´n de mu´ltiples nu´cleos en cada CPU, la optimizacio´n
que haya introducido el compilador, otros procesos que se ejecuten en el sis-
tema, etc. . . . Todos estos aspectos influyen en gran medida en el rendimiento
que nuestro sistema pueda ofrecer, y dificultan sobremanera la estimacio´n
del servicio que puede ofrecer nuestro sistema, como puede verse en [104] y
en [7]. En estos dos estudios se puede ver que el impacto de protocolos de
seguridad (IPsec y SSL en el primero de ellos, y exclusivamente SSL en el se-
gundo) en el rendimiento var´ıa entre el 10 y el 90%, segu´n los algoritmos de
cifrado y resumen que se utilicen, si es posible utilizar tarjetas criptogra´ficas
o implementacio´n hardware de las herramientas criptogra´ficas utilizadas, la
diferencia entre el taman˜o de bloque de los cifradores y el taman˜o de la
informacio´n a proteger, la existencia de redundancia o balanceo de carga en
el servicio de seguridad y si se deciden reutilizar claves criptogra´ficas o no.
Para llevar a cabo un estudio acerca del rendimiento en el co´mputo de
operaciones criptogra´ficas y la viabilidad de la prediccio´n de este rendimiento
de forma acertada, se ha realizado un ana´lisis comparativo utilizando varios
equipos con diferentes familias de procesadores. En este caso, y debido al
disen˜o de las pruebas llevadas a cabo, u´nicamente la informacio´n acerca del
procesador es relevante, dado que nunca se llevan a cabo pruebas en paralelo
ni se trabaja con ma´s de 8 KBytes de datos simulta´neamente. La lista de
equipos involucrados en la evaluacio´n puede verse en la Tabla 4.1.
Las pruebas llevadas a cabo han consistido en la realizacio´n de los test
de velocidad incluidos en OpenSSL, que miden la cantidad de operaciones
criptogra´ficas que un procesador es capaz de realizar por unidad de tiempo,
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Tabla 4.4: Equipos utilizados en la evaluacio´n del rendimiento
Equipo 1 Intel Pentium II 350 MHz
Equipo 2 AMD Athlon K7 550 MHz
Equipo 3 Intel Pentium III 750 MHz
Equipo 4 Intel Pentium M (Centrino) 2.0 GHz
Equipo 5 Intel Pentium D (Dual Core) 2.8 GHz
Equipo 6 AMD Athlon64 3000+ 2.0 GHz
Equipo 7 Intel Pentium IV 3.6 GHz
Tabla 4.5: Comparacio´n del rendimiento de varios equipos al cifrar y calcular
resu´menes criptogra´ficos, en miles de operaciones por segundo
1 2 3 4 5 6 7
MD4 57.453 111.662 150.733 346.824 411.080 396.987 523.556
MD5 47.508 96.600 114.691 326.515 508.208 234.239 651.656
SHA1 18.569 58.580 62.300 206.982 282.564 190.068 361.643
RC4 35.821 76.149 82.706 311.886 114.466 157.284 143.746
Blowfish 11.859 23.399 26.206 74.069 103.244 78.731 132.831
AES128 7.264 14.317 16.512 45.385 44.828 99.555 84.574
ofreciendo informacio´n de esta velocidad para cada algoritmo de cifrado y
firma disponible en el sistema.
En la Tabla 4.5 se encuentran reflejados los resultados obtenidos a la ho-
ra de evaluar el rendimiento de los equipos al realizar operaciones de cifrado
sobre bloques de 8KBytes de datos, utilizando los algoritmos de cifrado RC4,
Blowfish y AES128, y al calcular resu´menes criptogra´ficos de esos bloques
de datos con las funciones MD4, MD5 y SHA1. Esta misma informacio´n
se puede encontrar en la Figura 4.3, para poder observar la evolucio´n y
comparacio´n de los resultados de forma gra´fica. Como podemos observar,
la velocidad del procesador no es un indicativo va´lido del rendimiento que
dicho procesador es capaz de ofrecer a la hora de cifrar o calcular resu´menes
criptogra´ficos de bloques de informacio´n.
Como podemos observar, estas pruebas ofrecen resultados sorprenden-
tes, tanto en cuanto un procesador concreto aumenta de forma sustancial
su rendimiento al utilizar un algoritmo de cifrado determinado (como es el
caso del Pentium M (Centrino) al cifrar datos con RC4, o el AMD Athlon64
al utilizar AES128), mientras que otros procesadores reducen considerable-
mente su capacidad de proteger los datos al utilizar otros algoritmos (como
es el caso del Pentium IV y el Pentium D (Dual Core) con RC4, o el Pentium
77 4.2. Identificacio´n de los factores de rendimiento
Figura 4.3: Cantidad de operaciones de cifrado por segundo que llevan a
cabo los equipos evaluados
M (Centrino) al cifrar con Blowfish).
Esta alta variabilidad se debe a los cambios en la arquitectura de los
procesadores introducidos de una familia a otra, y al disen˜o de base de
cada uno de los fabricantes probados, y que acaban repercutiendo en la
capacidad para realizar determinadas operaciones de bajo nivel de forma
ma´s eficiente, afectando a otras. Dado que los algoritmos criptogra´ficos se
definen principalmente como conjuntos de operaciones de bajo nivel (tales
como desplazamientos a nivel de bit, permutaciones de bits, etc. . . un cambio
en el rendimiento de cualquiera de esas operaciones afectara´ enormemente
al rendimiento que el procesador ofrece con dicho algoritmo criptogra´fico.
En otros casos, algunas optimizaciones, tales como la integracio´n del
procesador de la tarjeta wireless 802.11 con el procesador del sistema en los
equipos Pentium-M (Centrino) hace que el rendimiento de los algoritmos
criptogra´ficos utilizados en esas redes (en concreto, RC4) se vea aumentado
debido a que el procesador del sistema cuenta con un procesador dedicado
y optimizado para dichos algoritmos.
En cuanto a los algoritmos de firma digital y verificacio´n, en la Tabla
4.6 y en la Figura 4.4 podemos observar cua´les son los resultados obtenidos.
Como podemos observar, el equipo con un procesador AMD Athlon64 ofrece
un rendimiento muy superior al resto, algo que sorprende a tenor de los
resultados obtenidos con los algoritmos de cifrado y resumen criptogra´fico.
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Tabla 4.6: Comparacio´n del rendimiento de varios equipos al cifrar datos,
en miles de operaciones por segundo
1 2 3 4 5 6 7
RSA512 Firma 194 414 517 1.414 1.165 3.811 1.405
RSA512 Verif. 2.007 5.053 5.699 16.102 13.317 46.255 16.478
DSA512 Firma 230 544 631 1.794 1.429 6.472 1764
DSA512 Verif. 140 458 528 1.549 1.207 5.719 1514
Figura 4.4: Cantidad de operaciones de firma y verificacio´n que llevan a cabo
los equipos evaluados
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Asimismo, tambie´n es destacable el hecho de que el Pentium M y el
Pentium IV ofrecen un rendimiento pra´cticamente ide´ntico, pese a la dife-
rencia de velocidad y a lo dispares que son los resultados obtenidos en las
pruebas anteriores.
4.2.2. Resultados del ana´lisis
Como se puede deducir del apartado anterior, la utilizacio´n de mecanis-
mos de seguridad hace que los protocolos de seguridad requieran de mayores
recursos al establecer conexiones y proteger la informacio´n que por ellas se
transmita. Este hecho puede ser utilizado por atacantes para lanzar ataques
de denegacio´n de servicio contra nuestra infraestructura de red de mu´ltiples
formas diferentes. Algunos ejemplos podr´ıan ser:
Solicitar el establecimiento de nuevos tu´neles criptogra´ficos y
abortar la operacio´n cuando todav´ıa no se ha completado la
negociacio´n, con el consiguiente gasto de ciclos de CPU y memoria.
Env´ıo de falsos paquetes de los protocolos de negociacio´n
informando de falsos errores forzando renegociaciones de las claves
en el mejor de los casos, y consiguiendo cerrar el tu´nel criptogra´fico en
el peor.
Adema´s, algunos ataques podr´ıan ser lanzados por usuarios leg´ıtimos
de la arquitectura, incluso inconscientemente. Por ejemplo, como ya se ha
comentado, en la versio´n 2 de IKE las partes no negocian los valores de cadu-
cidad de las claves, por lo que una implementacio´n configurada con valores
extremadamente bajos puede forzar a ambas partes a utilizar ma´s recursos
en renegociar informacio´n criptogra´fica que en proteger informacio´n.
Aunque algunos de estos ataques de denegacio´n de servicio pueden no
llegar a evitar que la implementacio´n ofrezca servicio a los usuarios leg´ıtimos,
s´ı que pueden lograr que la calidad del servicio ofertado sea de muy baja
calidad (reduccio´n del ancho de banda, retardos, etc. . . ), consiguiendo que
los usuarios eviten utilizar la arquitectura de seguridad para poder llevar a
cabo sus tareas, como ya ha ocurrido con otras herramientas anteriormente
([6], [150]).
Con todo lo visto en esta seccio´n podemos elaborar una lista de los as-
pectos que es interesante evaluar en una implementacio´n de un protocolo o
arquitectura de seguridad en relacio´n con el rendimiento, relacionando cada
elemento con aquellas caracter´ısticas del sistema con las que esta´ relaciona-
do, y otros elementos que pueden influir en dichos aspectos.
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4.2.3. Ancho de banda
El ancho de banda que puede ofrecer una implementacio´n de un pro-
tocolo de seguridad es una medida fundamental del rendimiento que puede
ofrecer dicha implementacio´n. Como podemos deducir, la autenticacio´n y
negociacio´n de nuevas claves no afectan realmente al ancho de banda que
puede ofrecer una implementacio´n, ya que son operaciones que tienen lugar
en momentos muy concretos de todo el proceso de intercambio de infor-
macio´n. Por lo tanto, sera´n la implementacio´n que se haya realizado de los
protocolos de proteccio´n de la informacio´n la que debamos evaluar.
Dado que estos protocolos son aplicaciones criptogra´ficas de los algorit-
mos y te´cnicas negociados en fases anteriores, nos encontramos con que la
mayor limitacio´n del sistema en cuanto al ancho de banda sera´ (adema´s de
aspectos f´ısicos de la propia red, como el tipo de red utilizado, el cableado,
las tarjetas de red, etc. . . .) la potencia de la(s) CPU(s) del sistema. Como
vimos anteriormente, las operaciones criptogra´ficas tienen mayores requisi-
tos de tiempo de CPU que su equivalente “en claro”, por lo que el principal
recurso que afectara´ al ancho de banda sera´ la CPU. Para poder evaluar
cua´l es el ma´ximo ancho de banda que una implementacio´n puede ofrecer,
deberemos utilizar un u´nico tu´nel criptogra´fico por el que se transmita infor-
macio´n tan ra´pido como sea posible (en el apartado 4.4 se elaborara´ con ma´s
detalle las condiciones y para´metros que deben regular dicha transmisio´n de
informacio´n).
Adicionalmente, tambie´n hemos visto que las necesidades de los pro-
tocolos de seguridad en general no son u´nicamente tiempo de CPU, sino
tambie´n memoria para poder llevar a cabo las operaciones criptogra´ficas.
Sin embargo, las necesidades globales de un u´nico tu´nel criptogra´fico no
representan grandes problemas en proporcio´n con el cifrado de informa-
cio´n, incluso para los dispositivos con mayores limitaciones. Por este motivo
sera´ necesario evaluar co´mo afecta la existencia de mu´ltiples tu´neles crip-
togra´ficos simulta´neos al ancho de banda que puede ofrecer una implemen-
tacio´n concreta. Por cada tu´nel criptogra´fico debera´ transmitirse el volumen
de tra´fico equivalente al reparto equitativo del ancho de banda de un u´nico
tu´nel entre todos los tu´neles que se establezcan. De esta forma estaremos en
condiciones de evaluar el impacto de la memoria del sistema analizado en el
rendimiento.
Evaluar el rendimiento de cada una de las suites criptogra´ficas sopor-
tadas por un dispositivo nos ayudara´ a seleccionar aquellas suites que, ofre-
ciendo el nivel de seguridad deseado, son capaces de ofrecer un mayor ancho
de banda a cada usuario, lo que, adema´s de las propias ventajas de esta
configuracio´n, hace que el sistema presente un mejor comportamiento ante
ataques de denegacio´n de servicio contra la implementacio´n.
Por u´ltimo, debemos destacar que el rendimiento de diferentes suites
81 4.2. Identificacio´n de los factores de rendimiento
criptogra´ficas es completamente diferente en diferentes plataformas hardwa-
re, diferentes sistemas operativos, etc. . . ., como hemos podido observar a la
luz de los resultados obtenidos en el Apartado 4.2.1.1. Adema´s, no es posible
realizar suposiciones, por muy generales que sean, referente al rendimiento
que determinados algoritmos pueden ofrecer, ya que debido a optimizaciones
o implementaciones defectuosas podemos encontrarnos con que algoritmos
que deb´ıan ofrecer sobre el papel un rendimiento mejor que otros resultan ser
mucho ma´s lentos. Por este motivo, el ancho de banda que una implemen-
tacio´n puede ofrecer debera´ ser evaluado para todos las suites criptogra´ficas
(algoritmo de cifrado, funcio´n resumen, me´todo de autenticacio´n) en las que
se este´ interesado conocer el rendimiento.
4.2.4. Ma´ximo nu´mero de tu´neles criptogra´ficos establecidos
Dado que en el establecimiento de cada tu´nel criptogra´fico se nego-
cian unos determinados para´metros que posteriormente sera´n utilizados pa-
ra proteger la informacio´n, la cantidad de tu´neles que una implementacio´n
determinada puede mantener simulta´neamente es tambie´n limitada, princi-
palmente por la memoria de la que pueda disponer para almacenar dichos
para´metros negociados. El uso de la CPU en este proceso no es tan impor-
tante, ya que nuestro principal intere´s en este momento es la utilizacio´n de
la memoria como l´ımite a conexiones futuras. De esta forma estaremos en
condiciones de evaluar la cantidad de tu´neles que un dispositivo es capaz de
aceptar sin descartar ninguna conexio´n.
Para evaluar este importante aspecto sera´ necesario proceder al esta-
blecimiento de nuevos tu´neles criptogra´ficos hasta encontrar el l´ımite en el
que la implementacio´n estudiada debe descartar alguna conexio´n (bien la
nueva conexio´n entrante, bien una conexio´n establecida anteriormente). Es
importante resaltar que por los tu´neles que se establezcan no debera´ trans-
mitirse informacio´n, ya que dicha transmisio´n requerira´ de memoria que no
sera´ empleada en aceptar nuevas conexiones, por lo que el resultado que
obtendremos no sera´ fiable. Por este mismo motivo es necesario que los
establecimientos de conexio´n este´n espaciados una cantidad prudencial de
tiempo, para as´ı evitar que las operaciones criptogra´ficas asociadas a la nego-
ciacio´n de un tu´nel afecten al establecimiento de otros tu´neles, especialmente
cuando la cantidad de tu´neles establecidos es elevada.
En cuanto a la influencia de la suite criptogra´fica que se utilice, al igual
que ocurr´ıa en el caso del ancho de banda, es necesario realizar diferentes
pruebas y ana´lisis utilizando todas las suites en las que estemos interesados.
Sin embargo, al contrario de lo que ocurr´ıa en el ancho de banda, el impacto
de elegir una suite u otra en los resultados no deber´ıa ser (a priori) tan
acusado, ya que la mayor´ıa de la informacio´n que se utiliza en las fases de
negociacio´n de los protocolos de seguridad tiene un taman˜o fijo, indepen-
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dientemente de la suite criptogra´fica, protocolos que se protejan, etc. . . .
4.2.5. Capacidad de establecimiento de nuevos tu´neles crip-
togra´ficos
Como complemento al ma´ximo nu´mero de tu´neles criptogra´ficos que
nuestra implementacio´n es capaz de establecer, debemos conocer cua´les son
las capacidades de establecimiento de nuevos canales seguros, es decir, co´mo
se comporta nuestra implementacio´n cuando debe hacer frente al estable-
cimiento simulta´neo de mu´ltiples tu´neles criptogra´ficos. Dado que en este
aspecto esta´n involucrados tanto CPU como memoria, podemos ver co´mo se
aunan parte de los ana´lisis realizados para el ancho de banda con el nu´mero
ma´ximo de tu´neles.
Por lo tanto, sera´ necesario establecer ra´fagas de establecimientos de
conexio´n y evaluar cua´l es el tiempo que la implementacio´n del protocolo de
seguridad necesita para establecer los tu´neles criptogra´ficos y estar disponi-
ble para la siguiente ra´faga, hasta completar el nu´mero ma´ximo de tu´neles
que se definio´ anteriormente. En el caso de que alguna de las conexiones se
rechace, deberemos iniciar las pruebas desde el principio, ya que el sistema
no es capaz de procesar las conexiones al ritmo que se le esta´ exigiendo.
Este aspecto es importante de cara a conocer cua´les son las capacidades
de funcionamiento de nuestro sistema, de cara a ayudarnos a realizar una
planificacio´n de la infraestructura que sea fiable y que nos evite el llevar a
cabo inconscientemente un ataque de auto denegacio´n de servicio en nues-
tra propia red. Por ejemplo, un escenario en el que mu´ltiples clientes deben
conectarse de forma segura a una red corporativa puede sufrir de un ataque
como el comentado si alguno de los usuarios, conscientemente o inconscien-
temente, decide crear un tu´nel criptogra´fico nuevo por cada conexio´n nueva
con la red corporativa, en lugar de proteger todas esas conexiones con el
mismo tu´nel.
Por lo tanto, la medicio´n de este para´metro de rendimiento debera´ ha-
cerse en condiciones cercanas a la realidad, en las que por los tu´neles pre-
viamente establecidos hay tra´fico que esta´ siendo protegido, y que requiere
de ciertos recursos de la implementacio´n de IPsec para poder continuar con
su flujo de intercambio de informacio´n. Consiguientemente, un factor im-
portante en estas pruebas es el tra´fico que se transmite por cada uno de los
tu´neles criptogra´ficos establecidos, ya que en este caso no estamos evaluando
u´nicamente la capacidad de tener los tu´neles establecidos, sino la capacidad
de responder a ra´fagas de trabajo, lo que implica tiempo de CPU (para lle-
var a cabo las operaciones criptogra´ficas asociadas a la negociacio´n), y que
por lo tanto se vera´ afectada por la ocupacio´n de la CPU al cifrar y descifrar
el tra´fico.
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4.2.6. Tiempo de proceso
El u´ltimo de los aspectos que es necesario evaluar para completar el
estudio del rendimiento es el del tiempo necesario para establecer un tu´nel
criptogra´fico, o dicho de otra manera, cua´l es la sobrecarga que introducen
la(s) fases de negociacio´n, as´ı como las operaciones de cifrado y descifrado
en el protocolo que se utilice. De esta forma se evaluara´ cua´l es el impacto de
proteger con el protocolo elegido aquellos servicios que son dependientes del
tiempo, tales como la transmisio´n de contenidos multimedia (videoconferen-
cia, voz sobre IP, etc. . . .) o aplicaciones de tiempo real. Con esta informacio´n
nos encontraremos en condiciones de decidir si la sobrecarga que se introdu-
ce es aceptable para los servicios que se desean proteger, o si por el contrario
dicha sobrecarga har´ıa el servicio inservible.
Dado que algunos protocolos, como IKE en IPsec, permiten la reutiliza-
cio´n de para´metros negociados para posteriores negociaciones (en concreto
IKE permite reutilizar material de la Fase 1 para negociaciones en la Fase
2, y a su vez tambie´n es posible reutilizar la negociacio´n de la Fase 2 para
mu´ltiples tu´neles ESP o AH), es necesario conocer cua´l es la sobrecarga que
introduce cada fase por separado, as´ı como el conjunto completo de negocia-
ciones. De esta forma nos encontramos en condiciones de decidir cua´l de las
configuraciones de agrupamiento y reutilizacio´n que ofrece IPsec es la que
ma´s se ajusta a nuestras necesidades.
Dado que en este caso el u´nico factor involucrado es la capacidad para
realizar las operaciones criptogra´ficas de las diferentes negociaciones de la
forma ma´s ra´pida posible, la potencia de ca´lculo de la implementacio´n es
el u´nico aspecto que se evalu´a. Por este motivo, y como ya se ha analizado
anteriormente, es necesario realizar mu´ltiples pruebas en las que se evalu´en
los tiempos necesarios cuando se utilizan diferentes suites criptogra´ficas.
4.3. Medicio´n de los factores de rendimiento
4.3.1. Ancho de banda
Para evaluar el ancho de banda que la implementacio´n de un protocolo o
arquitectura de seguridad puede ofrecer es necesario conocer que´ informacio´n
acerca del ancho de banda nos interesa, ya que el ma´ximo ancho de banda
depende de factores tales como el tipo de tra´fico que se transmite, si el
tra´fico es entrante o saliente (ya que las operaciones de descifrado son ma´s
complejas computacionalmente y por lo tanto requieren de mayor cantidad
de recursos), etc. . .
Por lo tanto, una primera necesidad para llevar a cabo esta medida
es la de conocer que´ tipo de tra´fico queremos utilizar para llevar a cabo
la evaluacio´n del rendimiento. Mientras que tra´fico “gene´rico” (como por
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ejemplo so´lo tra´fico UDP, o so´lo tra´fico TCP) nos dara´ informacio´n acerca
de las capacidades ma´ximas de nuestro sistema, dichos modelos de tra´fico
son irreales, y por lo tanto no son u´tiles desde un punto de vista pra´ctico.
Por otro lado, un modelo de tra´fico ma´s realista (por ejemplo, 20% de
tra´fico UDP y 80% de tra´fico TCP), aunque ma´s realistas, presentan el
problema de que su medicio´n nunca ofrecera´n informacio´n acerca de las
ma´ximas posibilidades de la implementacio´n, sino que u´nicamente presentan
datos concretos del modelo utilizado.
Para solventar este problema, en la metodolog´ıa se apuntara´n ciertos
modelos o perfiles de tra´fico que debera´n ser utilizados para las pruebas
de rendimiento de forma obligatoria para obtener informacio´n acerca de las
ma´ximas capacidades del sistema, y se permitira´ al usuario utilizar sus pro-
pios modelos de tra´fico para que as´ı obtenga informacio´n concreta acerca
del ancho de banda que puede obtener de acuerdo a sus patrones de utiliza-
cio´n de la red de comunicaciones actuales. Con fines meramente orientativos,
se incluira´n en la metodolog´ıa algunos patrones de tra´fico que representan
aproximadamente perfiles comunes de utilizacio´n de los recursos de red. Un
ana´lisis ma´s detallado de los perfiles de tra´fico se realizara´ en el apartado
4.4.
El siguiente problema que se nos plantea es co´mo llevar a cabo la medida
de estos valores. Dado que es posible utilizar protocolos como UDP, que no
cuentan con medidas de notificacio´n de pe´rdida de paquetes o de congestio´n
de la red, los u´nicos puntos en los que se puede realizar la medida es en los
puntos finales de la comunicacio´n, ya que u´nicamente el tra´fico que haya
llegado a su destino ha sido procesado por la implementacio´n evaluada. En
la Figura 4.3.1 podemos ver un ejemplo ilustrativo: El ancho de banda del
tra´fico A se computar´ıa en el equipo 2, mientras que el ancho de banda del
tra´fico B sera´ medir´ıa en el equipo 1. El ancho de banda total sera´ la suma
de ambos valores.
Para evitar sobrecargar innecesariamente los equipos que establecen los
tu´neles criptogra´ficos u´nicamente se establecera´ un tu´nel criptogra´fico con
el que se protegera´ todo el tra´fico que se genere. Adicionalmente, no es
recomendable utilizar ma´s de un equipo origen y destino en cada extremo
de los tu´neles, con el fin de evitar sobrecargas en la red que pudieran alterar
los resultados de nuestras mediciones.
4.3.2. Ma´ximo nu´mero de canales seguros simulta´neas
Al evaluar el ma´ximo nu´mero de conexiones seguras que una implemen-
tacio´n de un protocolo de seguridad puede mantener abiertas simulta´nea-
mente, es necesario evaluar cua´les son los para´metros que influyen en la
capacidad de negociar canales seguros. Como en este caso no estamos eva-
luando la rapidez de negociacio´n de nuevos tu´neles criptogra´ficos, el factor
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Figura 4.5: Esquema de medicio´n del ancho de banda.
que ma´s influencia tiene es la memoria del dispositivo. Sin embargo, al lle-
var a cabo un ana´lisis en profundidad nos encontramos con que, al acercarse
a los l´ımites de canales de seguridad que pueden establecerse, la respuesta
de las implementaciones va hacie´ndose cada vez ma´s lenta. Por este motivo
es necesario que la evaluacio´n de la cantidad de tu´neles criptogra´ficos que
puede establecer la implementacio´n que se esta´ estudiando se lleve a cabo
utilizando la menor cantidad de recursos posibles para cada asociacio´n de
seguridad.
La solucio´n a este problema pasa por establecer canales seguros en los
que, una vez establecido el tu´nel criptogra´fico, no se transmite informacio´n
por dicho tu´nel. Sin embargo, la comunicacio´n sigue establecida (mediante
la utilizacio´n de un protocolo orientado a conexio´n, como TCP) y por este
motivo no es viable que ninguna de las implementaciones fuerce el cierre de
ninguna de las conexiones seguras establecidas. Adicionalmente, para evitar
que se produzcan renegociaciones de las claves criptogra´ficas mientras se
lleva a cabo esta prueba, se configurara´n ambas implementaciones de forma
que la caducidad de las claves sea un valor muy alto en el tiempo, superior
al que se empleara´ en este ana´lisis.
Un problema adicional que nos podemos encontrar es que, a partir de
cierto volumen de conexiones seguras establecidas, el establecimiento de nue-
vas conexiones requiere de un tiempo lo suficientemente elevado como para
que el solapamiento de dos solicitudes de establecimiento de conexio´n con-
lleve el rechazo de una de ellas, aun cuando la implementacio´n sea capaz de
establecer ma´s tu´neles criptogra´ficos.
Para solventar este problema en la metodolog´ıa se propone la repeticio´n
de esta prueba separando las solicitudes de establecimiento de nuevas cone-
xiones seguras con tiempos crecientes. En el momento en que varias pruebas
generan los mismos resultados, habiendo espaciado sus solicitudes unos in-
tervalos de tiempo mayores cada vez, podemos concluir que la cantidad
alcanzada de conexiones seguras es el ma´ximo nu´mero que puede soportar
la implementacio´n.
Hay que destacar que, dado que la cantidad de conexiones seguras que
puede soportar una implementacio´n de seguridad puede ser muy elevado, la
Cap´ıtulo 4. Ana´lisis del Rendimiento 86
forma de evaluar este para´metro requerira´ el establecimiento de conexiones
seguras independientes para cada comunicacio´n que se establezca entre las
redes protegidas por las implementaciones, sin que se agrupe el tra´fico de
acuerdo a ningu´n para´metro, con el fin de facilitar la prueba y evaluacio´n
de este para´metro.
4.3.3. Capacidad de establecimiento de canales seguros
Como combinacio´n de las medidas de ancho de banda y ma´ximo nu´mero
de canales seguros surge la medicio´n de la capacidad de establecimiento de
conexiones seguras. Esta medida combina parte de las caracter´ısticas de la
medicio´n del ancho de banda (en cuanto a que sera´ necesario generar tra´fico
para controlar el ancho de banda en cada tu´nel criptogra´fico), y parte de las
caracter´ısticas del establecimiento de conexiones seguras.
Sin embargo, la problema´tica para medir este factor es menor que en
casos anteriores:
En este caso el tipo de tra´fico que se utiliza no es importante, ya que
al dividir el ancho de banda entre mu´ltiples conexiones ningu´n canal
llegara´ a tener por s´ı mismo un porcentaje de uso de la red tan elevado
que se vea afectado por el tipo de protocolo utilizado5. S´ı que debe
utilizarse un protocolo orientado a conexio´n para facilitar la medicio´n
del tra´fico cursado.
El tiempo que se debe dejar entre las solicitudes de negociacio´n de
nuevas conexiones es uno de los factores que se pretenden medir en esta
prueba, por lo que no es necesario llevar a cabo ninguna suposicio´n o
introducir un valor preliminar a la espera de los resultados.
Por estos motivos, el ana´lisis de la capacidad de establecimiento de
conexiones seguras se evaluara´ estableciendo una comunicacio´n entre las
redes protegidas que obligue a solicitar una nueva conexio´n para proteger
esa comunicacio´n, y procediendo a transmitir por dicho tu´nel criptogra´fico
informacio´n, de tal forma que se utilice un ancho de banda predefinido.
4.3.4. Tiempo de proceso
Al evaluar el tiempo de proceso de cada uno de los protocolos que con-
forman un protocolo o arquitectura de seguridad nos encontramos con el
problema de que la arquitectura de red utilizada para conectar los dispo-
sitivos que establecen los tu´neles criptogra´ficos introduce retardos en las
5Habitualmente todos los protocolos de red pueden utilizar un ma´ximo de, al menos,
el 60% del ancho de banda ma´ximo de la red sin tener que recurrir a optimizaciones de
ningu´n tipo
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comunicaciones. Este factor nos impedira´ evaluar cuanto tarda exactamente
la implementacio´n en llevar a cabo todas las operaciones necesarias para
establecer el tu´nel criptogra´fico, ya que no podemos tomar medidas fiables
en nuestra implementacio´n, ni podemos acceder a los registros de la im-
plementacio´n analizada. Sin embargo, podemos obtener informacio´n acerca
de cua´nto tiempo tarda, visto desde la implementacio´n que controlamos, lo
que viene a representar el tiempo tal y como lo percibe el usuario, no el
procesador de red.
Por lo tanto, aunque utilizaremos nuestra implementacio´n para ofrecer
informacio´n acerca del tiempo empleado para llevar a cabo la negociacio´n
de cada una de las fases de negociacio´n y para comenzar la transmisio´n de
informacio´n protegida mediante los para´metros negociados, los valores que
ofrecen informacio´n ma´s interesante son los que provengan de capturar el
tiempo mı´nimo desde que se env´ıa un mensaje que requiere del estableci-
miento de una nueva asociacio´n de seguridad hasta que se recibe la respuesta
a dicho mensaje.
Este factor de rendimiento es muy dependiente de la infraestructura
hardware que se este´ utilizando para llevar a cabo las pruebas: una infraes-
tructura mı´nima, con conexiones directas entre los equipos que establecen
el tu´nel criptogra´fico implicara´ un valor ma´s realista en cuanto a tiempo de
proceso empleado por la implementacio´n, mientras que una infraestructura
ma´s compleja, pero ma´s parecida a la que utilicen los usuarios del siste-
ma ofrecera´ informacio´n real acerca de los retardos que experimentara´n los
usuarios. Esta informacio´n puede ser muy importante en el caso en que se
desee utilizar el protocolo o arquitectura de seguridad para proteger tra´fico
de red con necesidades de tiempo real, como Voz sobre IP.
Como ya se ha comentado, la evaluacio´n de este factor vendra´ dada por
un lado por los tiempos que registre la implementacio´n bajo nuestro control,
y por otro, por los tiempos registrados por una aplicacio´n de usuario desde
que env´ıa un mensaje a otro equipo al otro lado del tu´nel criptogra´fico hasta
que recibe la respuesta.
4.4. Aspectos a tener en cuenta
Al igual que ocurr´ıa con la evaluacio´n de la conformidad de la implemen-
tacio´n del protocolo o arquitectura de seguridad, al medir las capacidades y
el rendimiento de dicha implementacio´n entran en juego factores que pue-
den influir en los resultados, por lo que es necesario conocer y estudiar co´mo
hacer frente a dichos factores. Estos factores son los perfiles de tra´fico que se
utilizan al medir el ancho de banda, y la arquitectura de red que se utiliza
para llevar a cabo la evaluacio´n.
Al estudiar el rendimiento que puede ofrecer un dispositivo de red (es-
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pecialmente los que desarrollan protocolos de seguridad) es importante re-
marcar la importancia de los perfiles de transmisio´n de informacio´n que
se utilizan durante las evaluaciones anteriores, y, aunque no es un aspecto
a evaluar en s´ı mismo, su impacto en otros factores es lo suficientemente
relevante como para estudiarlo. Por perfiles de tra´fico estamos haciendo re-
ferencia a un modelo de utilizacio´n de las redes de comunicaciones, en el que
se especifican los protocolos de comunicaciones que se esta´n utilizando para
transmitir la informacio´n, as´ı como a la relacio´n entre la cantidad de datos
enviada por cada entidad de la comunicacio´n. As´ı, por ejemplo, podr´ıamos
hablar del perfil UDP sime´trico refirie´ndonos a un perfil que utiliza UDP
para la transmisio´n de datos, y en el que ambas partes esta´n enviando la
misma cantidad de informacio´n.
Un aspecto de los perfiles de tra´fico que afecta al rendimiento que ofre-
cen los dispositivos de red (en este caso, las implementaciones del protocolo
de seguridad) es la cantidad de datos que se env´ıa en cada paquete TCP,
UDP, . . . . Si estamos interesados en conocer cua´l es el ma´ximo rendimiento
de la implementacio´n deberemos utilizar paquetes en los que el taman˜o del
campo de datos es muy cercano al MTU para la tecnolog´ıa de red que se
esta´ utilizando. Por contra, paquetes en los que la carga u´til es muy reducida
nos dan informacio´n acerca de la sobrecarga que introduce IPsec en la red.
Por lo tanto, al definir un perfil es necesario indicar tambie´n que´ taman˜o de
bloques de datos se esta´n utilizando para enviar los mensajes a trave´s de la
red.
Esta decisio´n contrasta con la propuesta de la metodolog´ıa para el es-
tudio del rendimiento de dispositivos de red del IETF ([19]), en la que las
pruebas de medicio´n del ancho de banda se realizan con mu´ltiples taman˜os
de paquete. Sin embargo, al encapsular la informacio´n utilizando algoritmos
de cifrado cuyos bloques de salida son de taman˜o constante y al incluirse
la posibilidad de rellenar campos de datos con valores nulos para aumentar
la entrop´ıa, nos encontramos con que, independientemente del taman˜o del
paquete origen, los paquetes de salida tienen un taman˜o fijo que escapa a
nuestro control. Por este motivo nuestra propuesta no requiere de la reali-
zacio´n de las pruebas con mu´ltiples taman˜os de bloque, si no que el taman˜o
de bloque viene determinado por el perfil de tra´fico que se utilice.
A pesar de que en la metodolog´ıa se definen algunos perfiles para obte-
ner informacio´n que sea relevante, y otros que representan usos gene´ricos de
las redes de comunicaciones, siempre sera´ recomendable el realizar pruebas
adicionales con perfiles de tra´fico tan parecidos al tra´fico real que sera´ pro-
tegido por IPsec como sea posible. Ejemplos de algunas herramientas que
pueden servir para definir estos perfiles de tra´fico a partir de tra´fico real son
[152] y [47].
En cuanto a la arquitectura de red que se utilice, es indudable que las
capacidades de los dispositivos de red utilizados para interconectar los dispo-
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sitivos que implementan el protocolo o arquitectura de seguridad, la cantidad
de dispositivos intermedios, la distancia entre los equipos y los dispositivos
de red, etc. . . pueden influenciar algunos de los para´metros que se deben
medir. Por este motivo, es esencial comprobar que la infraestructura de red
que se utilizara´ puede soportar la cantidad de tra´fico que se enviara´ por
ella, as´ı como comprobar que los equipos que se utilizara´n para enviar y
recibir tra´fico pueden soportar la cantidad de canales seguros necesaria para
conocer el ma´ximo que soporta la implementacio´n que se estudia.
El problema que se nos presenta es que, dado que au´n no se dispone de
informacio´n fiable acerca del rendimiento de la implementacio´n, no conoce-
mos a priori do´nde esta´n los l´ımites de la implementacio´n que se estudia.
Para solventar este problema se puede optar por dos enfoques diferentes:
Utilizar la informacio´n de rendimiento suministrada por el fabricante como
valor orientativo de los ma´ximos valores que podremos obtener, o bien calcu-
lar el rendimiento ma´ximo teo´rico que se puede ofrecer teniendo en cuenta
la cantidad y el tipo de interfaces de red de los que dispone el sistema.
Cada uno de estos me´todos tiene sus limitaciones, ya que, por ejemplo,
al utilizar los datos proporcionados por el fabricante podemos encontrarnos
que las u´nicas especificaciones disponibles esta´n basadas en el procesador
criptogra´fico, pero no en la arquitectura final de la implementacio´n6. Si se
decide utilizar el segundo me´todo hay que prestar atencio´n a las limitaciones
de configuracio´n en algunas plataformas, especialmente hardware, que limi-
tan la cantidad de interfaces f´ısicos cuyo tra´fico puede ser protegido, siendo
de este modo que u´nicamente estos interfaces son los que han de tenerse en
cuenta para el co´mputo del ma´ximo ancho de banda que podr´ıa ofrecer la
implementacio´n.
Un aspecto adicional que no se ha mencionado hasta el momento es
el estado de la red en el momento en que se llevan a cabo las pruebas, ya
que aspectos tales como el retardo de la red, la fragmentacio´n, la pe´rdida
de tramas o las colisiones que pueda haber afectara´n a los valores de ren-
dimiento que obtengamos. Por un lado, este hecho podr´ıa ser obviado ya
que el uso de infraestructura de red dedicada para llevar a cabo las pruebas
necesarias evitar´ıa que se den condiciones hostiles en la red que no hayan
sido generadas por las propias pruebas, por lo que no ser´ıa necesario tenerlas
en cuenta. Sin embargo, dado que el objetivo de estas pruebas es conocer
cua´l es el comportamiento de la implementacio´n estudiada y obtener infor-
macio´n realista del rendimiento que se puede esperar de ella, es necesario
6Por ejemplo, es comu´n encontrarse con especificaciones en las que el fabricante asegura
que su implementacio´n puede proteger un ancho de banda de hasta 400 Mbps, cuando el
dispositivo o sistema al que se refieren esas especificaciones u´nicamente cuenta con una
tarjeta de red de 100 Mbps. En estos casos es recomendable utilizar el segundo me´todo,
ya que las especificaciones del fabricante no nos aportan informacio´n u´til para nuestras
estimaciones
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incluir estos factores en las pruebas. Con el fin de flexibilizar la utilizacio´n
de estos para´metros y poderlos conjugar con otros para´metros tales como
protocolos utilizados (para´metros de los que ya se ha hablado anteriormen-
te), se propone la inclusio´n del estado de la red en los propios perfiles de
utilizacio´n de la red.
De cara a la realizacio´n de las pruebas, la inclusio´n del estado de la red
como factor a tener en cuenta durante la realizacio´n de las pruebas hace que
debamos considerar cua´les son las opciones que se nos presentan para poder
controlar estos aspectos de la red, ya que la utilizacio´n de infraestructura
de red dedicada hara´ que no se produzcan esponta´neamente, y de forma
ajena al tra´fico correspondiente a las pruebas, las condiciones para que la
red fragmente los paquetes de datos, aumente la latencia de la red (tanto de
forma sime´trica como asime´trica), o los dispositivos comiencen a descartar
paquetes para poder hacer frente a la carga de la red. Las soluciones que se
plantean en este momento son dos:
Generacio´n de tra´fico en la red para que se den las condicio-
nes necesarias. Mediante la utilizacio´n de equipos situados en cada
uno de los segmentos de red utilizados en la infraestructura de red
utilizada para llevar a cabo las pruebas de rendimiento, ser´ıa posible
generar tra´fico entre dichos equipos para generar las condiciones de
red en las que deseemos llevar a cabo las pruebas, como aparece refle-
jado en la Figura 4.6. El tra´fico se generar´ıa entre equipos del mismo
segmento de red (sen˜alado en rojo) cuando se desee alcanzar una situa-
cio´n concreta en un segmento de red determinado, o entre segmentos
de red diferentes (sen˜alado en amarillo) para forzar las condiciones en
un conjunto de segmentos concretos.
Frente a la indudable ventaja que representa el hacer la evaluacio´n
del rendimiento en las condiciones de red reales, surgen importantes
inconvenientes, de los que la gran cantidad de recursos necesarios pa-
ra poder forzar ciertas condiciones (como por ejemplo, el descarte de
paquetes o el incremento sustancial del retardo) en redes de alta velo-
cidad, y la parametrizacio´n del tra´fico que se genera de forma manual,
debiendo llevar a cabo para cada red diferente cua´les son los valores
de generacio´n de tra´fico que ocasionan los niveles de retardo y pe´rdida
de tramas que deseamos establecer en la red.
Utilizacio´n de dispositivos de red adicional que fuerce las con-
diciones de red deseadas. Haciendo uso de dispositivos de red adi-
cionales que hagan las funciones de puentes entre segmentos de red
diferentes y que sean capaces de generar artificialmente las condiciones
de red necesarias al llevar a cabo esa interconexio´n entre los segmentos
de red, es posible forzar a que el tu´nel criptogra´fico entre los segmentos
de red involucrados se desarrolle en las condiciones deseadas. En este
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Figura 4.6: Arquitectura de red necesaria para generar tra´fico y hacer que
aparezcan en la red las condiciones deseadas
Figura 4.7: Arquitectura de red en la que un dispositivo de red adicional
genera las condiciones deseadas
caso el esquema de red ba´sico para llevar a cabo las pruebas ser´ıa el
mostrado en la Figura 4.7, en el que el dispositivo en rojo es el en-
cargado de generar artificialmente el retardo en la red, la pe´rdida de
paquetes, la fragmentacio´n etc. . .
En este caso, la principal desventaja es que las condiciones de red que
se esta´n forzando son irreales, por lo que, dependiendo de la calidad del
dispositivo utilizado y de la flexibilidad a la hora de configurar dicho
dispositivo, existe la posibilidad de que los resultados que se obtengan
en las pruebas se vean alterados y no sean va´lidos para obtener infor-
macio´n acerca del rendimiento de la implementacio´n del protocolo o
arquitectura de seguridad. Sin embargo, las ventajas que ofrece esta
solucio´n son las derivadas de los escasos requisitos hardware y software
adicionales que son necesarios para desplegar esta solucio´n, as´ı como
la posibilidad de seleccionar exactamente cua´les son las condiciones
que se desean utilizar en la red, incluyendo el margen de error con el
que se trabaja.
Otro problema que se nos presenta, aunque con un impacto en los re-
sultados mucho menor, es el tiempo necesario para llevar a cabo las pruebas.
Con el fin de conseguir que los resultados obtenidos sean lo suficientemente
relevantes estad´ısticamente, se debera´n tener en cuenta aspectos amplia-
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mente aceptados referentes a la capacidad de repeticio´n, la varianza y la
representatividad estad´ıstica. Esto nos lleva a que, partiendo de los valores
y estudios que se pueden ver en [19], [144] y [84]. Por lo tanto, cada prueba
debera´ repetirse al menos 3 veces, (recomendable 5) para obtener valores con
una fiabilidad mucho mayor, lo que implica que la realizacio´n de los tests
utilizando todas las posibles suites criptogra´ficas soportadas por la imple-
mentacio´n supondr´ıa un tiempo considerable. Por este motivo es necesario
que se seleccionen aquellas suites criptogra´ficas que ma´s interesantes nos re-
sultan. Es de destacar el hecho de que, tras haber llevado a cabo las pruebas
de conformidad con el esta´ndar y correccio´n criptogra´fica descritos en la
seccio´n 3.2, u´nicamente sera´n candidatas a ser seleccionadas aquellas suites
criptogra´ficas que hayan resultado ser criptogra´ficamente correctas, ya que
el resto de dichas suites no pueden ser evaluadas desde la implementacio´n
de referencia.
La seleccio´n de las suites criptogra´ficas debera´ realizarse indicando para
cada una de ellas en que´ fases del protocolo o arquitectura de seguridad
debera´ ser evaluada: negociacio´n o proteccio´n de la informacio´n. Esto se
debe a que es posible que no todas las suites criptogra´ficas deban utilizarse
en todas las fases de protocolo, reduciendo de esta manera la cantidad de
pruebas a llevar a cabo durante la evaluacio´n del rendimiento.
Cap´ıtulo 5
Metodolog´ıa de Validacio´n y
Evaluacio´n Remota de
Protocolos y Arquitecturas
de Seguridad
5.1. Introduccio´n
Una vez estudiados y revisados aquellos factores que deben ser analiza-
dos a la hora de llevar a cabo estudios acerca de la conformidad (cap´ıtulo 3) y
el rendimiento (cap´ıtulo 4) de implementaciones de protocolos y arquitectu-
ras de seguridad, nos encontramos en situacio´n de presentar la metodolog´ıa
de validacio´n y evaluacio´n remota de protocolos y arquitecturas de seguri-
dad, que representa el nu´cleo en torno al que se estructura esta tesis. La
metodolog´ıa se divide de forma que inicialmente se presentan las definicio-
nes de te´rminos que utilizara´n en la metodolog´ıa (seccio´n 5.2), y un ana´lisis
acerca de la conformidad y el rendimiento (seccio´n 5.3). Posteriormente se
presentan 8 fases en las que se abarcan desde las tareas preliminares a llevar
a cabo hasta los procedimientos de finalizacio´n una vez terminada la vali-
dacio´n y evaluacio´n (secciones 5.4, 5.5, 5.6, 5.7, 5.8, 5.9, 5.10 y 5.11. Estas
fases se desarrollara´n de forma secuencial, aunque la ejecucio´n de cada una
de ellas es opcional, si los objetivos que se persiguen no se ajustan a los del
evaluador1.
1Por ejemplo, la fase de documentacio´n preliminar puede ser omitida si los conocimien-
tos ba´sicos acerca del protocolo o arquitectura de seguridad ya se poseen
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5.2. Definiciones
Conjunto de Pruebas: Un conjunto completo de pruebas individuales que
se llevan a cabo para obtener informacio´n acerca de una determinada
caracter´ıstica o funcionalidad en la IEP.
E´xito (resultado): Resultado de las pruebas de conformidad en las que la
IEP demuestre ser conforme al esta´ndar en el aspecto evaluado.
Fallo (resultado): Resultado de las pruebas de conformidad en las que la
IEP demuestre no ser conforme al esta´ndar en el aspecto evaluado, o
genere eventos no contemplados en la especificacio´n del protocolo o
arquitectura.
IDR: Implementacio´n de referencia; aquella que es conforme al esta´ndar.
IEP: Implementacio´n en pruebas.
Medios de Prueba: Combinacio´n de equipos y procedimientos que pue-
den llevar a cabo la validacio´n o evaluacio´n deseada.
Perfil de Tra´fico: Conjunto de caracter´ısticas que definen un uso de la red
determinado, as´ı como el estado de la propia red.
Prueba de Capacidad: Prueba que determina si una determinada carac-
ter´ıstica se encuentra implementada en la IEP.
Prueba de Comportamiento: Prueba que determina si uno o ma´s re-
quisitos de conformidad dina´micos (ver seccio´n 5.3) se cumplen en la
IEP.
Pruebas de Conformidad: Validacio´n del nivel de conformidad con el
esta´ndar de una IEP.
Pruebas de Rendimiento: Evaluacio´n del rendimiento de la IEP en di-
versas condiciones de operacio´n.
Registro de Pruebas: Registro en formato legible por las personas de los
resultados obtenidos en la realizacio´n de una prueba o un conjunto de
pruebas.
Repetibilidad de los Resultados: Caracter´ısticas de un conjunto de prue-
bas, tal que repetidas ejecuciones del mismo conjunto de pruebas sobre
la misma IEP en las mismas condiciones, conducen a los mismos re-
sultados.
Resultado Obtenido: Resultado de una prueba de conformidad obtenido
para una IEP concreta.
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Resultado Previsto: Resultado de una prueba de conformidad de acuerdo
con las especificaciones del protocolo o arquitectura.
Sistema de Pruebas: Conjunto de equipos, dispositivos y software utili-
zado para realizar las diferentes pruebas sobre la IEP.
5.3. Conformidad y Rendimiento
Una implementacio´n de un protocolo o arquitectura de seguridad es
conforme a la especificacio´n de dicho protocolo o arquitectura si dicha im-
plementacio´n presenta todas las caracter´ısticas y requisitos descritos en esa
especificacio´n. Estos requisitos de conformidad pueden ser obligatorios,
cuando deben ser respetados en todo momento, condicionales, cuyo cum-
plimiento se reduce a los casos en los que se dan un conjunto determinado
de condiciones, u opcionales, cuando su cumplimiento por parte de las im-
plementaciones es totalmente voluntario. Adicionalmente, nos encontramos
con que los requisitos de conformidad pueden estar expresados de forma
positiva (se especifica lo que debe hacerse) o negativa (cuando se detalla lo
que no debe hacerse). Por u´ltimo, podemos comprobar co´mo los requisitos
de conformidad se pueden agrupar en requisitos de conformidad esta´tica o
conformidad dina´mica2.
La conformidad esta´tica es aquella que establece l´ımites a las combi-
naciones de caracter´ısticas permitidas en las implementaciones de los pro-
tocolos o arquitecturas de seguridad, as´ı como el conjunto de caracter´ısti-
cas mı´nimo que permite la interoperabilidad. Por su parte, la conformidad
dina´mica especifica el comportamiento observable que es admisible para las
implementaciones del protocolo en cuestio´n. La definicio´n de los protocolos
de seguridad en los esta´ndares es el caso ma´s claro de conformidad dina´mica:
el uso y formato que se asigna a las unidades de informacio´n, transiciones
entre estados, reglas de negociacio´n, etc. . . . La conformidad dina´mica esta-
blece l´ımites a la funcionalidad de las implementaciones, por lo que define
el ma´ximo conjunto de caracter´ısticas que una implementacio´n puede tener.
En cuanto al rendimiento que ofrece una implementacio´n de un proto-
colo o arquitectura de seguridad, los para´metros que se evalu´an pueden ser
dependientes del tra´fico de red o independientes del tra´fico de red.
Aquellos para´metros que dependen del tra´fico de red modifican sus resultados
en funcio´n del tipo de mensajes que se utilizan para evaluarlo: protocolos,
taman˜o de los mensajes, sentido de los mensajes, . . . . Tambie´n se ven afec-
tados por el tra´fico existente en la red en la que se realizan las pruebas, y
por la saturacio´n de dicha red. Esta variabilidad afecta a la repetibilidad de
los resultados de rendimiento que se obtienen al llevar a cabo la evaluacio´n.
2Esta nomenclatura es la misma utilizada por las normas ISO/IEC 9646 e ITU-T X.290
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Los para´metros de rendimiento que no dependen del tra´fico de red son
aquellos en los que las caracter´ısticas de los mensajes intercambiados no
influyen en los resultados obtenidos. En la medicio´n de estos para´metros el
nivel de saturacio´n de la red afecta de forma marginal a los resultados, por
lo que la repetibilidad de las pruebas no resulta afectada.
5.4. Fase 1: Tareas Preliminares
En la fase inicial de las pruebas, se determinara´ cua´les son las implemen-
taciones a validar y evaluar, quie´n llevara´ a cabo dichos procesos y que´ re-
cursos sera´n necesarios para completar esta tarea. Para poder llevar a cabo
este proceso sera´ preciso determinar cua´l va a ser el objetivo de los ana´lisis
que se lleven a cabo, y obtener los recursos necesarios para desarrollar esos
estudios.
5.4.1. Determinar el tipo de ana´lisis
Existe la posibilidad de llevar a cabo tres tipos de ana´lisis, dependiendo
del tipo de informacio´n que se desee obtener:
Validacio´n de la conformidad En este caso u´nicamente se llevara´n a
cabo pruebas de conformidad sobre la IEP. Se obtendra´ informacio´n acerca
de la conformidad de la implementacio´n con el esta´ndar y de las capacidades
de la IEP. Se desarrollara´n conjuntos de pruebas de capacidad y de compor-
tamiento. Interpretando los resultados de varias implementaciones es posible
deducir las posibilidades de interoperatividad entre ellas.
Evaluacio´n del rendimiento Al llevar a cabo este ana´lisis se sometera´ a
la IEP a pruebas de rendimiento que proporcionen informacio´n acerca de
la capacidad de proteccio´n de informacio´n de dicha IEP. Los ana´lisis esta´n
compuestos de conjuntos de pruebas de comportamiento.
Validacio´n de la conformidad y evaluacio´n del rendimiento Es po-
sible llevar a cabo los procesos de validacio´n de la conformidad y evaluacio´n
del rendimiento de forma conjunta. El ana´lisis final constara´ de la ejecucio´n
de cada uno de los ana´lisis de forma secuencial.
Adicionalmente, se debera´n determinar cua´l es la versio´n del protocolo
o arquitectura de seguridad que se va a evaluar, el sistema de pruebas en el
que el proceso de validacio´n y evaluacio´n se llevara´ a cabo, la versio´n de la
IDR que se utilizara´ y otros recursos software o de infraestructura que sean
necesarios.
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5.4.2. Identificacio´n de los recursos necesarios
Es posible que no todos los recursos necesarios determinados en el apar-
tado anterior sean accesibles al pu´blico en general, por lo que en esta fase
el responsable del estudio debera´ llevar a cabo las gestiones necesarias pa-
ra averiguar que´ herramientas y utilidades pueden dar el servicio necesario
(especialmente la IDR), identificando aquellas cuya disponibilidad sea ma-
yor. Todos los recursos que se empleara´n para llevar a cabo los ana´lisis se
incluira´n en un registro para su posterior comprobacio´n en la fase final de
esta metodolog´ıa.
5.5. Fase 2: Documentacio´n Preliminar
Dado que los evaluadores no deben disponer de conocimientos previos
acerca del protocolo o arquitectura de seguridad cuya implementacio´n se
evaluara´, es necesario que, como paso previo al disen˜o de las pruebas de
conformidad y de rendimiento, se adquiera este conocimiento. Del mismo
modo, en esta fase se incluira´ la documentacio´n acerca de los problemas de
interoperabilidad ma´s frecuentes en las implementaciones de este protocolo
o arquitectura.
Se procedera´ tambie´n a instalar la IDR en un entorno de pruebas pa-
ra adquirir conocimientos adicionales acerca de las implementaciones del
esta´ndar que ampl´ıen los conocimientos del evaluador en este a´rea.
Para finalizar la presente fase se documentara´n los aspectos generales
del protocolo o arquitectura de seguridad, as´ı como los problemas de inte-
roperatividad y rendimiento ma´s frecuentes en la actualidad.
5.6. Fase 3: Ana´lisis del Esta´ndar
En esta fase se llevara´ a cabo un estudio exhaustivo del esta´ndar que
permita ampliar los conocimientos adquiridos en la fase anterior. Al finalizar
este proceso, los evaluadores deben ser capaces de:
Identificar aquellos aspectos fundamentales del esta´ndar que deben ser
evaluados tanto en lo referente a conformidad como a rendimiento.
Identificar aquellos aspectos del esta´ndar que deben ser evaluados de-
bido a su importancia para la seguridad.
Identificar aquellos aspectos del esta´ndar que deben ser evaluados por
su influencia en problemas de interoperabilidad existentes.
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Identificar aquellos aspectos del esta´ndar que deben ser evaluados por
su importancia en determinadas situaciones o arquitecturas determi-
nadas.
Identificar aquellos aspectos del esta´ndar que deben tenerse en cuenta
en la evaluacio´n del rendimiento
La presente fase finalizara´ documentando la informacio´n obtenida en
cuanto a los aspectos del esta´ndar que deben ser incluidos en los ana´lisis.
5.7. Fase 4: Validacio´n de la Conformidad
Para llegar a definir un conjunto de pruebas que permitan el ana´lisis de
la IEP, es necesario identificar aquellas capacidades que aparecen recogidas
en el esta´ndar y que deben ser desarrolladas por las implementaciones de
una forma determinada.
5.7.1. Identificacio´n de los mecanismos criptogra´ficas
Dado que muchas de las diferentes configuraciones surgira´n a partir de
variaciones en los mecanismos criptogra´ficos que se utilizan, es necesario
identificar cua´les son las suites criptogra´ficas permitidas por el esta´ndar en
cada una de las fases del desarrollo del protocolo de seguridad. Adicional-
mente, se identificara´n aquellos mecanismos que deben ser implementados
obligatoriamente y aquellos que son opcionales.
Teniendo en cuenta la constante evolucio´n de los esta´ndares de los proto-
colos, se prestara´ especial atencio´n a la presencia de mecanismos opcionales
en la actualidad pero que pasara´n a ser obligatorios en un corto periodo
de tiempo (normalmente identificados como SHOULD+ en los esta´ndares) y
aquellos que son obligatorios pero dejara´n de serlo (sen˜alados como MUST-).
5.7.2. Identificacio´n de los caracter´ısticas obligatorias
Las especificaciones de los protocolos y arquitecturas de seguridad in-
cluyen un conjunto mı´nimo de funcionalidades que deben ser incluidas en
cualquier implementacio´n de dicho protocolo o arquitectura. Este conjun-
to mı´nimo de funcionalidades debe ser identificado para poder incluir su
validacio´n en el conjunto de pruebas. Debera´ prestarse especial atencio´n a
aquellas funcionalidades o mecanismos que se encuentran en evolucio´n, bien
para pasar a ser obligatorios, bien porque pronto dejara´n de serlo.
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5.7.3. Identificacio´n de los caracter´ısticas opcionales que de-
ben ser evaluadas
En los protocolos y arquitecturas de seguridad se incluyen mu´ltiples
mecanismos y opciones que colaboran a aumentar la seguridad del sistema
o a hacer el protocolo o arquitectura utilizable en diferentes arquitecturas
y topolog´ıas de red. Aquellos mecanismos que, pese a ser opcionales, sean
importantes para la seguridad de la informacio´n protegida, o sean necesarios
para poder utilizar el protocolo en determinadas arquitecturas, debera´n ser
incluidos en los aspectos a analizar durante el estudio. Tambie´n se incluira´n
en el conjunto de pruebas aquellas funcionalidades que en la actualidad pre-
sentan mayor cantidad de problemas de interoperatividad. Debera´ tenerse
en cuenta a la hora de determinar los resultados de conformidad que estas
capacidades de las que estamos hablando son opcionales, por lo que una
implementacio´n puede ser conforme al esta´ndar sin desarrollar ninguna de
estas capacidades.
5.7.4. Disen˜o de pruebas
Una vez se disponga de informacio´n suficiente acerca de los aspectos
del esta´ndar que se van a validar, se procedera´ a definir el conjunto de
pruebas que servira´ para estudiar la IEP. Las pruebas de conformidad sera´n
pruebas de capacidad y de comportamiento, segu´n el aspecto del esta´ndar
que pretende validarse.
La definicio´n de cada prueba constara´ de:
Objetivos, capacidad que se pretende validar con cada una de las
pruebas.
Obligatoriedad, de la implementacio´n de dicha capacidad.
Medios de prueba, configuracio´n del sistema de pruebas, y arqui-
tectura necesaria.
Resultado previsto, para las implementaciones conformes. Descrip-
cio´n de e´xito y fallo para cada prueba concreta. Reaccio´n ante los
resultados previstos ma´s habituales.
Configuraciones va´lidas, variaciones de para´metros que es necesario
realizar a la hora de llevar a cabo el ana´lisis.
Medicio´n de los resultados, incluyendo los registros de pruebas.
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5.8. Fase 5: Evaluacio´n del Rendimiento
Para llegar a definir un conjunto de pruebas que permita el ana´lisis
del rendimiento ofrecido por la IEP, es preciso identificar aquellos aspectos
del rendimiento del protocolo o arquitectura de seguridad que es necesario
evaluar.
5.8.1. Rendimiento de los mecanismos criptogra´ficas
El rendimiento de los diferentes mecanismos criptogra´ficos es muy va-
riable entre distintos sistemas, incluso de la misma arquitectura. Por este
motivo es necesario identificar los diferentes conjuntos de mecanismos in-
volucrados en cada uno de los aspectos del rendimiento que es necesario
evaluar, para as´ı poder llevar a cabo la evaluacio´n del rendimiento de dicho
aspecto considerando la utilizacio´n de cada uno de esos mecanismos.
Teniendo en cuenta la constante evolucio´n de los mecanismos crip-
togra´ficos utilizados en los protocolos de seguridad, se prestara´ especial
atencio´n a la presencia de mecanismos identificados como SHOULD+ (es decir,
opcionales actualmente pero obligatorios a corto plazo) y aquellos sen˜ala-
dos como MUST- (obligatorios en la actualidad, pero que pronto dejara´n de
serlo).
5.8.2. Identificacio´n de para´metros dependientes del tra´fico
Aquellos para´metros de rendimiento que sean dependientes del tra´fico
que circule por la red, o de las caracter´ısticas concretas del tra´fico que se
utiliza para llevar a cabo la evaluacio´n, debera´n ser identificados. En los
conjuntos de pruebas que evalu´en estos para´metros debera´ determinarse
cua´les son las condiciones en las que dicha prueba debe llevarse a cabo, con
el fin de facilitar la repetibilidad de la evaluacio´n.
5.8.3. Identificacio´n de para´metros independientes del tra´fi-
co
Se identificara´n los aspectos del rendimiento a los que el estado de la
red y las caracter´ıstica de tra´fico de prueba no afectan directamente. Los
conjuntos de pruebas que evalu´en estos para´metros no deben considerar
el estado de la red ni el tipo de tra´fico utilizado. Sin embargo, dado que
es posible que al llegar a los l´ımites de rendimiento que ofrece la IEP se
produzcan variaciones por estos motivos, los conjuntos de pruebas debera´n
incluir los mecanismos necesarios para detectar estas situaciones, y obtener
resultados repetibles.
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5.8.4. Disen˜o de pruebas
Una vez se disponga de informacio´n suficiente acerca de los aspectos
del rendimiento que se van a evaluar, se procedera´ a definir el conjunto
de pruebas. Las pruebas de rendimiento son pruebas de comportamiento
u´nicamente, por lo que ninguna prueba debera´ considerar a la IEP como
algo ma´s que una caja blanca.
La definicio´n de cada prueba de rendimiento constara´ de:
Objetivos, aspecto que se pretende evaluar con cada una de las prue-
bas.
Medios de prueba, configuracio´n del sistema de pruebas, y arqui-
tectura necesaria.
Configuraciones va´lidas, variaciones de para´metros que es necesario
realizar a la hora de llevar a cabo el ana´lisis del rendimiento.
Medicio´n de los resultados, incluyendo los registros de pruebas.
5.9. Fase 6: Definicio´n de Perfiles de Tra´fico
Los perfiles de tra´fico definen las condiciones de la red en el momento
de llevarse a cabo la validacio´n y la evaluacio´n de la IEP. Tambie´n recogen
cua´les son las caracter´ısticas del tra´fico que se utiliza para llevar a cabo los
ana´lisis de los diferentes aspectos de rendimiento. Dado que las pruebas de
conformidad y algunas pruebas de rendimiento no se ven afectadas por estas
condiciones, u´nicamente en algunos conjuntos de pruebas de rendimiento se
hace uso de estos perfiles.
Las caracter´ısticas que deben aparecer recogidas en un perfil de tra´fico
son:
Protocolo: Cua´l es el protocolo o protocolos utilizados para el env´ıo
de datos. En el caso de ser varios protocolos, se informara´ de la distri-
bucio´n porcentual de los mensajes en dichos protocolos.
Taman˜o de los paquetes de datos
Sentido: Puede ser del IEP al IDR, del IDR al IEP o bidireccional. En
el caso de ser bidireccional, si el tra´fico es asime´trico se indicara´ cua´l
es la proporcio´n en cada sentido.
Medicio´n: Equipo o sistema que lleva a cabo la medicio´n del para´me-
tro de rendimiento.
Retardo: Retardo artificial incluido en la red.
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Pe´rdida de paquetes: Porcentaje de pe´rdida de paquetes.
Reenv´ıo de paquetes: Porcentaje de paquetes reenviados.
Descripcio´n
Se definira´n perfiles de tra´fico que permitan la obtencio´n de informacio´n
del rendimiento a efectos comparativos entre las diferentes implementaciones
(esto es, que permitan obtener informacio´n acerca del rendimiento ma´ximo
que la implementacio´n es capaz de ofrecer), y perfiles que aporten infor-
macio´n acerca del rendimiento de la implementacio´n en condiciones ma´s
realistas en cuanto a tipo de tra´fico a proteger y estado de la red durante
su operacio´n.
5.10. Fase 7: Otras Consideraciones
En esta fase se analizara´n otras consideraciones que deban ser tenidas en
cuenta a la hora de llevar a cabo la validacio´n y evaluacio´n de la IEP. Aspec-
tos tales como recomendaciones de arquitecturas a utilizar, limitaciones de
los conjuntos de pruebas propuestos, disponibilidad de la IDR, herramientas
necesarias o recomendadas para la realizacio´n de las pruebas, etc. . . . deben
ser analizados y documentados en esta fase de la metodolog´ıa.
5.11. Fase 8: Tareas Finales
Para finalizar el proceso de ana´lisis de la IEP, se llevara´ a cabo la re-
copilacio´n de todo el material generado en fases anteriores, tanto referente
al protocolo o arquitectura de seguridad, como las definiciones de los con-
juntos de pruebas que deben aplicarse. Esta informacio´n se compilara´ en un
formato que sea fa´cilmente accesible y manejable por los responsables de los
ana´lisis.
Se prestara´ especial atencio´n a la utilizacio´n de herramientas necesarias
para llevar a cabo el ana´lisis de las implementaciones, con el fin de asegurar
que las herramientas seleccionadas en la fase 1 de esta metodolog´ıa fueron
acertadas y no se han realizado modificaciones en ese aspecto.
Cap´ıtulo 6
Aplicacio´n de la Metolodog´ıa
a la Arquitectura IPsec
6.1. Introduccio´n
En este cap´ıtulo se procedera´ a aplicar la metodolog´ıa de validacio´n y
evaluacio´n de implementaciones de protocolos y arquitecturas de seguridad
a la arquitectura de seguridad IPsec. Con el fin de solventar los problemas
y necesidades expresados anteriormente, esta aplicacio´n de la metodolog´ıa
definira´ conjuntos de pruebas detallados de los que se a la evaluacio´n de
la conformidad con los diferentes esta´ndares que definen la arquitectura de
seguridad IPsec, y por otro a la obtencio´n de informacio´n fiable acerca del
rendimiento de la implementacio´n estudiada.
Los motivos por los que se ha elegido IPsec sobre otros protocolos y
arquitecturas de seguridad existentes, estandarizados y ampliamente exten-
didos son varios:
IPsec es la arquitectura de seguridad que se utilizara´ en la
pro´xima generacio´n de redes IP, al encontrarse incluido en la ver-
sio´n 6 del protocolo IP (IPv6), lo que hace necesario el evaluar las
capacidades de interoperabilidad y rendimiento de las actuales imple-
mentaciones, con el objeto de prevenir problemas de interoperatividad
y/o rendimiento futuros.
IPsec es una arquitectura de seguridad compleja, en la que
se dan gran parte de los mecanismos de seguridad ofrecidos por los
diferentes protocolos y arquitecturas, siendo posible la utilizacio´n de
mu´ltiples mecanismos y herramientas para llevar a cabo cada una de
las funciones. Esto convierte a esta arquitectura en un examen exi-
gente para la metodolog´ıa, que servira´ para medir hasta que´ nivel la
metodolog´ıa es lo suficientemente completa como para abarcar todas
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las posibilidades de IPsec, al tiempo que es lo suficientemente flexi-
ble como para permitir definir conjuntos de pruebas adaptados a cada
protocolo y mecanismo presente en la arquitectura.
IPsec, junto con TLS, son los esta´ndares de seguridad ma´s
extendidos en la actualidad, al tiempo que las implementaciones de
IPsec son las que ma´s problemas de interoperabilidad entre ellas pre-
sentan. Por este motivo es necesario desarrollar un conjunto de pruebas
que nos permitan conocer cua´les son las capacidades y limitaciones de
una implementacio´n determinada.
6.2. Conformidad con el esta´ndar
Para las implementaciones de protocolos y arquitecturas de seguridad
la conformidad con el esta´ndar es un aspecto que debe ser evaluado de cara
a poder disponer de informacio´n acerca del nivel de fidelidad en el cumpli-
miento de lo especificado en los documentos que definen los protocolos y
herramientas criptogra´ficas utilizadas. Esta informacio´n podra´ ser utilizada
posteriormente para evaluar la interoperatividad de la implementacio´n es-
tudiada con otras implementaciones de IPsec diferentes. En esta seccio´n se
definen las pruebas que es necesario llevar a cabo para poder evaluar el nivel
de conformidad con el esta´ndar de una implementacio´n IPsec.
6.2.1. Requisitos
Para poder llevar a cabo las pruebas descritas en este documento,
sera´ necesario disponer de una implementacio´n IPsec de referencia, confor-
me a los esta´ndares de IPsec y sobre la que se disponga de control absoluto.
Esta implementacio´n de referencia debe poder ser capaz de desarrollar los
protocolos IKE (e ISAKMP en el caso de IKEv1), ESP y AH para establecer
tu´neles criptogra´ficos, al tiempo que debe ser posible forzar a la implemen-
tacio´n a enviar mensajes de cualquiera de los protocolos fuera de orden.
Hay que resaltar que, dado que las especificaciones de IPsec de 1.998 (IPsec
versio´n 1) y las de 2.005 (IPsec versio´n 2) no son compatibles entre s´ı, la im-
plementacio´n de referencia que utilicemos debera´ utilizar la misma versio´n
de la arquitectura de seguridad que la implementacio´n que se desea evaluar.
Es tambie´n un requisito para la realizacio´n de las pruebas el disponer del
control sobre la implementacio´n que se validara´, ya que sera´ necesario reali-
zar cambios en la configuracio´n del establecimiento de tu´neles criptogra´ficos
tanto en la implementacio´n de referencia como en la implementacio´n a vali-
dar.
Tambie´n es necesario disponer de mecanismos para generar las creden-
ciales necesarias para validar los diferentes me´todos de autenticacio´n: una
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infraestructura de clave pu´blica con una autoridad de certificacio´n que emi-
ta certificados X.509 y un generador de pares de claves RSA. En el caso
de utilizar IPsec versio´n 2 y desear llevar a cabo la autenticacio´n mediante
EAP, los mecanismos necesarios para generar credenciales que puedan en-
capsularse en dicho protocolo tambie´n sera´n necesarios. En muchos casos
podremos encontrarnos con que la propia implementacio´n de IPsec que se
desea validar puede desarrollar los mecanismos necesarios para generar cer-
tificados X.509, pares de claves RSA, etc. . . . Sin embargo, el uso de esos
mecanismos para generar las credenciales no se recomienda, ya que existe
la posibilidad de que incompatibilidades en dichas credenciales (por ejem-
plo, el no reconocer la autoridad de certificacio´n ra´ız utilizada para firmar
los certificados X.509) puedan propagarse hasta el proceso de autorizacio´n,
generando falsos resultados.
6.2.2. Configuracio´n de las pruebas
Para llevar a cabo todas las pruebas de conformidad es necesario dis-
poner de una implementacio´n de referencia con la que establecer los tu´neles
criptogra´ficos con la implementacio´n evaluada. Cada una de estas implemen-
taciones debera´ configurarse para proteger una red en la que debera´ existir
al menos un equipo de usuario. Las direcciones de red asignadas debera´n
ser tales que no produzcan ningu´n conflicto con el resto de la infraestruc-
tura de red existente. En la metodolog´ıa para ana´lisis del rendimiento del
IETF ([19]) se propone el uso del rango de direcciones desde 192.18.0.0 hasta
192.19.255.255, que ya ha sido reservado por el IANA para la aplicacio´n de
metodolog´ıas de rendimiento. Sin embargo, es posible que esas direcciones se
encuentren en uso al estar llevando a cabo alguna medicio´n del rendimiento
de otros dispositivos de red, por lo que siempre es necesario comprobar la
disponibilidad de las direcciones escogidas.
En las Figuras 6.2.2 y 6.2.2 se muestran las configuraciones necesarias
para evaluar la conformidad de la implementacio´n de IPsec cuando funciona
en modo pasarela (Figura 6.2.2) y cuando funciona en modo de equipo final
(Figura 6.2.2). En estas figuras se proponen tambie´n unas direcciones de
red que sera´n las que se utilicen durante la elaboracio´n de este conjunto
de pruebas con el fin de eliminar posibles ambigu¨edades1, por lo que al
desarrollar la metodolog´ıa podra´n ser reemplazadas por los valores reales
utilizados en la red en la que se lleve a cabo la validacio´n. Hay que destacar
que en ambos esquemas de red la implementacio´n de referencia aparece
representada funcionando en modo pasarela. Sin embargo, la utilizacio´n de
implementaciones de referencia que funcionen en modo de equipo final no
plantea problema alguno, por lo que puede aplicarse sin ningu´n tipo de
problemas.
1Estas direcciones han sido escogidas de acuerdo a las directrices del IETF en [19]
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Figura 6.1: Esquema de red utilizado para la validacio´n de una implemen-
tacio´n de IPsec actuando como pasarela
Figura 6.2: Esquema de red utilizado para la validacio´n de una implemen-
tacio´n de IPsec actuando como equipo final
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Dado que el rendimiento no es el objeto de los ana´lisis que se llevara´n
a cabo, resulta indiferente la infraestructura de red existente entre las dos
implementaciones de IPsec, pudiendo existir tantos nodos intermedios como
sea necesario.
Antes de comenzar las pruebas propuestas es necesario comprobar que
la configuracio´n de red de todos los dispositivos es correcta, por lo que,
desactivando la utilizacio´n de IPsec, se comprobara´ que todos los dispositivos
pueden establecer una comunicacio´n con el resto de equipos involucrados en
las pruebas mediante ICMP y los puertos UDP 500 (utilizado por ESP y
AH) y UDP 4500 (utilizado al hacer uso de NAT traversal). Se recomienda
prescindir de la utilizacio´n de NAT hasta llevar a cabo los ana´lisis del resto
de componentes de IPsec, siguiendo el orden establecido.
Por u´ltimo, es tambie´n necesario evaluar las herramientas criptogra´fi-
cas de la implementacio´n que utilicemos como referencia. Para ello podremos
utilizar los vectores de pruebas existentes en la documentacio´n de los dife-
rentes algoritmos criptogra´ficos.
6.2.3. Pruebas de conformidad criptogra´fica
6.2.3.1. Objetivos
Determinar la correcta implementacio´n de las herramientas criptogra´fi-
cas utilizadas por IPsec y definidas en [70] y [60]. Aunque las recomenda-
ciones y los algoritmos soportados se encuentran en constante evolucio´n, las
recomendaciones del IETF acerca de la conformidad con IPsec se restrin-
gen a un determinado conjunto de algoritmos y herramientas, que sera´n los
validados de forma obligatoria.
6.2.3.2. Configuracio´n necesaria
Las implementaciones de IPsec se configurara´n para establecer los tu´ne-
les criptogra´ficos en modo tu´nel. Tambie´n debera´n utilizar el algoritmo
NULL en la negociacio´n de las Fases 1 y 2 de IKE2. En la Fase 1 de IKE se
utilizara´ el modo acelerado. Para proteger el tra´fico se utilizara´ el protoco-
lo ESP. Para generar tra´fico se enviara´ un mensaje “Echo Request” con el
campo de datos “AAAA” hasta completar un taman˜o mı´nimo de 512 bytes.
La autenticacio´n se establecera´ a un secreto compartido seleccionable por el
usuario.
La configuracio´n de ESP para proteger el tra´fico en la implementacio´n
a analizar consistira´ en las siguientes suites criptogra´ficas:
2En algunas implementaciones el algoritmo NULL no aparece como tal, sino que apa-
rece como una opcio´n para deshabilitar la confidencialidad o el cifrado en las Fases 1 y
2
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Algoritmo de cifrado NULL - Sin control de integridad
3DES en modo CBC y HMAC-SHA1-96
AES con 128 bits de clave en modo CBC - AES-XCBC-MAC-96
Opcionalmente se podra´n configurar otras suites criptogra´ficas que sean
de intere´s para el usuario.
Posteriormente, se configurara´ ESP para proteger el tra´fico utilizando
el algoritmo NULL y sin control de integridad, al tiempo que se configura
la Fase 2 de IKE para que utilice las siguientes suites criptogra´ficas:
Grupo de Diffie-Hellman 2 (1024 bits), con 3DES en modo CBC y
HMAC-MD5-96
Grupo de Diffie-Hellman 14 (2048 bits), con 3DES en modo CBC y
HMAC-MD5-96
Grupo de Diffie-Hellman 2 (1024 bits), con 3DES en modo CBC y
HMAC-SHA1-96
Grupo de Diffie-Hellman 14 (2048 bits), con 3DES en modo CBC y
HMAC-SHA1-96
Grupo de Diffie-Hellman 2 (2048 bits), con 3DES en modo CBC y
AES-XCBC-MAC-96
Grupo de Diffie-Hellman 14 (2048 bits), con 3DES en modo CBC y
AES-XCBC-MAC-96
Grupo de Diffie-Hellman 2 (1024 bits), con AES en modo CBC y
HMAC-SHA1-96
Grupo de Diffie-Hellman 14 (2048 bits), con AES en modo CBC y
HMAC-SHA1-96
Grupo de Diffie-Hellman 2 (2048 bits), con AES en modo CBC y AES-
XCBC-MAC-96
Grupo de Diffie-Hellman 14 (2048 bits), con AES en modo CBC y
AES-XCBC-MAC-96
Finalmente, se restablecera´ la configuracio´n de la Fase 2 de IKE para
que utilice 3DES y HMAC-SHA1-96, y se configurara´ la Fase 1 de IKE para
que utilice las siguientes suites criptogra´ficas:
Grupo de Diffie-Hellman 2 (1024 bits), con 3DES en modo CBC y
HMAC-MD5-96
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Grupo de Diffie-Hellman 14 (2048 bits), con 3DES en modo CBC y
HMAC-MD5-96
Grupo de Diffie-Hellman 2 (1024 bits), con 3DES en modo CBC y
HMAC-SHA1-96
Grupo de Diffie-Hellman 14 (2048 bits), con 3DES en modo CBC y
HMAC-SHA1-96
Grupo de Diffie-Hellman 2 (2048 bits), con 3DES en modo CBC y
AES-XCBC-MAC-96
Grupo de Diffie-Hellman 14 (2048 bits), con 3DES en modo CBC y
AES-XCBC-MAC-96
Grupo de Diffie-Hellman 2 (1024 bits), con AES en modo CBC y
HMAC-SHA1-96
Grupo de Diffie-Hellman 14 (2048 bits), con AES en modo CBC y
HMAC-SHA1-96
Grupo de Diffie-Hellman 2 (2048 bits), con AES en modo CBC y AES-
XCBC-MAC-96
Grupo de Diffie-Hellman 14 (2048 bits), con AES en modo CBC y
AES-XCBC-MAC-96
Las configuraciones que utilizan HMAC-MD5-96 pertenecen en la ac-
tualidad al conjunto de configuraciones criptogra´ficas que deben ser sopor-
tadas por las implementaciones de IPsec v1, pero que el propio IETF ha
excluido de las recomendaciones de IPsec v2. Sin embargo, al encontrarnos
en la actualidad en un periodo de transicio´n entre ambas especificaciones se
ha decidido incluir esta configuracio´n entre las que es necesario evaluar.
Al igual que con ESP, el usuario tiene la potestad de validar otras suites
criptogra´ficas en cualquier fase de IKE utilizando el mismo procedimiento a
continuacio´n de estas pruebas obligatorias.
6.2.3.3. Procedimiento
Para cada una de las configuraciones resen˜adas en el apartado anterior,
el equipo 2 (con direccio´n 192.168.200.10) enviara´ al equipo 1 (192.168.100.10)
mensajes ICMP “Echo Request” con las caracter´ısticas comentadas anterior-
mente. Estos mensajes originara´n la creacio´n de un tu´nel criptogra´fico entre
las implementaciones de IPsec y el env´ıo de mensajes a trave´s del mismo
que generara´n respuestas conocidas de antemano. Una vez enviados al me-
nos diez de estos mensajes ICMP se procedera´ a comprobar las respuestas
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(conforme a la evaluacio´n que se indica en el apartado siguiente). Finalizado
este proceso, se configurara´n las implementaciones de IPsec con la siguiente
configuracio´n a evaluar y se repetira´ el proceso.
Con el fin de agilizar el proceso, es posible configurar todas las con-
figuraciones a probar como alternativas aceptables en la implementacio´n a
evaluar; de esta forma, tras finalizar las pruebas con una configuracio´n u´ni-
camente sera´ necesario modificar la implementacio´n de referencia para que
u´nicamente acepte la alternativa que deseamos evaluar.
En el caso de desear evaluar otras suites criptogra´ficas, hay que tener
en cuenta que:
Cada grupo de Diffie-Hellman debe validarse con todos los algoritmos
criptogra´ficos y funciones resumen utilizados.
Cada algoritmo criptogra´fico debe validarse con todos los grupos de
Diffie-Hellman y funciones resumen utilizados.
Cada funcio´n resumen debe validarse con todos los algoritmos crip-
togra´ficos y grupos de Diffie-Hellman.
6.2.3.4. Mediciones y resultados
Para validar el resultado de cada prueba, sera´ necesario analizar los
mensajes “Echo Reply” que habra´n llegado al equipo 2 procedentes del equi-
po 1. Para que un mensaje se considere correcto debe:
Tener el mismo taman˜o que el mensaje Echo Request enviado.
Contener la misma informacio´n en el campo de datos.
En el caso de que se reciban los mensajes Echo Reply (tantos como men-
sajes Echo Request se enviasen) y todos ellos cumplan las dos condiciones
anteriores, podemos constatar que la implementacio´n evaluada es capaz de
cifrar, descifrar, generar y validar resu´menes criptogra´ficos correctamente
con la suite criptogra´fica utilizada en la capa de IPsec que se configurase en
cada momento.
En caso de que alguno de los mensajes Echo Reply presente algu´n pro-
blema sera´ necesario almacenar la pareja de mensajes Echo Request y Echo
Reply para llevar a cabo las labores de auditor´ıa posterior.
6.2.3.5. Informe de resultados
Se informara´ de una implementacio´n exitosa de una suite criptogra´fica
concreta en una capa determinada de IPsec cuando todos los mensajes reci-
bidos cumplan los requisitos determinados en el apartado anterior. En caso
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contrario se informara´ de la cantidad de mensajes que presentaron errores y
se informara´ del tipo de error encontrado.
6.2.4. Validacio´n de protocolos y subprotocolos
6.2.4.1. Objetivos
Determinar la correcta implementacio´n de los protocolos que forman
parte de la arquitectura de seguridad IPsec, tal y como se define en [90] y
[91] y sus documentos asociados. A pesar de la incompatibilidad entre ambas
versiones de IPsec la aplicacio´n de la metodolog´ıa proporciona la forma de
evaluar ambas ya que la funcionalidad y estructura es ide´ntica en ambas.
6.2.4.2. Configuracio´n necesaria
La infraestructura necesaria para llevar a cabo la validacio´n de los pro-
tocolos que componen la arquitectura de seguridad IPsec sera´ la descrita en
el apartado 6.2.2.
En cuanto a la configuracio´n de las implementaciones IPsec, ambas
debera´n estar configuradas para llevar a cabo la autenticacio´n mediante un
secreto compartido escogido por el usuario, y debera´n utilizar siempre, en
todos los protocolos, el algoritmo de cifrado NULL sin control de integridad.
La implementacio´n de IPsec a evaluar debera´ estar configurada de tal forma
que no agrupe el tra´fico similar en el mismo tu´nel criptogra´fico.
Las configuraciones de los diferentes protocolos seguira´n el siguiente
plan:
Modo Tu´nel, Fase 1 de IKE con Main Mode, Fase 2 de IKE con Quick
Mode, sin PFS, ESP
Modo Tu´nel, Fase 1 de IKE con Main Mode, Fase 2 de IKE con Quick
Mode, sin PFS, AH
Modo Tu´nel, Fase 1 de IKE con Main Mode, Fase 2 de IKE con Quick
Mode, con PFS, ESP
Modo Tu´nel, Fase 1 de IKE con Main Mode, Fase 2 de IKE con Quick
Mode, con PFS, AH
Modo Tu´nel, Fase 1 de IKE con Modo Acelerado, Fase 2 de IKE con
Quick Mode, sin PFS, ESP
Modo Tu´nel, Fase 1 de IKE con Modo Acelerado, Fase 2 de IKE con
Quick Mode, sin PFS, AH
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Modo Tu´nel, Fase 1 de IKE con Modo Acelerado, Fase 2 de IKE con
Quick Mode, con PFS, ESP
Modo Tu´nel, Fase 1 de IKE con Modo Acelerado, Fase 2 de IKE con
Quick Mode, con PFS, AH
Modo Transporte, Fase 1 de IKE con Main Mode, Fase 2 de IKE con
Quick Mode, sin PFS, ESP
Modo Transporte, Fase 1 de IKE con Main Mode, Fase 2 de IKE con
Quick Mode, sin PFS, AH
Modo Transporte, Fase 1 de IKE con Main Mode, Fase 2 de IKE con
Quick Mode, con PFS, ESP
Modo Transporte, Fase 1 de IKE con Main Mode, Fase 2 de IKE con
Quick Mode, con PFS, AH
Modo Transporte, Fase 1 de IKE con Modo Acelerado, Fase 2 de IKE
con Quick Mode, sin PFS, ESP
Modo Transporte, Fase 1 de IKE con Modo Acelerado, Fase 2 de IKE
con Quick Mode, sin PFS, AH
Modo Transporte, Fase 1 de IKE con Modo Acelerado, Fase 2 de IKE
con Quick Mode, con PFS, ESP
Modo Transporte, Fase 1 de IKE con Modo Acelerado, Fase 2 de IKE
con Quick Mode, con PFS, AH
Para generar tra´fico se enviara´ un mensaje “Echo Request” con el cam-
po de datos “AAAA” hasta completar un taman˜o mı´nimo de 2000 bytes. Al
establecer nuevos tu´neles criptogra´ficos se enviara´ desde el equipo origen un
inicio de conexio´n TCP o UDP a puertos aleatorios del equipo destino.
6.2.4.3. Procedimiento
Para cada una de las configuraciones propuestas en el apartado ante-
rior se procedera´ a establecer desde la implementacio´n de referencia un tu´nel
criptogra´fico con los para´metros definidos en la configuracio´n. Una vez es-
tablecido el tu´nel criptogra´fico, se procedera´ a enviar tra´fico ICMP desde
el equipo 2 hacia el equipo 1, enviando un mı´nimo de 10 mensajes. Los
mensajes de respuesta debera´n cumplir que:
Tienen el mismo taman˜o que el mensaje Echo Request enviado.
Contienen la misma informacio´n en el campo de datos.
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A continuacio´n se procedera´ a enviar los mensajes especialmente pre-
parados para cada uno de los protocolos de IPsec, siguiendo la siguiente
secuencia:
Tienen el mismo taman˜o que el mensaje Echo Request enviado.
Contienen la misma informacio´n en el campo de datos.
Seguidamente se procedera´ a enviar mensajes especialmente formados
desde la implementacio´n de referencia para evaluar las respuestas de la im-
plementacio´n evaluada. Las pruebas que deben generar el rechazo de la im-
plementacio´n evaluada son:
Solicitud de regeneracio´n de las claves reutilizando el Nonce anterior.
Solicitud de regeneracio´n de las claves reutilizando el Vector de Inicia-
lizacio´n anterior.
Solicitud de configuracio´n (CFG REQ) inva´lido.
Env´ıo de un mensaje de repuesta de configuracio´n (CFG REP) sin
mensaje de solicitud de configuracio´n (CFG REQ) previo.
Env´ıo de un identificador de equipo (FQDN) terminado en NULL.
Env´ıo de un identificador de equipo (FQDN) terminado en CR.
Env´ıo de un identificador de equipo (FQDN) terminado en CRLF.
Negociacio´n de suites criptogra´ficas en las que aparece una longitud
de clave para algoritmos con clave de taman˜o fijo.
Negociacio´n de suites criptogra´ficas en las que aparecen mu´ltiples va-
lores para un mismo atributo en la misma suite.
Negociacio´n de suites criptogra´ficas en las que se propone un algoritmo
de cifrado e integridad, y otro que u´nicamente ofrece integridad en la
misma suite.
Env´ıo de un mensaje de IKE con un SPI con valor 0.
Mensaje cifrado encapsulado en otro mensaje cifrado.
Env´ıo de un mensaje de notificacio´n indicando un SPI inva´lido, cifrado
dicho mensaje.
Env´ıo de un mensaje que obligue a generar una respuesta de notifica-
cio´n, y transmitir un nuevo mensaje en el que se altera el estado de la
asociacio´n de seguridad.
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Utilizacio´n de la clave de la Fase 1 de IKE en la Fase 2.
Env´ıo del secreto compartido durante la negociacio´n terminado en
NULL.
Env´ıo del secreto compartido de ma´s de 64 bits durante la negociacio´n.
Env´ıo de ma´s tra´fico del que soporta la implementacio´n evaluada (in-
dicado por la ventana de transmisio´n).
Solicitud de respuesta a un mensaje informativo.
Solicitud de cierre de un SPI y posterior reutilizacio´n de dicho SPI.
Uso del bit cr´ıtico en una cabecera inva´lida de IKE.
Por su parte, los mensajes que deben ser aceptados por la implementa-
cio´n evaluada son los siguientes:
Env´ıo de una propuesta de configuracio´n con ESP y AH en la misma
propuesta (so´lo uno de los protocolos aparecera´ en la respuesta).
Solicitud de renovacio´n de una asociacio´n de seguridad antes de tiempo
y posterior env´ıo de tra´fico cuando la asociacio´n de seguridad nueva y
la antigua esta´n activas.
Codificacio´n del secreto compartido durante la negociacio´n en hexa-
decimal.
Finalmente, restableciendo la configuracio´n inicial de las implementa-
ciones de IPsec3, se procedera´ a establecer un mı´nimo de 5 tu´neles crip-
togra´ficos diferentes entre las implementaciones de IPsec. Para ello se gene-
rara´ tra´fico desde el equipo 1 hacia el equipo 2 estableciendo conexiones a
diferentes puertos TCP y UDP.
6.2.4.4. Mediciones y resultados
Para cada una de las configuraciones anteriores se almacenara´ todo
el tra´fico intercambiado entre las implementaciones de IPsec, as´ı como los
registros que pudieran haberse generado. Para cada mensaje especialmente
formado se almacenara´ la respuesta de la implementacio´n evaluada.
Para que una implementacio´n pueda considerarse que implementa co-
rrectamente los protocolos de IPsec, el resultado de las pruebas debe ser
3Puede ser necesario reiniciar el equipo en caso de que se haya producido algu´n error
durante las pruebas.
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tal que se haya podido establecer el tu´nel criptogra´fico entre las implemen-
taciones de IPsec con la configuracio´n indicada, se hayan rechazado todos
los mensajes especialmente creados definidos en el primer grupo del aparta-
do anterior, y se han aceptado los mensajes definidos en el segundo grupo,
adaptando el funcionamiento a lo indicado en dichos mensajes, y adema´s, la
implementacio´n de IPsec evaluada ha sido capaz de separar el tra´fico gene-
rado desde el equipo 1 hacia el equipo 2 en diferentes tu´neles criptogra´ficos.
6.2.4.5. Informe de resultados
Se informara´ de una implementacio´n exitosa de una configuracio´n con-
creta cuando se cumplan las especificaciones determinadas en el apartado
anterior. En caso contrario se informara´ de que´ errores se han encontrado,
indicando cua´l ha sido el resultado obtenido y cua´l es el resultado esperado.
6.2.5. Validacio´n de los mecanismos de autenticacio´n
6.2.5.1. Objetivos
Determinar la correcta implementacio´n de los mecanismos de autenti-
cacio´n definidos en [65] y [25] y sus documentos asociados. En la siguiente
relacio´n de pruebas se indicara´ aquellos casos en los que alguna prueba u´ni-
camente deba aplicarse a una versio´n determinada de IPsec.
6.2.5.2. Configuracio´n necesaria
La infraestructura necesaria para llevar a cabo la validacio´n de los me-
canismos de seguridad definidos para la arquitectura de seguridad IPsec
sera´ la descrita en el apartado 6.2.2.
En cuanto a la configuracio´n de las implementaciones IPsec, ambas
debera´n estar configuradas para establecer tu´neles criptogra´ficos utilizando
ESP. Las suites criptogra´ficas a utilizar dependera´n de los resultados obteni-
dos en las pruebas de conformidad criptogra´fica, debiendo utilizarse alguna
que haya pasado satisfactoriamente dichas pruebas.
Las configuraciones de los diferentes protocolos seguira´n el siguiente
plan:
Autenticacio´n u´nicamente mediante secreto compartido, protegido con
MD5, utilizando Main Mode en la Fase 1 de IKE
Autenticacio´n u´nicamente mediante secreto compartido, protegido con
MD5, utilizando Modo Acelerado en la Fase 1 de IKE
Autenticacio´n u´nicamente mediante secreto compartido, protegido con
SHA-1, utilizando Main Mode en la Fase 1 de IKE
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Autenticacio´n u´nicamente mediante secreto compartido, protegido con
SHA-1, utilizando Modo Acelerado en la Fase 1 de IKE
Autenticacio´n u´nicamente mediante claves RSA, utilizando Main Mo-
de en la Fase 1 de IKE
Autenticacio´n u´nicamente mediante claves RSA, utilizando Modo Ace-
lerado en la Fase 1 de IKE
Autenticacio´n u´nicamente mediante certificados X.509, utilizando Main
Mode en la Fase 1 de IKE
Autenticacio´n u´nicamente mediante certificados X.509, utilizando Mo-
do Acelerado en la Fase 1 de IKE
(So´lo para IKEv2) Autenticacio´n u´nicamente mediante algu´n meca-
nismo encapsulado en EAP, utilizando Main Mode en la Fase 1 de
IKE
(So´lo para IKEv2) Autenticacio´n u´nicamente mediante algu´n meca-
nismo encapsulado en EAP, utilizando Modo Acelerado en la Fase 1
de IKE
Para generar tra´fico se enviara´ un mensaje “Echo Request” con el campo
de datos “AAAA” hasta completar un taman˜o mı´nimo de 512 bytes.
6.2.5.3. Procedimiento
Para cada configuracio´n diferente descrita en el apartado anterior se
procedera´ a enviar un mensaje desde el equipo 2 al equipo 1, lo que ocasio-
nara´ el establecimiento del tu´nel criptogra´fico entre las dos implementaciones
de IPsec, llevando a cabo la autenticacio´n segu´n el modo seleccionado. En
esta primera prueba las credenciales de las dos implementaciones debera´n
permitir el establecimiento del tu´nel. Una vez establecido el tu´nel se pro-
cedera´ a enviar un mensaje Echo Request confirmando la recepcio´n de la
respuesta.
A continuacio´n se cerrara´ el tu´nel criptogra´fico establecido y se modifi-
cara´n las credenciales en la implementacio´n de referencia, de tal forma que
sea la implementacio´n evaluada la que rechace el establecimiento del tu´nel
criptogra´fico.
Finalmente, se restaurara´n las credenciales en la implementacio´n de
referencia y se modificara´n en la implementacio´n evaluada, lo que llevara´ a
la implementacio´n de referencia a denegar el establecimiento del tu´nel.
Estas pruebas se llevara´n a cabo para todas las configuraciones descritas
en el apartado anterior.
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6.2.5.4. Mediciones y resultados
Para cada una de las configuraciones anteriores se almacenara´ todo
el tra´fico intercambiado entre las implementaciones de IPsec, as´ı como los
registros de autenticacio´n que se pudieran haber generado.
Para que una implementacio´n pueda considerarse que implementa co-
rrectamente los me´todos de autenticacio´n de IPsec, el resultado de las prue-
bas debe ser tal que se haya podido establecer el tu´nel criptogra´fico entre
las implementaciones de IPsec con la configuracio´n indicada. Para que una
implementacio´n sea conforme con los me´todos de autenticacio´n de IKE bas-
tara´ con que implemente correctamente los me´todos de autenticacio´n me-
diante secreto compartido y certificados X.509.
6.2.5.5. Informe de resultados
Se informara´ de una implementacio´n exitosa de un me´todo de autenti-
cacio´n concreto cuando el establecimiento de los tu´neles criptogra´ficos haya
sido exitoso en el caso de que las credenciales utilizadas fueran correctas y
haya sido denegado en caso contrario. Se informara´ de una implementacio´n
conforme a IPsec si los me´todos de autenticacio´n mediante secreto compar-
tido y certificados X.509 esta´n implementados correctamente. La implemen-
tacio´n incorrecta de otros me´todos originara´ mensajes de aviso advirtiendo
de la imposibilidad de utilizar dicho mecanismo.
6.2.6. Validacio´n de la gestio´n de claves
6.2.6.1. Objetivos
Determinar la correcta implementacio´n de los protocolos de gestio´n de
claves de IPsec. Aunque los protocolos de gestio´n de claves pueden ser li-
bremente implementados por los fabricantes (aunque la mayor´ıa opta por
utilizar el propuesto en los esta´ndares: IKE), todos ellos deben contar con
una serie de caracter´ısticas que hagan posible su interoperatividad.
6.2.6.2. Configuracio´n necesaria
La infraestructura necesaria para llevar a cabo la validacio´n de los me-
canismos de seguridad definidos para la arquitectura de seguridad IPsec
sera´ la descrita en el apartado 6.2.2.
En cuanto a la configuracio´n de las implementaciones IPsec, ambas
debera´n estar configuradas para establecer tu´neles criptogra´ficos utilizando
ESP. Las suites criptogra´ficas a utilizar dependera´n de los resultados obteni-
dos en las pruebas de conformidad criptogra´fica, debiendo utilizarse alguna
que haya pasado satisfactoriamente dichas pruebas.
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En el caso de utilizar IPsec v1 las implementaciones necesitar negociar
los para´metros de configuracio´n, por lo que la secuencia de configuraciones
necesarias sera´ la siguiente para ambas implementaciones:
Caducidad de la clave de la Fase 1 de IKE en 30 segundos.
Caducidad de la clave de la Fase 2 de IKE en 30 segundos.
Caducidad de la clave de la Fase 1 de IKE al transmitir 10 KBytes.
Caducidad de la clave de la Fase 2 de IKE al transmitir 10 KBytes.
Sin embargo, si se utiliza IPsec v2 las configuraciones que sera´n utiliza-
das son4:
Caducidad de la clave de la Fase 1 de IKE en 30 segundos en la im-
plementacio´n de referencia.
Caducidad de la clave de la Fase 2 de IKE en 30 segundos en la im-
plementacio´n de referencia.
Caducidad de la clave de la Fase 1 de IKE al transmitir 10 KBytes en
la implementacio´n de referencia.
Caducidad de la clave de la Fase 2 de IKE al transmitir 10 KBytes en
la implementacio´n de referencia.
Caducidad de la clave de la Fase 1 de IKE en 30 segundos en la im-
plementacio´n evaluada.
Caducidad de la clave de la Fase 2 de IKE en 30 segundos en la im-
plementacio´n evaluada.
Caducidad de la clave de la Fase 1 de IKE al transmitir 10 KBytes en
la implementacio´n evaluada.
Caducidad de la clave de la Fase 2 de IKE al transmitir 10 KBytes en
la implementacio´n evaluada.
Para generar tra´fico se enviara´ un mensaje “Echo Request” con el campo
de datos “AAAA” hasta completar un taman˜o mı´nimo de 2000 bytes.
4Para cada una de estas configuraciones la implementacio´n de la que no se dice nada
tiene valores mayores de caducidad de las claves
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6.2.6.3. Procedimiento
Para cada configuracio´n diferente descrita en el apartado anterior se
procedera´ a establecer un tu´nel criptogra´fico entre las implementaciones de
IPsec, comprobando si el proceso de renegociacio´n de claves se lleva a cabo
de forma satisfactoria. Debido a las caracter´ısticas de la caducidad de las
claves en IKEv1 y en IKEv2, si estamos evaluando una implementacio´n de
IKEv1 basta con evaluar el caso en que ambas implementaciones acuerdan
renovar las claves, mientras que en IKEv2 es necesario evaluar el caso en el
que cada implementacio´n necesita renegociar las claves.
Para las configuraciones en las que la caducidad se define en funcio´n del
tra´fico protegido, una vez establecido el tu´nel criptogra´fico se procedera´ a
enviar informacio´n desde el equipo 2 al equipo 1, hasta forzar el proceso de
renegociacio´n de claves.
Estas pruebas se llevara´n a cabo para todas las configuraciones descritas
en el apartado anterior.
6.2.6.4. Mediciones y resultados
Para cada una de las configuraciones anteriores se almacenara´ todo
el tra´fico intercambiado entre las implementaciones de IPsec, as´ı como los
registros de log que pudieran haberse generado.
Para que una implementacio´n pueda considerarse que implementa co-
rrectamente la gestio´n de claves criptogra´ficas tal y como se describe en la
arquitectura de seguridad IPsec, el resultado de las pruebas debe ser tal que
se hayan realizado todos los procesos de renegociacio´n de claves de forma
satisfactoria; esto es, sin producirse errores que interrumpan una posible
comunicacio´n entre las redes protegidas.
6.2.6.5. Informe de resultados
Se informara´ de una implementacio´n exitosa de la gestio´n de claves
en IPsec cuando en todas las configuraciones anteriores la implementacio´n
evaluada haya realizado exitosamente la gestio´n de claves.
6.2.7. Validacio´n de otras caracter´ısticas
6.2.7.1. Objetivos
Determinar la correcta implementacio´n de caracter´ısticas incluidas en
los esta´ndares que conforman la arquitectura de seguridad de IPsec y que son
necesarias para establecer tu´neles criptogra´ficos en determinadas topolog´ıas
de red o situaciones concretas. Estas caracter´ısticas son la compresio´n de
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datos a nivel IP mediante IPComp (definido en [140]), el NAT traversal
(definido en [65] y [25]) y la notificacio´n expl´ıcita de congestio´n en la red
(definida en [132] e incorporada a la arquitectura IPsec en [25]).
6.2.7.2. Configuracio´n necesaria
La infraestructura necesaria para llevar a cabo la validacio´n de los me-
canismos de seguridad definidos para la arquitectura de seguridad IPsec
sera´ la descrita en el apartado 6.2.2. Para poder evaluar la utilizacio´n de
NAT traversal sera´ necesario que las dos implementaciones de IPsec realicen
NAT sobre la red que protegen.
En cuanto a la configuracio´n de las implementaciones IPsec, ambas
debera´n estar configuradas para establecer tu´neles criptogra´ficos utilizando
ESP. Las suites criptogra´ficas a utilizar en IKE dependera´n de los resultados
obtenidos en las pruebas de conformidad criptogra´fica, debiendo utilizarse
alguna que haya pasado satisfactoriamente dichas pruebas. En cuanto a
ESP se recomienda utilizar el algoritmo NULL para proteger la informacio´n,
aunque la utilizacio´n de otros algoritmos no alterar´ıa el resultado de estas
pruebas.
Para poder llevar a cabo las pruebas de compresio´n de datos en la capa
IP sera´ necesario que ambas implementaciones de seguridad incluyan en su
configuracio´n la necesidad de utilizar dicha caracter´ıstica.
Para generar el tra´fico necesario para la evaluacio´n de la notificacio´n de
la congestio´n de red se establecera´n dos conexiones UDP entre los equipos
1 y 2 (una en cada sentido) y se procedera´ a transmitir informacio´n tan
ra´pidamente como sea posible. Para el resto de pruebas la comunicacio´n
se establecera´ enviando mensajes “Echo Request” con el campo de datos
“AAAA” hasta completar un taman˜o mı´nimo de 2000 bytes.
6.2.7.3. Procedimiento
Para evaluar el funcionamiento de la implementacio´n de NAT traversal
se establecera´n dos tu´neles criptogra´ficos entre los equipos 1 y 2 (uno en
cada sentido), para cada una de las siguientes configuraciones:
La implementacio´n evaluada utiliza NAT traversal; la implementacio´n
de referencia no utiliza NAT traversal.
La implementacio´n evaluada no utiliza NAT traversal; la implementa-
cio´n de referencia utiliza NAT traversal.
La implementacio´n evaluada utiliza NAT traversal; la implementacio´n
de referencia utiliza NAT traversal.
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Tras el establecimiento de cada par de tu´neles criptogra´ficos se trans-
mitira´ informacio´n por dichos tu´neles hasta enviar un mı´nimo de 5 mensajes
en cada sentido.
La evaluacio´n de la compresio´n de datos en la capa IP se llevara´ a cabo
habilitando esta opcio´n en ambas implementaciones. Una vez establecido un
tu´nel criptogra´fico en estas condiciones se procedera´ a enviar un mı´nimo de
5 mensajes desde el equipo 1 hacia el equipo 2.
Por u´ltimo, para llevar a cabo la evaluacio´n de la notificacio´n expl´ıcita
de congestio´n, se establecera´ un tu´nel criptogra´fico entre ambas implemen-
taciones y se procedera´ a enviar tra´fico tal y como se describe en el apartado
anterior durante un mı´nimo de 30 segundos.
6.2.7.4. Mediciones y resultados
Al llevarse a cabo las pruebas para la evaluacio´n de la implementacio´n
del NAT traversal se almacenara´n los posibles registros de log que se hayan
generado, as´ı como el resultado del establecimiento de la comunicacio´n entre
los equipos 1 y 2 y los mensajes ICMP de respuesta que hayan recibido los
equipos 1 y 2. Para que una implementacio´n desarrolle correctamente el NAT
traversal los mensajes deben haber sido respondidos en ambos sentidos sin
errores y en las tres configuraciones propuestas en el apartado anterior.
En cuanto a la compresio´n en la capa IP, al llevarse a cabo esta prueba se
almacenara´n los registros de log que se hayan generado durante la ejecucio´n
de la misma y los mensajes ICMP de respuesta recibidos por el equipo
1. La implementacio´n evaluada desarrollara´ correctamente esta te´cnica de
compresio´n si los mensajes ICMP recibidos se corresponden con mensajes
ICMP de Echo Reply correspondientes a los enviados por ese mismo equipo.
Por u´ltimo, la evaluacio´n de la notificacio´n expl´ıcita de la congestio´n
de la red requiere del almacenamiento de los registros de log producidos
por las implementaciones de IPsec, as´ı como los de otros dispositivos de
red que pudieran existir en la infraestructura de pruebas y los mensajes
ICMP que otros equipos hayan podido generar al detectar la congestio´n de
la red. La implementacio´n evaluada necesitara´ haber enviado los mensajes de
notificacio´n de la congestio´n y haber operado en consecuencia (por ejemplo,
reduciendo su ventana de transmisio´n) para poder ser considerada como
conforme al esta´ndar.
6.2.7.5. Informe de resultados
Se informara´ de una implementacio´n exitosa de NAT traversal cuando
en todas las configuraciones anteriores la implementacio´n evaluada haya sido
capaz de redirigir el tra´fico a trave´s del NAT al equipo de destino correcto,
sin pe´rdida de datos.
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Se informara´ de un desarrollo exitoso de la compresio´n de datos en la
capa IP cuando la implementacio´n estudiada haya podido negociar y utilizar
dicha caracter´ıstica al establecer canales seguros con la implementacio´n de
referencia.
Se informara´ de una implementacio´n exitosa de la notificacio´n expl´ıcita
de congestio´n en la red cuando la implementacio´n haya enviado y recibido
los mensajes de notificacio´n de la congestio´n al incrementar el tra´fico en la
red, y haya modificado sus para´metros de env´ıo de datos para adaptarse a
la nueva situacio´n.
6.3. Evaluacio´n del rendimiento
El rendimiento de una implementacio´n de un protocolo de seguridad es
un aspecto fundamental para poder conocer y planificar la evolucio´n futura
de nuestra red de comunicaciones. De esta forma, adema´s de adquirir un
conocimiento acerca de nuestra infraestructura que es indispensable de cara
a prevenir ataques que pudieran impedir el desarrollo de las actividades para
las que estaba prevista dicha red (por ejemplo, los ataques de Denegacio´n de
Servicio), estamos facilitando el identificar, promover y utilizar las configu-
raciones, te´cnicas y herramientas que mejor rendimiento pueden ofrecernos;
es decir, estamos asegura´ndonos de utilizar la implementacio´n de IPsec de
forma o´ptima. En esta seccio´n se definen las pruebas que es necesario llevar
a cabo para poder evaluar correctamente el rendimiento que puede ofrecer
nuestra implementacio´n de IPsec.
6.3.1. Requisitos
Las pruebas esta´n orientadas a la evaluacio´n del rendimiento de la im-
plementacio´n de IPsec, por lo que es necesario que la infraestructura de red
sobre la que se realizan las pruebas cuente con las siguientes caracter´ısticas:
Sea una arquitectura dedicada, de forma que no haya otros equipos o
dispositivos que puedan interferir en la medicio´n de resultados5.
Tenga una capacidad mayor que la ma´xima del dispositivo que se
evalu´a. Al establecer cua´l es la ma´xima capacidad de tra´fico se habra´ de
considerar que el dispositivo puede utilizar el ma´ximo ancho de banda
en modo Full-Duplex para cada una de sus conexiones de red por las
que establezcan tu´neles IPsec.
Adicionalmente, sera´ necesario disponer de suficientes equipos en cada
una de las redes protegidas (la red protegida por la implementacio´n a evaluar
5Como ya se discutio´ en el cap´ıtulo 5, es posible utilizar una arquitectura de red no
dedicada, pero los resultados que se obtendra´n no sera´n precisos
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y la protegida por la implementacio´n de referencia descrita en el apartado
6.2.1) para poder saturar la red que unira´ ambas implementaciones.
Dado que es necesario modificar la configuracio´n de las suites crip-
togra´ficas utilizadas en el establecimiento de tu´neles criptogra´ficos y la pro-
teccio´n de la informacio´n, es preciso disponer del control sobre la imple-
mentacio´n que se validara´. Esta configuracio´n se centrara´ sobre todo en las
herramientas criptogra´ficas que se utilizara´n, por lo que el haber llevado a
cabo la validacio´n de la conformidad con el esta´ndar previamente es tambie´n
una necesidad.
En cuanto a la medicio´n y generacio´n del tra´fico que se utilizara´, sera´ ne-
cesario contar con software o hardware capaz de establecer comunicaciones
ICMP, TCP y UDP entre diferentes equipos, enviando datos tanto a una
velocidad determinada (por ejemplo, 3 Mbps) como sin l´ımite en la veloci-
dad de transferencia. Tambie´n sera´ preciso que este software pueda iniciar
conexiones nuevas entre equipos a intervalos regulares de tiempo, mientras
mantiene las conexiones establecidas de antemano y env´ıa informacio´n por
dichas conexiones. En cuanto a la medicio´n, sera´ necesario disponer de he-
rramientas similares a IPtraf ([80]) en ambas redes y en la red que une las
implementaciones de IPsec.
6.3.2. Configuracio´n de las pruebas
Con el fin de ejecutar las pruebas de rendimiento que se describira´n a
continuacio´n sera´ necesario disponer de una implementacio´n de IPsec con
la que la implementacio´n de IPsec analizada pueda establecer tu´neles crip-
togra´ficos, tal y como se ha descrito en el apartado anterior. Adicionalmente,
es necesario que ambas implementaciones protejan una red en la que debera´n
existir al menos tantos equipos como sea preciso para saturar los enlaces de
red que comunican la implementacio´n de referencia con la implementacio´n
evaluada. Por ejemplo, si las implementaciones de IPsec esta´n unidas por
dos enlaces Fast Ethernet de 100 Mbps, sera´ necesario que en cada una de
las redes existan equipos suficientes para generar un tra´fico de, al menos, 200
Mbps en direccio´n a la otra red. Antes de comenzar a realizar las pruebas
de rendimiento es aconsejable verificar que los equipos, sin utilizar IPsec,
pueden utilizar el ma´ximo ancho de banda posible en la infraestructura de
red utilizada (en el caso anterior, deber´ıa poderse obtener un ancho de ban-
da acumulado de alrededor de 400 Mbps, resultante de obtener el ma´ximo
ancho de banda de la red (100 Mbps) por cada enlace f´ısico (2 enlaces) y en
cada sentido (al utilizar Full-Duplex es posible obtener el ma´ximo ancho de
banda de Ethernet en cada sentido de la comunicacio´n)).
Entre ambas redes se situara´ un equipo de red que sea capaz de alterar
las condiciones de la red (retardo, pe´rdida y reenv´ıo de paquetes) de forma
artificial, lo que nos permitira´ comprobar cua´l es el comportamiento de la
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Figura 6.3: Posible esquema de red utilizado para la evaluacio´n del rendi-
miento de una implementacio´n IPsec.
implementacio´n IPsec en determinadas condiciones de la red. Este equipo de
red debe tener capacidad de proceso suficiente para distribuir todo el tra´fico
que debera´ enviarse por la red en ambos sentidos. Una posible solucio´n
es la utilizacio´n de un ordenador personal con software de emulacio´n de
condiciones de red, como por ejemplo [124].
Al igual que ocurr´ıa anteriormente, las direcciones de red asignadas
debera´n ser tales que no produzcan ningu´n conflicto con el resto de la in-
fraestructura de red existente. En este caso se recomienda utilizar una in-
fraestructura de red dedicada, por lo que las direcciones de red utilizadas
no deber´ıan afectar a las pruebas; sin embargo, si esto no es posible, se re-
comienda utilizar el rango reservado por el IANA para este tipo de pruebas
(desde 192.18.0.0 hasta 192.19.255.255).
Por lo tanto, una posible infraestructura de red en este caso ser´ıa la
representada en la figura 6.3.2. En el caso de que la implementacio´n evaluada
so´lo pueda operar en modo de equipo final, la configuracio´n se simplifica,
ya que los ma´ximos anchos de banda posibles son menores. Sin embargo,
todas las pruebas pueden ser llevadas a cabo igualmente, por lo que no se
especificara´ si las pruebas se llevan a cabo en una configuracio´n o en otra.
Antes de comenzar las pruebas propuestas es necesario comprobar que
la configuracio´n de red de todos los dispositivos es correcta, por lo que,
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desactivando la utilizacio´n de IPsec, se comprobara´ que todos los dispositivos
pueden establecer una comunicacio´n con el resto de equipos involucrados en
las pruebas mediante ICMP y un rango de al menos 1000 puertos TCP y
otros 1000 UDP.
En cada uno de los equipos instalados en las redes protegidas por las
implementaciones de IPsec se implantara´ un medidor del tra´fico de red en-
viado y recibido y un generador de tra´fico de red con las caracter´ısticas
descritas anteriormente.
6.3.3. Perfiles de tra´fico
Para llevar a cabo mediciones de rendimiento realistas y alejadas de
ma´ximos teo´ricos que no se corresponden con situaciones reales, se definen
perfiles de tra´fico para obtener informacio´n de rendimiento en funcio´n del
tipo de uso que se haga de la red de comunicaciones. Los siguientes perfiles de
tra´fico sera´n obligatorios en aquellas pruebas en las que sea necesario utilizar
perfiles de tra´fico. Queda a voluntad del usuario el incluir otros perfiles en
el conjunto de aquellos que se utilizara´n en las pruebas.
Perfil: Ma´ximo ancho de banda
Protocolo UDP
Taman˜o de los paquetes de datos Igual al MTU
Sentido Bidireccional (ambas entidades se env´ıan tra´fico)
Medicio´n En el receptor. El ancho de banda total sera´ la suma del tra´fico
en los dos receptores.
Retardo artificial 0ms
Pe´rdida de paquetes 0%
Reenv´ıo de paquetes 0%
Descripcio´n En este perfil las entidades involucradas se env´ıan mensajes
utilizando el protocolo UDP sin esperar ni generar ninguna respuesta.
Dado que no se garantiza que todo el tra´fico UDP que se env´ıa llegue a
su destino, la medicio´n del tra´fico que ha sido transmitido por el canal
IPsec se realizara´ en el destino.
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Perfil: Ancho de banda en red saturada
Protocolo UDP
Taman˜o de los paquetes de datos Igual al MTU
Sentido Bidireccional (ambas entidades se env´ıan tra´fico)
Medicio´n En el receptor. El ancho de banda total sera´ la suma del tra´fico
en los dos receptores.
Retardo artificial 1500ms
Pe´rdida de paquetes 40%
Reenv´ıo de paquetes 65%
Descripcio´n En este perfil las entidades involucradas se env´ıan mensajes
utilizando el protocolo UDP sin esperar ni generar ninguna respuesta.
Dado que no se garantiza que todo el tra´fico UDP que se env´ıa llegue a
su destino, la medicio´n del tra´fico que ha sido transmitido por el canal
IPsec se realizara´ en el destino. Las condiciones de red se modifican
artificialmente para obtener informacio´n del comportamiento en una
red saturada.
Perfil: Usuario Tradicional
Protocolo 90% TCP, 9% UDP, 1% ICMP
Taman˜o de los paquetes de datos 250 bytes
Sentido Unidireccional (una entidad env´ıa tra´fico; la otra so´lo env´ıa ACKs).
Los equipos situados en la red protegida por la implementacio´n de
IPsec analizada realizan el papel de clientes de estas comunicaciones.
Medicio´n En el receptor, debido a la presencia de tra´fico UDP.
Retardo artificial 0ms
Pe´rdida de paquetes 1%
Reenv´ıo de paquetes 2%
Descripcio´n Este perfil simula un comportamiento de tra´fico similar al de
la mayor´ıa de los usuarios de redes de ordenadores, utilizando proto-
colos basados en TCP de forma mayoritaria, y dejando u´nicamente un
pequen˜o margen para el tra´fico UDP e ICMP.
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Perfil: TCP Asime´trico Entrante
Protocolo TCP
Taman˜o de los paquetes de datos Igual al MTU
Sentido Unidireccional (una entidad env´ıa tra´fico; la otra so´lo env´ıa ACKs).
Los equipos situados en la red protegida por la implementacio´n de
IPsec analizada realizan el papel de servidores de esta comunicacio´n.
Medicio´n En el emisor o en el receptor.
Retardo artificial 0ms
Pe´rdida de paquetes 1%
Reenv´ıo de paquetes 2%
Descripcio´n Este perfil modela la utilizacio´n de protocolos basados en
TCP de forma mayoritaria. Su intere´s radica en la elevada desigualdad
entre el nivel de tra´fico enviado y recibido.
Perfil: TCP Asime´trico Saliente
Protocolo TCP
Taman˜o de los paquetes de datos Igual al MTU
Sentido Unidireccional (una entidad env´ıa tra´fico; la otra so´lo env´ıa ACKs).
Los equipos situados en la red protegida por la implementacio´n de
IPsec analizada realizan el papel de clientes de esta comunicacio´n.
Medicio´n En el emisor o en el receptor.
Retardo artificial 0ms
Pe´rdida de paquetes 1%
Reenv´ıo de paquetes 2%
Descripcio´n Este perfil modela la utilizacio´n de protocolos basados en
TCP de forma mayoritaria. Su intere´s radica en la elevada desigualdad
entre el nivel de tra´fico enviado y recibido.
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Perfil: TCP Sime´trico
Protocolo TCP
Taman˜o de los paquetes de datos Igual al MTU
Sentido Bidireccional (ambas entidades se env´ıan tra´fico)
Medicio´n En el emisor o en el receptor.
Retardo artificial 0ms
Pe´rdida de paquetes 1%
Reenv´ıo de paquetes 2%
Descripcio´n Este perfil sirve para obtener informacio´n acerca del ma´ximo
rendimiento que la implementacio´n podra´ ofrecer al utilizar aplicacio-
nes basadas en TCP. El rendimiento de este perfil sera´ menor que el
del perfil de ma´ximo rendimiento ya que la necesidad de esperar la
confirmacio´n de la entrega de los mensajes ralentiza la comunicacio´n.
Perfil: TCP Sime´trico en red saturada
Protocolo TCP
Taman˜o de los paquetes de datos Igual al MTU
Sentido Bidireccional (ambas entidades se env´ıan tra´fico)
Medicio´n En el emisor o en el receptor.
Retardo artificial 1500ms
Pe´rdida de paquetes 40%
Reenv´ıo de paquetes 65%
Descripcio´n Este perfil sirve para obtener informacio´n acerca del ma´ximo
rendimiento que la implementacio´n podra´ ofrecer al utilizar aplicacio-
nes basadas en TCP. La saturacio´n artificial de la red nos indicara´ cua´l
es el comportamiento de la implementacio´n en situaciones no o´ptimas.
Para generar artificialmente las condiciones de red descritas en los per-
files, se recomienda la utilizacio´n de hardware especializado, o herramientas
como NIST Net ([124]), que permiten introducir alteraciones en el compor-
tamiento de la red con gran flexibilidad y eficacia.
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6.3.4. Ancho de banda
6.3.4.1. Objetivos
Determinar el ma´ximo ancho de banda que la implementacio´n de IPsec
puede proteger cuando la informacio´n es transmitida de acuerdo a los pa-
trones de tra´fico definidos en el apartado anterior y a otros en los que el
usuario pueda estar interesado. No´tese que en los perfiles se hace referencia
al taman˜o de los paquetes que se env´ıan, aunque realmente nos referimos al
taman˜o de los mensajes que se transmiten, sean del nivel que sean.
6.3.4.2. Configuracio´n necesaria
Las implementaciones de IPsec se configurara´n para establecer los tu´ne-
les criptogra´ficos utilizando en las dos fases de IKE cualquier suite crip-
togra´fica y mecanismo de autenticacio´n que permita la interoperatividad
entre ellas.
La configuracio´n de los protocolos ESP y AH para proteger el tra´fico en
la implementacio´n a analizar consistira´ en las siguientes suites criptogra´ficas:
ESP utilizando el algoritmo de cifrado NULL - Sin control de integri-
dad
ESP utilizando 3DES en modo CBC y HMAC-MD5-96
ESP utilizando 3DES en modo CBC y HMAC-SHA1-96
ESP utilizando AES con 128 bits de clave en modo CBC - AES-XCBC-
MAC-96
AH utilizando HMAC-MD5-96
AH utilizando HMAC-SHA1-96
AH utilizando AES-XCBC-MAC-96
Opcionalmente se podra´n configurar otras suites criptogra´ficas que sean
de intere´s para el usuario.
En los equipos situados en las redes protegidas por las implementaciones
de IPsec se configurara´n los mecanismos de medicio´n del tra´fico emitido y
recibido por cada equipo. Asimismo, se configurara´n tambie´n los mecanismos
de generacio´n del tra´fico para utilizar, al menos, los siguientes perfiles:
Ma´ximo ancho de banda
Usuario Tradicional
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TCP Asime´trico entrante
TCP Asime´trico saliente
TCP Sime´trico
Tras realizar los ana´lisis con estos perfiles de tra´fico se podra´n utilizar otros
en los que el usuario este´ interesado.
El uso de compresio´n en la capa de datos IP no afecta a la medida del
ancho de banda, aunque se desaconseja para evitar efectos colaterales en la
implementacio´n analizada
6.3.4.3. Procedimiento
Para cada una de las configuraciones de ESP resen˜adas en el aparta-
do anterior, se generara´ tra´fico de acuerdo con cada uno de los perfiles de
tra´fico que se utilicen, utilizando tantos equipos como sea necesario. Una
vez iniciada la generacio´n de tra´fico, se mantendra´ dicha generacio´n durante
al menos 10 segundos, para facilitar que las velocidades de transmisio´n se
estabilicen. Pasado este tiempo de estabilizacio´n, se iniciara´ la medicio´n del
ancho de banda utilizado, de acuerdo con lo especificado en el perfil. Dicha
medicio´n se llevara´ a cabo durante al menos 5 segundos, almacenando el
ancho de banda medio que se ha utilizado durante este periodo de medicio´n.
Este proceso se repetira´ 3 veces, calculando finalmente el valor medio de
esas tres medidas.
El procedimiento descrito se llevara´ a cabo para cada perfil de tra´fico
en cada configuracio´n, por lo que el mı´nimo nu´mero de medidas a realizar
sera´ de 75 medidas. Hay que tener en cuenta que tras sobrecargar la red
puede ser necesario reiniciar los dispositivos o, al menos, cerrar todas las
asociaciones de seguridad y esperar un periodo entre 15 y 30 segundos para
que la implementacio´n libere recursos ocupados.
Si se decide utilizar otros perfiles de tra´fico, es necesario recordar que
cada perfil de tra´fico debe ser evaluado utilizando todas las configuraciones
de ESP y AH posibles.
6.3.4.4. Mediciones y resultados
La medicio´n del ancho de banda utilizado en cada tu´nel criptogra´fico se
hara´ de acuerdo a lo especificado en cada perfil. En caso de duda, hay que
tener en cuenta que el tra´fico de los protocolos que no aseguran la entrega
del tra´fico cursado ha de ser medido en el receptor de dicho tra´fico, ya que
no hay garant´ıas de que todos los mensajes enviados por el origen hayan sido
transmitidos a trave´s del tu´nel IPsec. El tra´fico de protocolos que s´ı incluyen
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mecanismos para asegurar la entrega de los mensajes puede ser medido en
el origen o en el destinatario indistintamente.
La medicio´n debe llevarse a cabo tras haberse estabilizado las velocida-
des de transmisio´n. Normalmente 10 segundos bastan para ello, aunque si al
iniciar la medicio´n se detectase una alta variabilidad en los anchos de banda
que se transmiten, se debera´ esperar un periodo adicional de seguridad. Al
llevar a cabo la medida habra´ que llevar a cabo la medicio´n del ancho de
banda durante un periodo mı´nimo de 5 segundos, almacena´ndose los valo-
res medio, ma´ximo y mı´nimo de ese periodo. Este proceso se repetira´ tres
veces, calculando la media aritme´tica de los valores medios, y almacenando
los valores ma´ximos y mı´nimos totales.
Al finalizar todas las medidas se dispondra´ de informacio´n acerca del
ancho de banda ma´ximo que podemos obtener para cada perfil de tra´fico,
segu´n cada una de las configuraciones de los protocolos ESP y AH.
6.3.4.5. Informe de resultados
Al finalizar las pruebas se informara´ al usuario de los resultados ob-
tenidos, informando para cada par “Perfil - Configuracio´n de ESP / AH”
de:
Valor medio del ancho de banda medido.6.
Valor ma´ximo del ancho de banda medido.
Valor mı´nimo del ancho de banda medido.
6.3.5. Ma´ximo nu´mero de AS simulta´neas
6.3.5.1. Objetivos
Determinar la cantidad ma´xima de asociaciones de seguridad que la
implementacio´n de IPsec analizada puede mantener negociadas simulta´nea-
mente, sin que se transmita informacio´n alguna por dichas asociaciones. El
establecimiento de las asociaciones de seguridad se llevara´ a cabo de acuer-
do a lo especificado en [65], [101] y [25]. La medicio´n de este para´metro se
llevara´ a cabo basa´ndose en la propuesta similar del IETF para la medicio´n
del rendimiento de cortafuegos, especificada en [69].
6Este valor medio representa el Ancho de Banda ma´ximo que podemos esperar para
este perfil de tra´fico con esta configuracio´n, ya que no representa un extremo estad´ıstico
o outlier
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6.3.5.2. Configuracio´n necesaria
Las implementaciones de IPsec se configurara´n para establecer los tu´ne-
les criptogra´ficos utilizando en las dos fases de IKE cualquier suite crip-
togra´fica y mecanismo de autenticacio´n que permita la interoperatividad
entre ellas, ya que el rendimiento de los mecanismos utilizados no afectara´ a
los resultados de las pruebas. Se configurara´ el protocolos AH para prote-
ger el tra´fico, utilizando cualquier mecanismo disponible. Se configurara´n
las bases de datos de pol´ıticas de IPsec de tal forma que cada conexio´n se
proteja mediante un tu´nel criptogra´fico propio.
En los equipos situados en las redes protegidas por las implementa-
ciones de IPsec se configurara´n los mecanismos para establecer conexiones
TCP entre dos ma´quinas, sin intercambio de informacio´n alguno por dichas
conexiones. En las redes protegidas por la(s) implementacio´n(es) de IPsec
de referencia se situara´n los clientes, mientras que en red protegida por la
implementacio´n evaluada se situara´n los servidores. Estos mecanismos debes
ser capaces de iniciar una nueva conexio´n pasado un determinado tiempo,
mientras mantiene el resto de conexiones abiertas. Adema´s, estos mecanis-
mos alertara´n en el caso de que una conexio´n establecida se haya cerrado, o
si un intento de conexio´n es infructuoso.
El uso de compresio´n en la capa de datos IP no afecta a la medida
del nu´mero ma´ximo de asociaciones de seguridad simulta´neas, aunque se
desaconseja para evitar efectos colaterales en la implementacio´n analizada
6.3.5.3. Procedimiento
Una vez configurados los dispositivos y la infraestructura de red, se
procedera´ a establecer conexiones entre los dispositivos protegidos por las
implementaciones IPsec de referencia y la implementacio´n analizada, a razo´n
de una nueva conexio´n por segundo7. Este proceso continuara´ hasta que se
de una de las siguiente condiciones:
1. Un intento de establecimiento de conexio´n resulta fallido.
2. Una conexio´n previamente establecida se cierra.
En este momento se almacenara´ la cantidad de asociaciones de seguridad
establecidas hasta el momento en que se ha dado la situacio´n que ha in-
terrumpido el proceso, y se cerrara´n todos los tu´neles criptogra´ficos que
permanezcan abiertos.
Se repetira´ este mismo proceso incrementando a 2 segundos el periodo
entre conexiones, con el fin de descartar saturaciones de la CPU de la imple-
7Este tiempo empezar a medirse a partir de la finalizacio´n del establecimiento de co-
nexio´n anterior, para evitar el solapamiento de establecimientos de conexio´n.
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mentacio´n. En el caso de que la cantidad de asociaciones de seguridad sea
la misma que en caso anterior, se finalizara´ la prueba; en caso contrario, se
repetira´ el proceso incrementando el periodo entre conexiones. U´nicamente
cuando dos procesos de establecimiento de conexiones con diferentes interva-
los entre conexiones ofrezcan los mismos resultados se finalizara´ el desarrollo
de estas pruebas.
En caso de estimar que el valor inicial de un segundo entre cada esta-
blecimiento de conexio´n es demasiado alto o bajo para la implementacio´n
que se esta´ analizando, es posible utilizar otro valor que se aproxime ma´s
al valor con el que determinaremos el nu´mero ma´ximo de asociaciones de
seguridad.
6.3.5.4. Mediciones y resultados
En el momento en que el proceso de establecimiento de conexiones se in-
terrumpa por alguna de las condiciones indicadas en el apartado anterior, se
almacenara´ el nu´mero de asociaciones de seguridad establecidas previamen-
te. Al confirmar que la cantidad de asociaciones de seguridad establecidas
es el ma´ximo para la implementacio´n estudiada (segu´n se describe en el
apartado anterior), se presentara´ ese valor como resultado de las pruebas
realizadas.
6.3.5.5. Informe de resultados
El informe de resultados de estas pruebas indicara´, para todas las itera-
ciones en el proceso de establecimiento de conexiones llevadas a cabo, cua´l ha
sido su intervalo entre establecimiento de conexiones y cua´ntas asociaciones
de seguridad se han llegado a establecer.
6.3.6. Capacidad de establecimiento de asociaciones de se-
guridad
6.3.6.1. Objetivos
Determinar la cantidad ma´xima de asociaciones de seguridad que la
implementacio´n de IPsec puede establecer por unidad de tiempo, mientras
cada asociacio´n de seguridad protege un determinado ancho de banda. El
establecimiento de asociaciones de seguridad mientras otros tu´neles crip-
togra´ficos previamente establecidos hacen uso de parte del ancho de banda
disponible para transmitir informacio´n es una situacio´n muy normal hoy en
d´ıa y que puede ser origen de ataques de denegacio´n de servicio.
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6.3.6.2. Configuracio´n necesaria
Las implementaciones de IPsec se configurara´n para establecer los tu´ne-
les criptogra´ficos de acuerdo a las siguientes configuraciones para IKE y ESP
/ AH:
IKE Fase 1
• Grupo de Diffie-Hellman 2 (1024 bits), con 3DES en modo CBC
y HMAC-MD5-96
• Grupo de Diffie-Hellman 14 (2048 bits), con 3DES en modo CBC
y HMAC-MD5-96
• Grupo de Diffie-Hellman 2 (1024 bits), con 3DES en modo CBC
y HMAC-SHA1-96
• Grupo de Diffie-Hellman 14 (2048 bits), con 3DES en modo CBC
y HMAC-SHA1-96
• Grupo de Diffie-Hellman 2 (2048 bits), con 3DES en modo CBC
y AES-XCBC-MAC-96
• Grupo de Diffie-Hellman 14 (2048 bits), con 3DES en modo CBC
y AES-XCBC-MAC-96
• Grupo de Diffie-Hellman 2 (1024 bits), con AES en modo CBC y
HMAC-SHA1-96
• Grupo de Diffie-Hellman 14 (2048 bits), con AES en modo CBC
y HMAC-SHA1-96
• Grupo de Diffie-Hellman 2 (2048 bits), con AES en modo CBC y
AES-XCBC-MAC-96
• Grupo de Diffie-Hellman 14 (2048 bits), con AES en modo CBC
y AES-XCBC-MAC-96
IKE Fase 2
• Grupo de Diffie-Hellman 2 (1024 bits), con 3DES en modo CBC
y HMAC-MD5-96
• Grupo de Diffie-Hellman 14 (2048 bits), con 3DES en modo CBC
y HMAC-MD5-96
• Grupo de Diffie-Hellman 2 (1024 bits), con 3DES en modo CBC
y HMAC-SHA1-96
• Grupo de Diffie-Hellman 14 (2048 bits), con 3DES en modo CBC
y HMAC-SHA1-96
• Grupo de Diffie-Hellman 2 (2048 bits), con 3DES en modo CBC
y AES-XCBC-MAC-96
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• Grupo de Diffie-Hellman 14 (2048 bits), con 3DES en modo CBC
y AES-XCBC-MAC-96
• Grupo de Diffie-Hellman 2 (1024 bits), con AES en modo CBC y
HMAC-SHA1-96
• Grupo de Diffie-Hellman 14 (2048 bits), con AES en modo CBC
y HMAC-SHA1-96
• Grupo de Diffie-Hellman 2 (2048 bits), con AES en modo CBC y
AES-XCBC-MAC-96
• Grupo de Diffie-Hellman 14 (2048 bits), con AES en modo CBC
y AES-XCBC-MAC-96
ESP / AH
• ESP con Algoritmo de cifrado NULL - Sin control de integridad
• ESP con 3DES en modo CBC y HMAC-SHA1-96
• ESP con AES (128 bits de clave) en modo CBC - AES-XCBC-
MAC-96
• AH con HMAC-SHA1-96
• AH con AES-XCBC-MAC-96
En los equipos situados en las redes protegidas por las implementa-
ciones de IPsec se configurara´n los mecanismos para establecer conexiones
TCP entre dos ma´quinas, intercambiando informacio´n por dichas conexio-
nes segu´n el perfil “TCP Sime´trico”. La velocidad a la que la informacio´n
se transmitira´ y la cantidad de conexiones que se establecera´n sera´ variable
entre prueba y prueba8. En la siguiente lista vemos las combinaciones de
ancho de banda por cada tu´nel criptogra´fico y cantidad de asociaciones de
seguridad que se evaluara´n (M es el ma´ximo ancho de banda (en Mbps) para
comunicaciones con el perfil “TCP asime´trico”, calculado anteriormente):
M
0,5 tu´neles, transmitiendo 0,5 Mbps por cada tu´nel.
M tu´neles, transmitiendo 1 Mbps por cada tu´nel.
M
2 tu´neles, transmitiendo 2 Mbps por cada tu´nel.
M
3 tu´neles, transmitiendo 3 Mbps por cada tu´nel.
M
4 tu´neles, transmitiendo 4 Mbps por cada tu´nel.
M
5 tu´neles, transmitiendo 5 Mbps por cada tu´nel.
8El ancho de banda total que debe utilizarse se distribuira´ equitativamente entre ambos
sentidos. Por lo tanto, una prueba que requiera utilizar un ancho de banda de 2 Mbps
por cada tu´nel enviara´ 1 Mbps de la implementacio´n de referencia a la implementacio´n
evaluada y 1 Mbps en sentido contrario.
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En el caso de que se desee evaluar otras velocidades de transmisio´n,
sera´ posible, siempre que la cantidad de asociaciones de seguridad creadas
(AS) venga dada por la siguiente expresio´n (en la que V es la velocidad que
se desea medir, en Mbps):
AS =
M
V
(6.1)
El uso de compresio´n en la capa de datos IP no afecta a la medida
del nu´mero ma´ximo de asociaciones de seguridad simulta´neas, aunque se
desaconseja para evitar efectos colaterales en la implementacio´n analizada
6.3.6.3. Procedimiento
Para cada combinacio´n de:
Configuracio´n de Fase 1 de IKE,
Configuracio´n de Fase 2 de IKE,
Configuracio´n de ESP / AH, y
Velocidad de transmisio´n y asociaciones de seguridad a crear,
se configurara´n las implementaciones IPsec de acuerdo a la configuracio´n
correspondiente de IKE y ESP / AH. A continuacio´n se comenzara´n a esta-
blecer las conexiones entre los equipos protegidos por las implementaciones
de IPsec, de tal forma que se empezara´n a negociar asociaciones de segu-
ridad entre ellas. Al establecerse cada conexio´n los equipos transmitira´n
informacio´n a la velocidad establecida para la cantidad de asociaciones de
seguridad a establecer. El intervalo de tiempo que separara´ las conexiones
nuevas sera´ de 1 segundo, incrementa´ndose en caso de que no sea posible
establecer todas las conexiones; es decir, en caso de que:
1. Un intento de establecimiento de conexio´n resulta fallido.
2. Una conexio´n previamente establecida se cierre.
3. Una vez establecidas todas las conexiones no sea posible mantenerlas
durante al menos 10 segundos.
En caso de fallo se cerrara´n todas las conexiones establecidas y se volvera´ a
comenzar, incrementando el intervalo entre cada intento de conexio´n en un
segundo.
Cuando se hayan establecido y mantenido todas las asociaciones de
seguridad se dara´ por concluida la prueba para esta configuracio´n, y se
procedera´ a evaluar la siguiente combinacio´n de factores.
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En caso de estimar que el valor inicial de un segundo entre cada esta-
blecimiento de conexio´n es demasiado alto o bajo para la implementacio´n
que se esta´ analizando (partiendo, por ejemplo, de la informacio´n recogida
en la prueba del nu´mero ma´ximo de asociaciones de seguridad que la imple-
mentacio´n es capaz de establecer simulta´neamente), es posible utilizar otro
valor que se aproxime ma´s al valor con el que determinaremos el nu´mero
ma´ximo de asociaciones de seguridad.
6.3.6.4. Mediciones y resultados
Cada vez que una prueba finalice, ya sea satisfactoriamente o no, se
almacenara´ el intervalo de tiempo entre conexiones que se estaba utilizando
y el nu´mero de asociaciones de seguridad que se ha llegado a establecer.
Tambie´n se almacenara´ la configuracio´n de IKE y ESP/AH que se estaba
utilizando, as´ı como el ancho de banda por cada conexio´n.
6.3.6.5. Informe de resultados
Los resultados de esta prueba mostrara´n el intervalo necesario para
el establecimiento de un determinado nu´mero de asociaciones de seguridad
bajo una configuracio´n concreta, cuando por cada asociacio´n de seguridad
se transmite informacio´n a una determinada velocidad.
6.3.7. Tiempo de proceso
6.3.7.1. Objetivos
Determinar el tiempo necesario para que la implementacio´n de IPsec
que se evalu´a lleve a cabo un desarrollo completo de un tu´nel criptogra´fico
con IPsec, as´ı como la sobrecarga que introduce el cifrado de los datos en la
latencia de la red.
6.3.7.2. Configuracio´n necesaria
Las implementaciones de IPsec se configurara´n para establecer los tu´ne-
les criptogra´ficos combinando las siguientes configuraciones de IKE:
IKE Fase 1
• Grupo de Diffie-Hellman 2 (1024 bits), con 3DES en modo CBC
y HMAC-MD5-96
• Grupo de Diffie-Hellman 14 (2048 bits), con 3DES en modo CBC
y HMAC-MD5-96
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• Grupo de Diffie-Hellman 2 (1024 bits), con 3DES en modo CBC
y HMAC-SHA1-96
• Grupo de Diffie-Hellman 14 (2048 bits), con 3DES en modo CBC
y HMAC-SHA1-96
• Grupo de Diffie-Hellman 2 (2048 bits), con 3DES en modo CBC
y AES-XCBC-MAC-96
• Grupo de Diffie-Hellman 14 (2048 bits), con 3DES en modo CBC
y AES-XCBC-MAC-96
• Grupo de Diffie-Hellman 2 (1024 bits), con AES en modo CBC y
HMAC-SHA1-96
• Grupo de Diffie-Hellman 14 (2048 bits), con AES en modo CBC
y HMAC-SHA1-96
• Grupo de Diffie-Hellman 2 (2048 bits), con AES en modo CBC y
AES-XCBC-MAC-96
• Grupo de Diffie-Hellman 14 (2048 bits), con AES en modo CBC
y AES-XCBC-MAC-96
IKE Fase 2
• Grupo de Diffie-Hellman 2 (1024 bits), con 3DES en modo CBC
y HMAC-MD5-96
• Grupo de Diffie-Hellman 14 (2048 bits), con 3DES en modo CBC
y HMAC-MD5-96
• Grupo de Diffie-Hellman 2 (1024 bits), con 3DES en modo CBC
y HMAC-SHA1-96
• Grupo de Diffie-Hellman 14 (2048 bits), con 3DES en modo CBC
y HMAC-SHA1-96
• Grupo de Diffie-Hellman 2 (2048 bits), con 3DES en modo CBC
y AES-XCBC-MAC-96
• Grupo de Diffie-Hellman 14 (2048 bits), con 3DES en modo CBC
y AES-XCBC-MAC-96
• Grupo de Diffie-Hellman 2 (1024 bits), con AES en modo CBC y
HMAC-SHA1-96
• Grupo de Diffie-Hellman 14 (2048 bits), con AES en modo CBC
y HMAC-SHA1-96
• Grupo de Diffie-Hellman 2 (2048 bits), con AES en modo CBC y
AES-XCBC-MAC-96
• Grupo de Diffie-Hellman 14 (2048 bits), con AES en modo CBC
y AES-XCBC-MAC-96
Para generar tra´fico entre equipos se enviara´ un mensaje “Echo Re-
quest” con el campo de datos “AAAA” hasta completar un taman˜o de 64
bytes.
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6.3.7.3. Procedimiento
Para cada configuracio´n diferente para la Fase 1 de IKE se iniciara´ la
negociacio´n de un tu´nel criptogra´fico entre una implementacio´n de referencia
y la implementacio´n evaluada. La implementacio´n de referencia evaluara´ el
tiempo necesario para completar la negociacio´n de la Fase 1 de IKE y pro-
cedera´ a cancelar la negociacio´n del tu´nel. Este proceso se repetira´ 3 veces
para cada configuracio´n de la Fase 1.
Una vez finalizados los estudios de la Fase 1, se llevara´ a cabo un proceso
similar con la Fase 2: Se procedera´ a negociar una Fase 1 completa con la
u´ltima configuracio´n probada, para despue´s proceder a la negociacio´n de la
Fase 2. Para cada configuracio´n de la Fase 2, la implementacio´n de referencia
medira´ el tiempo necesario para llevar a cabo la negociacio´n y procedera´ a
cerrar la asociacio´n de seguridad, pasando a la siguiente configuracio´n a
evaluar.
Por u´ltimo, se evaluara´ el tiempo necesario para el desarrollo completo
de la arquitectura de seguridad IPsec. Para ello se cerrara´n todas las nego-
ciaciones pendientes, y se enviara´ desde un equipo en la red protegida por
la implementacio´n de referencia un mensaje a un equipo protegido por la
implementacio´n de IPsec evaluada. El equipo que env´ıa el mensaje medira´ el
tiempo necesario para obtener el mensaje de respuesta del otro sistema al
utilizar las siguientes configuraciones de IPsec:
IKE (ambas fases): Grupo de Diffie-Hellman 2 (1024 bits), con 3DES
en modo CBC y HMAC-MD5-96; ESP: 3DES en modo CBC y HMAC-
MD5-96
IKE (ambas fases): Grupo de Diffie-Hellman 14 (2048 bits), con 3DES
en modo CBC y HMAC-MD5-96; ESP: 3DES en modo CBC y HMAC-
MD5-96
IKE (ambas fases): Grupo de Diffie-Hellman 2 (1024 bits), con 3DES
en modo CBC y HMAC-SHA1-96; ESP: 3DES en modo CBC y HMAC-
SHA1-96
IKE (ambas fases): Grupo de Diffie-Hellman 14 (2048 bits), con 3DES
en modo CBC y HMAC-SHA1-96; ESP: 3DES en modo CBC y HMAC-
SHA1-96
IKE (ambas fases): Grupo de Diffie-Hellman 2 (2048 bits), con AES
en modo CBC y AES-XCBC-MAC-96; ESP: AES128 en modo CBC y
AES-XCBC-MAC-96
IKE (ambas fases): Grupo de Diffie-Hellman 14 (2048 bits), con AES
en modo CBC y AES-XCBC-MAC-96; ESP: AES128 en modo CBC y
AES-XCBC-MAC-96
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IKE (ambas fases): Grupo de Diffie-Hellman 2 (1024 bits), con 3DES
en modo CBC y HMAC-SHA1-96; AH: HMAC-SHA1-96
IKE (ambas fases): Grupo de Diffie-Hellman 14 (2048 bits), con 3DES
en modo CBC y HMAC-SHA1-96; AH: HMAC-SHA1-96
IKE (ambas fases): Grupo de Diffie-Hellman 2 (2048 bits), con AES
en modo CBC y AES-XCBC-MAC-96; AH: AES-XCBC-MAC-96
IKE (ambas fases): Grupo de Diffie-Hellman 14 (2048 bits), con AES
en modo CBC y AES-XCBC-MAC-96; AH: AES-XCBC-MAC-96
6.3.7.4. Mediciones y resultados
La implementacio´n de referencia tomara´ medidas del tiempo necesario
desde que comienza la negociacio´n de cada una de las fases de IKE hasta
que el proceso de negociacio´n finaliza. Cada una de estas mediciones se
llevara´ a cabo 3 veces, almacenando el valor medio, con el fin de eliminar
errores estad´ısticos y minimizar la influencia de la red en todo este proceso
de evaluacio´n.
El equipo que env´ıa el mensaje de Echo Request debera´ medir el tiempo
que pasa desde que env´ıa el mensaje hasta que recibe la respuesta del otro
equipo. Al igual que ocurr´ıa anteriormente, este proceso se llevara´ a cabo 3
veces, recordando siempre destruir las asociaciones de seguridad existentes
antes de proceder a la siguiente prueba.
Los resultados de estas pruebas sera´n los valores medios de los valores
capturados en la negociacio´n de cada fase de IKE y en la ejecucio´n completa
del protocolo.
6.3.7.5. Informe de resultados
Los resultados de estas pruebas detallara´n, para cada suite criptogra´fica
utilizada en la negociacio´n de cada fase, cua´les han sido los valores medidos y
cua´l es el valor medio de todos ellos. Asimismo, para los tiempos empleados
en la ejecucio´n completa del protocolo se mostrara´ la configuracio´n de IKE
y de ESP / AH utilizada, junto con todos los tiempos medidos y el valor
medio de dichas medidas.
Cap´ıtulo 7
Disen˜o e Implementacio´n
7.1. Introduccio´n
Al implementar el conjunto de pruebas resultante del trabajo desarro-
llado aplicando la metodolog´ıa de validacio´n y evaluacio´n de protocolos de
seguridad, se han planteado dos enfoques diferentes pero complementarios.
Por un lado se han desarrollado pequen˜as pruebas ato´micas que desarrollan
cada una de las pruebas y evaluaciones descritas en la el cap´ıtulo 6. Por otro
lado, la implementacio´n de una arquitectura en la que se agrupen todas las
pruebas, ofreciendo al usuario ventajas desde el punto de vista de la usabili-
dad (como un interfaz desde el que configurar las diferentes pruebas a llevar
a cabo), representa un paso ma´s hacia la difusio´n del uso de la metodolog´ıa
aqu´ı propuesta.
En la seccio´n 7.2 se describira´ la implementacio´n realizada en forma
de pruebas ato´micas de cada una de los aspectos en los que se desarrolla el
conjunto de pruebas descrito en el cap´ıtulo 6. Posteriormente, en la seccio´n
7.3 se estudiara´n las caracter´ısticas, requisitos y problema´tica que se pre-
sentan para implementar las pruebas en una u´nica plataforma remota desde
la que se llevan a cabo tanto los tests como la interpretacio´n de resultados.
A partir de este ana´lisis se presentara´ un disen˜o de la plataforma, a partir
del cua´l se llevara´ a cabo el proceso de desarrollo.
7.2. Pruebas ato´micas
Al implementar pequen˜os programas que realizasen la evaluacio´n de
aspectos concretos de una implementacio´n IPsec se plantean mu´ltiples cues-
tiones, algunas de las cuales ya fueron detectadas al llevar a cabo el ana´lisis
de la conformidad con el esta´ndar y del rendimiento (cap´ıtulos 3 y 4). En
aquellos cap´ıtulos se procedio´ a realizar un estudio de algunos factores que
pod´ıan originar problemas, tanto desde un punto de vista teo´rico como al
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desarrollar una implementacio´n de las propuestas que all´ı se hac´ıan.
Por ejemplo, el problema de necesitar una implementacio´n que fuese de
antemano conforme con los esta´ndares plantea una complicacio´n eminente-
mente pra´ctica, ya que no es factible disponer de implementaciones de las
que sepamos de antemano que son conformes a esta´ndar, y que podamos
controlar hasta el punto de obligar a la implementacio´n a enviar mensajes
inva´lidos durante el establecimiento de asociaciones de seguridad.
Como ya se apuntaba en el propio cap´ıtulo 3, la solucio´n elegida ha
pasado por adoptar parte de la implementacio´n desarrollada por el NIST
americano (llamada Pluto Plus y englobada dentro del proyecto IPsec-WIT
([120]), y combinarla con implementaciones de las que dispusie´semos el co´di-
go fuente. De esta forma se combinar´ıa la conformidad con los esta´ndares
de PlutoPlus, y se le an˜adir´ıan las nuevas herramientas criptogra´ficas incor-
poradas a IPsec desde el desarrollo del proyecto IPsec-WIT.
Sin embargo, debido al nivel de modificaciones que ha sido necesario
llevar a cabo, la integracio´n esperada ha resultado en unas librer´ıas de pro-
gramacio´n que permiten comportarse como una implementacio´n de IPsec
conforme a los esta´ndares. Estas librer´ıas permiten tanto el establecimiento
de tu´neles criptogra´ficos de acuerdo a las especificaciones de los esta´ndares,
como el env´ıo de mensajes de IKE y ESP mal formados1.
Otras dificultades a las que se ha tenido que hacer frente durante el
desarrollo de estas pruebas ato´micas han sido los problemas para encon-
trar implementaciones de las nuevas especificaciones de IPsec (publicadas
en Diciembre de 2.005), la necesidad de integrar mu´ltiples herramientas en
cada desarrollo ato´mico y la exigencia de disen˜ar herramientas propias para
solventar problemas que han aparecido en momentos dados.
La dificultad para encontrar implementaciones de las nuevas especi-
ficaciones de IPsec ha supuesto un problema de cara al desarrollo de las
pruebas. De hecho, en la actualidad u´nicamente es posible encontrar imple-
mentaciones au´n en desarrollo y entornos de programacio´n en los que parte
de la funcionalidad ya se encuentra disponible, pero el resto queda pendien-
te para ser programado por nosotros mismos. Esta situacio´n nos ha hecho
decantarnos por desarrollar la implementacio´n de las pruebas ato´micas u´ni-
camente para la especificacio´n de IPsec de 1.998, de la que existen mu´ltiples
implementaciones disponibles.
En cuanto a la integracio´n de mu´ltiples herramientas en cada desarro-
llo ato´mico, esta situacio´n se daba especialmente en los desarrollos de las
pruebas de rendimiento, ya que era necesario integrar generadores de tra´fico
1En concreto, permite enviar los mensajes correspondientes a la evaluacio´n de la confor-
midad de los protocolos utilizados para el establecimiento de tu´neles criptogra´ficos IPsec
descritos en el apartado 6.2.4.3 de la aplicacio´n de la metodolog´ıa a la arquitectura de
seguridad IPsec
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junto con medidores de tra´fico, controladores de tiempo y ancho de ban-
da utilizado y un sistema rudimentario que permitiese informar a todos los
equipos de eventos como el inicio del env´ıo de tra´fico o el fin de las pruebas a
llevar a cabo. Algunos de estos componentes se han podido obtener de herra-
mientas de co´digo abierto (como IPtraf, del que se han obtenido las librer´ıas
de medicio´n de tra´fico), y otros han sido desarrollados expl´ıcitamente para
estas pruebas ato´micas.
El resultado inmediato de incluir tanta funcionalidad en cada desarrollo
ato´mico ha sido un crecimiento de los recursos necesarios para poder ejecu-
tar las pruebas, as´ı como la redundancia de librer´ıas y funciones comunes
en muchos de los desarrollos. De cara a una utilizacio´n futura de estos de-
sarrollos, esta sobrecarga de funcionalidad ha originado un co´digo dif´ıcil de
mantener debido a la variedad de interfaces, estilos de programacio´n que se
han integrado en cada una de las pruebas, etc. . . .
Por otro lado, el hecho de tener que desarrollar nuestras propias herra-
mientas en determinados casos ha representado un reto ya que, en la mayor´ıa
de ocasiones, ya exist´ıan soluciones previas a ese problema. Sin embargo, en
muchos casos estas soluciones no se ajustaban a los requisitos del desarrollo
que se estaba llevando a cabo, o bien resultaban excesivamente complejas
para el objeto que persiguen estas pruebas ato´micas. Por ejemplo, en el ca-
so del sistema de notificacio´n entre equipos del inicio y fin de las pruebas,
existen mu´ltiples librer´ıas de comunicaciones y control de eventos en red,
pero su utilizacio´n es demasiado complicada para el fin buscado con estos
desarrollos.
Estos dos u´ltimos factores han contribuido a limitar la portabilidad
de las pruebas ato´micas desarrolladas entre sistemas, poniendo coto a la
utilidad de las mismas fuera del entorno en el que han sido implementadas.
Un u´ltimo problema presente en los desarrollos de pruebas ato´micas
es la elevada complejidad de su utilizacio´n: Al ser herramientas basadas en
l´ınea de comandos, estas herramientas no disponen de las ayudas visuales
que proporciona un interfaz gra´fico al manejar cualquier tipo de software.
Adema´s, el hecho de tener que reconfigurar manualmente las implementa-
ciones de IPsec cuando sea necesario para llevar a cabo las pruebas hace que
la realizacio´n de las mismas no resulte una tarea sencilla.
Sin embargo, y pese a estas dificultades, el desarrollo de las pruebas
ato´micas ha permitido completar, desde el punto de vista de la implementa-
cio´n, el ana´lisis de los para´metros de conformidad y rendimiento estudiados
en los cap´ıtulos 3 y 4. Estos desarrollos han permitido comprender mejor
que´ factores afectan al rendimiento, co´mo mejorar la validacio´n de las he-
rramientas criptogra´ficas, o posibles soluciones para solventar los problemas
derivados del orden en el que se lleva a cabo la validacio´n de los componentes
de IPsec (discutido en el cap´ıtulo 3).
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Tabla 7.1: Especificaciones de la implementacio´n mediante pruebas ato´micas
Sistema Operativo Linux (kernel 2.6.15)
Lenguaje C y Bash script
Opciones del Compilador -Wall -O3
Implementacio´n IPsec utilizada OpenS/WAN y Pluto Plus
Librer´ıas Criptogra´ficas OpenSSL 0.9.7j
Adicionalmente, estas pruebas han resultado ser plenamente funciona-
les, por lo que en la actualidad es posible validar una implementacio´n de
IPsec de acuerdo con la especificacio´n del esta´ndar y llevar a cabo una eva-
luacio´n del rendimiento que dicha implementacio´n puede ofrecer tal y como
se describe en el esta´ndar, utilizando estas pruebas ato´micas.
Sin embargo, debido a las limitaciones que se comentaban anteriormente
en cuanto a portabilidad, y uniendo a esto los problemas relativos a facili-
dad de uso, su utilizacio´n se enfoca ma´s hacia la ayuda y evaluacio´n en el
desarrollo de implementaciones de IPsec que hacia el uso por parte de un
usuario de dichas implementaciones.
Las caracter´ısticas te´cnicas del entorno en el que se han desarrollado
estas pruebas ato´micas se resumen en la tabla 7.1.
7.2.1. Relacio´n de pruebas ato´micas desarrolladas
A continuacio´n se expondra´ la relacio´n completa de las pruebas ato´mi-
cas desarrolladas, listadas de acuerdo a los diferentes apartados en los que
se agrupaban en el cap´ıtulo 6 para una mayor facilidad al identificar su
funcionalidad.
7.2.1.1. Validacio´n de la conformidad
Validacio´n criptogra´fica Las pruebas ato´micas descritas en las Tablas
7.2, 7.3 y 7.4 han sido desarrolladas con el fin de realizar las pruebas de
conformidad de las diferentes herramientas criptogra´ficas utilizadas por las
implementaciones de IPsec.
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Tabla 7.2: Relacio´n de pruebas ato´micas de validacio´n de las herramientas
criptogra´ficas utilizadas en ESP
Nombre Descripcio´n
EspNull Establece un tu´nel criptogra´fico utilizando el modo acelera-
do en la Fase 1 de IKE y el algoritmo NULL en las Fases 1
y 2 de IKE. Protege el tra´fico ESP con el algoritmo NULL.
Esp3Des Establece un tu´nel criptogra´fico utilizando el modo acelera-
do en la Fase 1 de IKE y el algoritmo NULL en las Fases 1
y 2 de IKE. Protege el tra´fico ESP con el algoritmo 3DES y
HMAC-SHA1-96.
EspAES Establece un tu´nel criptogra´fico utilizando el modo acelera-
do en la Fase 1 de IKE y el algoritmo NULL en las Fases 1
y 2 de IKE. Protege el tra´fico ESP con el algoritmo AES128
y AES-XCBC-MAC-96.
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Tabla 7.3: Relacio´n de pruebas ato´micas de validacio´n de las herramientas
criptogra´ficas utilizadas en la Fase 1 de IKE
Nombre Descripcio´n
Fase13DesMD5 Establece un tu´nel criptogra´fico utilizando el modo
acelerado en la Fase 1 de IKE y el algoritmo NULL en
la Fase 2 de IKE y en ESP. Protege la Fase 1 de IKE
con el algoritmo 3DES y HMAC-MD5-96 y los grupos
de Diffie-Hellman 2 y 14.
Fase13DesSHA1 Establece un tu´nel criptogra´fico utilizando el modo
acelerado en la Fase 1 de IKE y el algoritmo NULL
en la Fase 2 de IKE y en ESP. Protege la Fase 1 de
IKE con el algoritmo 3DES y HMAC-SHA1-96 y los
grupos de Diffie-Hellman 2 y 14.
Fase13DesAES Establece un tu´nel criptogra´fico utilizando el modo
acelerado en la Fase 1 de IKE y el algoritmo NULL
en la Fase 2 de IKE y en ESP. Protege la Fase 1 de
IKE con el algoritmo 3DES y AES-XCBC-MAC-96 y
los grupos de Diffie-Hellman 2 y 14.
Fase1AesSHA1 Establece un tu´nel criptogra´fico utilizando el modo
acelerado en la Fase 1 de IKE y el algoritmo NULL
en la Fase 2 de IKE y en ESP. Protege la Fase 1 de
IKE con el algoritmo AES128 y HMAC-SHA1-96 y los
grupos de Diffie-Hellman 2 y 14.
Fase1AesAES Establece un tu´nel criptogra´fico utilizando el modo
acelerado en la Fase 1 de IKE y el algoritmo NULL en
la Fase 2 de IKE y en ESP. Protege la Fase 1 de IKE
con el algoritmo AES128 y AES-XCBC-MAC-96 y los
grupos de Diffie-Hellman 2 y 14.
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Tabla 7.4: Relacio´n de pruebas ato´micas de validacio´n de las herramientas
criptogra´ficas utilizadas en la Fase 2 de IKE
Nombre Descripcio´n
Fase23DesMD5 Establece un tu´nel criptogra´fico utilizando el modo
acelerado y el algoritmo NULL en la Fase 1 de IKE
y en ESP. Protege la Fase 2 de IKE con el algorit-
mo 3DES y HMAC-MD5-96 y los grupos de Diffie-
Hellman 2 y 14.
Fase23DesSHA1 Establece un tu´nel criptogra´fico utilizando el modo
acelerado y el algoritmo NULL en la Fase 1 de IKE
y en ESP. Protege la Fase 2 de IKE con el algorit-
mo 3DES y HMAC-SHA1-96 y los grupos de Diffie-
Hellman 2 y 14.
Fase23DesAES Establece un tu´nel criptogra´fico utilizando el modo
acelerado y el algoritmo NULL en la Fase 1 de IKE
y en ESP. Protege la Fase 2 de IKE con el algoritmo
3DES y AES-XCBC-MAC-96 y los grupos de Diffie-
Hellman 2 y 14.
Fase2AesSHA1 Establece un tu´nel criptogra´fico utilizando el modo
acelerado y el algoritmo NULL en la Fase 1 de IKE
y en ESP. Protege la Fase 2 de IKE con el algorit-
mo AES128 y HMAC-SHA1-96 y los grupos de Diffie-
Hellman 2 y 14.
Fase2AesAES Establece un tu´nel criptogra´fico utilizando el modo
acelerado y el algoritmo NULL en la Fase 1 de IKE
y en ESP. Protege la Fase 2 de IKE con el algoritmo
AES128 y AES-XCBC-MAC-96 y los grupos de Diffie-
Hellman 2 y 14.
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Validacio´n de protocolos Las pruebas ato´micas que se pueden observar
en las Tablas 7.5 y 7.6 tienen por objeto el ana´lisis del desarrollo de los
diferentes protocolos de IPsec que lleva a cabo una implementacio´n de esta
arquitectura de seguridad. Todas estas pruebas establecen un tu´nel crip-
togra´fico de acuerdo a los para´metros indicados en la descripcio´n de cada
una, y posteriormente lleva a cabo el env´ıo de mensajes especialmente for-
mados descritos en la seccio´n 6.2.4.
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Tabla 7.5: Relacio´n de pruebas ato´micas de validacio´n del desarrollo de los
protocolos en modo tu´nel
Nombre Descripcio´n
TunelMMQMESP Establece un tu´nel criptogra´fico en modo tu´nel utili-
zando Main Mode para la Fase 1 de IKE, Quick Mode
para la Fase 2 de IKE y ESP para proteger el tra´fico.
No utiliza Perfect Forward Secrecy.
TunelMMQMAH Establece un tu´nel criptogra´fico en modo tu´nel utili-
zando Main Mode para la Fase 1 de IKE, Quick Mode
para la Fase 2 de IKE y AH para proteger el tra´fico.
No utiliza Perfect Forward Secrecy.
TunelMMQMESPPFS Establece un tu´nel criptogra´fico en modo tu´nel utili-
zando Main Mode para la Fase 1 de IKE, Quick Mode
para la Fase 2 de IKE y ESP para proteger el tra´fico.
Utiliza Perfect Forward Secrecy.
TunelMMQMAHPFS Establece un tu´nel criptogra´fico en modo tu´nel utili-
zando Main Mode para la Fase 1 de IKE, Quick Mode
para la Fase 2 de IKE y AH para proteger el tra´fico.
Utiliza Perfect Forward Secrecy.
TunelAMQMESP Establece un tu´nel criptogra´fico en modo tu´nel utili-
zando Modo Acelerado para la Fase 1 de IKE, Quick
Mode para la Fase 2 de IKE y ESP para proteger el
tra´fico. No utiliza Perfect Forward Secrecy.
TunelAMQMAH Establece un tu´nel criptogra´fico en modo tu´nel utili-
zando Modo Acelerado para la Fase 1 de IKE, Quick
Mode para la Fase 2 de IKE y AH para proteger el
tra´fico. No utiliza Perfect Forward Secrecy.
TunelAMQMESPPFS Establece un tu´nel criptogra´fico en modo tu´nel utili-
zando Modo Acelerado para la Fase 1 de IKE, Quick
Mode para la Fase 2 de IKE y ESP para proteger el
tra´fico. Utiliza Perfect Forward Secrecy.
TunelAMQMAHPFS Establece un tu´nel criptogra´fico en modo tu´nel utili-
zando Modo Acelerado para la Fase 1 de IKE, Quick
Mode para la Fase 2 de IKE y AH para proteger el
tra´fico. Utiliza Perfect Forward Secrecy.
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Tabla 7.6: Relacio´n de pruebas ato´micas de validacio´n del desarrollo de los
protocolos en modo transporte
Nombre Descripcio´n
TranspMMQMESP Establece un tu´nel criptogra´fico en modo transporte
utilizando Main Mode para la Fase 1 de IKE, Quick
Mode para la Fase 2 de IKE y ESP para proteger el
tra´fico. No utiliza Perfect Forward Secrecy.
TranspMMQMAH Establece un tu´nel criptogra´fico en modo transporte
utilizando Main Mode para la Fase 1 de IKE, Quick
Mode para la Fase 2 de IKE y AH para proteger el
tra´fico. No utiliza Perfect Forward Secrecy.
TranspMMQMESPPFS Establece un tu´nel criptogra´fico en modo transporte
utilizando Main Mode para la Fase 1 de IKE, Quick
Mode para la Fase 2 de IKE y ESP para proteger el
tra´fico. Utiliza Perfect Forward Secrecy.
TranspMMQMAHPFS Establece un tu´nel criptogra´fico en modo transporte
utilizando Main Mode para la Fase 1 de IKE, Quick
Mode para la Fase 2 de IKE y AH para proteger el
tra´fico. Utiliza Perfect Forward Secrecy.
TranspAMQMESP Establece un tu´nel criptogra´fico en modo transporte
utilizando Modo Acelerado para la Fase 1 de IKE,
Quick Mode para la Fase 2 de IKE y ESP para prote-
ger el tra´fico. No utiliza Perfect Forward Secrecy.
TranspAMQMAH Establece un tu´nel criptogra´fico en modo transporte
utilizando Modo Acelerado para la Fase 1 de IKE,
Quick Mode para la Fase 2 de IKE y AH para pro-
teger el tra´fico. No utiliza Perfect Forward Secrecy.
TranspAMQMESPPFS Establece un tu´nel criptogra´fico en modo transporte
utilizando Modo Acelerado para la Fase 1 de IKE,
Quick Mode para la Fase 2 de IKE y ESP para prote-
ger el tra´fico. Utiliza Perfect Forward Secrecy.
TranspAMQMAHPFS Establece un tu´nel criptogra´fico en modo transporte
utilizando Modo Acelerado para la Fase 1 de IKE,
Quick Mode para la Fase 2 de IKE y AH para pro-
teger el tra´fico. Utiliza Perfect Forward Secrecy.
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Tabla 7.7: Relacio´n de pruebas ato´micas de validacio´n de los mecanismos de
autenticacio´n
Nombre Descripcio´n
PskMd5MM Lleva a cabo una autenticacio´n utilizando un secreto
compartido, utilizando MD5 como funcio´n resumen.
En la Fase 1 de IKE se utiliza Main Mode.
PskMd5AM Lleva a cabo una autenticacio´n utilizando un secreto
compartido, utilizando MD5 como funcio´n resumen.
En la Fase 1 de IKE se utiliza Modo Acelerado.
PskSha1MM Lleva a cabo una autenticacio´n utilizando un secreto
compartido, utilizando SHA1 como funcio´n resumen.
En la Fase 1 de IKE se utiliza Main Mode.
PskSha1AM Lleva a cabo una autenticacio´n utilizando un secreto
compartido, utilizando SHA1 como funcio´n resumen.
En la Fase 1 de IKE se utiliza Modo Acelerado.
RsaMM Lleva a cabo una autenticacio´n utilizando pares de
claves RSA. En la Fase 1 de IKE se utiliza Main Mode.
RsaAM Lleva a cabo una autenticacio´n utilizando pares de cla-
ves RSA. En la Fase 1 de IKE se utiliza Modo Acele-
rado.
X509MM Lleva a cabo una autenticacio´n utilizando certificados
X.509. En la Fase 1 de IKE se utiliza Main Mode.
X509AM Lleva a cabo una autenticacio´n utilizando certificados
X.509. En la Fase 1 de IKE se utiliza Modo Acelerado.
Validacio´n de los mecanismos de autenticacio´n Con el fin de validar
el desarrollo de los diferentes mecanismos de autenticacio´n presentes en una
implementacio´n de IPsec contamos con las pruebas ato´micas enumeradas
en la Tabla 7.7. Cada una de estas implementaciones lleva a cabo las tres
pruebas especificadas, esto es: autenticacio´n correcta, env´ıo de credenciales
incorrectas y recepcio´n de credenciales incorrectas.
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Tabla 7.8: Relacio´n de pruebas ato´micas de validacio´n de la gestio´n de claves
Nombre Descripcio´n
Fase1Tiempo Establece un tu´nel criptogra´fico mediante IPsec en el
que se negocia la caducidad de las claves de la Fase
1 de IKE en funcio´n del tiempo. El valor por defecto
es de 30 segundos, aunque es modificable mediante
para´metros. La Fase 2 tiene un tiempo de caducidad
de 1 hora.
Fase2Tiempo Establece un tu´nel criptogra´fico mediante IPsec en el
que se negocia la caducidad de las claves de la Fase
2 de IKE en funcio´n del tiempo. El valor por defecto
es de 30 segundos, aunque es modificable mediante
para´metros. La Fase 1 tiene un tiempo de caducidad
de 1 hora.
Fase1Trafico Establece un tu´nel criptogra´fico mediante IPsec en el
que se negocia la caducidad de las claves de la Fase
1 de IKE en funcio´n del volumen de tra´fico protegi-
do. El valor por defecto es de 10 KBytes, aunque es
modificable mediante para´metros. La Fase 2 tiene un
tiempo de caducidad de 1 hora.
Fase2Trafico Establece un tu´nel criptogra´fico mediante IPsec en el
que se negocia la caducidad de las claves de la Fase
2 de IKE en funcio´n del volumen de tra´fico protegi-
do. El valor por defecto es de 10 KBytes, aunque es
modificable mediante para´metros. La Fase 1 tiene un
tiempo de caducidad de 1 hora.
Validacio´n de los mecanismos de gestio´n de claves En la Tabla 7.8
podemos ver un listado completo de las pruebas ato´micas desarrolladas con
el fin de evaluar el grado de conformidad de los mecanismos de renovacio´n
y caducidad de las claves con respecto a lo especificado en el esta´ndar.
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Tabla 7.9: Relacio´n de pruebas ato´micas de validacio´n de otras caracter´ısti-
cas adicionales
Nombre Descripcio´n
NAT Establece, secuencialmente, tres tu´neles criptogra´ficos,
de acuerdo a los requisitos especificados en el conjunto
de pruebas. Entre el establecimiento de cada tu´nel se
solicita al usuario que revise y actualice en caso nece-
sario la configuracio´n de la implementacio´n evaluada.
IPComp Establece un tu´nel criptogra´fico en el que se utiliza
IPComp, transmitiendo por dicho tu´nel mensajes que
deben generar una respuesta determinada.
ECN Establece un tu´nel criptogra´fico y posteriormente sa-
tura la red, obligando a las implementaciones a noti-
ficar de la existencia de congestio´n en la red.
Validacio´n de otras caracter´ısticas Para la implementacio´n de los u´lti-
mos ana´lisis de conformidad necesarios, se han desarrollado las pruebas
ato´micas que aparecen en la Tabla 7.9.
7.2.1.2. Evaluacio´n del rendimiento
Ancho de banda Las pruebas ato´micas que se detallan en la Tabla 7.10
han sido desarrolladas con el fin de llevar a cabo una medicio´n fiable del
ancho que banda que una implementacio´n de IPsec puede ofrecer. Estas
pruebas ato´micas no establecen tu´neles criptogra´ficos, sino que utilizan
la implementacio´n de referencia para ello. Por lo tanto, cualquier variacio´n
respecto a los para´metros del tu´nel se lleva a cabo en la configuracio´n de
la implementacio´n de referencia, y no en las pruebas ato´micas. Es necesario
destacar que debido al cara´cter compacto de las pruebas ato´micas, as´ı co-
mo a la complejidad de la inclusio´n de la funcionalidad necesaria, no se
han implementado las pruebas ato´micas de evaluacio´n del rendimiento que
corresponden a perfiles de tra´fico de redes saturadas.
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Tabla 7.10: Relacio´n de pruebas ato´micas de evaluacio´n del ancho de banda.
Nombre Descripcio´n
BWTMax-Serv Genera tra´fico entre dos equipos separados por un
tu´nel criptogra´fico de acuerdo a los para´metros del
perfil “Ma´ximo Ancho de Banda”. Este mo´dulo lleva
a cabo las funciones de servidor, por lo que espera las
conexiones entrantes. Tras 10 segundos de transmisio´n
mide el ancho de banda utilizado de media a interva-
los de 1 segundo, durante 5 segundos. Posteriormente
cierra la conexio´n y repite el proceso completo otras 2
veces. Finalmente, informa del ancho de banda medio
que se ha estado transmitiendo durante las medidas.
BWTMax-Clie Genera tra´fico entre dos equipos separados por un
tu´nel criptogra´fico de acuerdo a los para´metros del
perfil “Ma´ximo Ancho de Banda”. Este mo´dulo lleva
a cabo las funciones de cliente, por lo que se conecta
al servidor instalado en otro dispositivo y comienza el
env´ıo de tra´fico. Tras 10 segundos de transmisio´n mide
el ancho de banda utilizado de media a intervalos de
1 segundo, durante 5 segundos. Posteriormente cierra
la conexio´n y repite el proceso completo otras 2 veces.
Finalmente, informa del ancho de banda medio que se
ha estado transmitiendo durante las medidas.
Trad-Serv Genera tra´fico entre dos equipos separados por un
tu´nel criptogra´fico de acuerdo a los para´metros del
perfil “Usuario Tradicional”. Este mo´dulo lleva a ca-
bo las funciones de servidor, por lo que espera las co-
nexiones entrantes. Tras 10 segundos de transmisio´n
mide el ancho de banda utilizado de media a interva-
los de 1 segundo, durante 5 segundos. Posteriormente
cierra la conexio´n y repite el proceso completo otras 2
veces. Finalmente, informa del ancho de banda medio
que se ha estado transmitiendo durante las medidas.
Trad-Clie Genera tra´fico entre dos equipos separados por un
tu´nel criptogra´fico de acuerdo a los para´metros del
perfil “Usuario Tradicional”. Este mo´dulo lleva a ca-
bo las funciones de cliente, por lo que se conecta al
servidor instalado en otro dispositivo y comienza el
env´ıo de tra´fico. Tras 10 segundos de transmisio´n mi-
de el ancho de banda utilizado de media a intervalos
de 1 segundo, durante 5 segundos. Posteriormente cie-
rra la conexio´n y repite el proceso completo otras 2
veces. Finalmente, informa del ancho de banda medio
que se ha estado transmitiendo durante las medidas.
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Nombre Descripcio´n
TCPAsimIn-Serv Genera tra´fico entre dos equipos separados por un
tu´nel criptogra´fico de acuerdo a los para´metros del
perfil “TCP Asime´trico”. Este mo´dulo lleva a cabo las
funciones de servidor, por lo que espera las conexio-
nes entrantes y comienza el env´ıo de tra´fico. Tras 10
segundos de transmisio´n mide el ancho de banda uti-
lizado de media a intervalos de 1 segundo, durante 5
segundos. Posteriormente cierra la conexio´n y repite el
proceso completo otras 2 veces. Finalmente, informa
del ancho de banda medio que se ha estado transmi-
tiendo durante las medidas.
TCPAsimIn-Clie Genera tra´fico entre dos equipos separados por un
tu´nel criptogra´fico de acuerdo a los para´metros del
perfil “TCP Asime´trico Entrante”. Este mo´dulo lleva
a cabo las funciones de cliente, por lo que se conecta
al servidor instalado en otro dispositivo y comienza el
env´ıo de tra´fico. Tras 10 segundos de transmisio´n mide
el ancho de banda utilizado de media a intervalos de
1 segundo, durante 5 segundos. Posteriormente cierra
la conexio´n y repite el proceso completo otras 2 veces.
Finalmente, informa del ancho de banda medio que se
ha estado transmitiendo durante las medidas.
TCPAsimOut-Serv Genera tra´fico entre dos equipos separados por un
tu´nel criptogra´fico de acuerdo a los para´metros del
perfil “TCP Asime´trico Saliente”. Este mo´dulo lleva
a cabo las funciones de servidor, por lo que espera
las conexiones entrantes y procede al env´ıo de tra´fi-
co. Tras 10 segundos de transmisio´n mide el ancho de
banda utilizado de media a intervalos de 1 segundo,
durante 5 segundos. Posteriormente cierra la conexio´n
y repite el proceso completo otras 2 veces. Finalmente,
informa del ancho de banda medio que se ha estado
transmitiendo durante las medidas.
TCPAsimOut-Clie Genera tra´fico entre dos equipos separados por un
tu´nel criptogra´fico de acuerdo a los para´metros del
perfil “TCP Asime´trico Saliente”. Este mo´dulo lleva
a cabo las funciones de cliente, por lo que se conec-
ta al servidor instalado en otro dispositivo y no env´ıa
tra´fico alguno (salvo los ACKs de TCP que se env´ıan
automa´ticamente). Tras 10 segundos de transmisio´n
mide el ancho de banda utilizado de media a interva-
los de 1 segundo, durante 5 segundos. Posteriormente
cierra la conexio´n y repite el proceso completo otras 2
veces. Finalmente, informa del ancho de banda medio
que se ha estado transmitiendo durante las medidas.
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Nombre Descripcio´n
TCPSim-Serv Genera tra´fico entre dos equipos separados por un
tu´nel criptogra´fico de acuerdo a los para´metros del
perfil “Usuario Tradicional”. Este mo´dulo lleva a ca-
bo las funciones de servidor, por lo que espera las co-
nexiones entrantes. Tras 10 segundos de transmisio´n
mide el ancho de banda utilizado de media a interva-
los de 1 segundo, durante 5 segundos. Posteriormente
cierra la conexio´n y repite el proceso completo otras 2
veces. Finalmente, informa del ancho de banda medio
que se ha estado transmitiendo durante las medidas.
TCPSim-Clie Genera tra´fico entre dos equipos separados por un
tu´nel criptogra´fico de acuerdo a los para´metros del
perfil “Usuario Tradicional”. Este mo´dulo lleva a ca-
bo las funciones de cliente, por lo que se conecta al
servidor instalado en otro dispositivo y comienza el
env´ıo de tra´fico. Tras 10 segundos de transmisio´n mi-
de el ancho de banda utilizado de media a intervalos
de 1 segundo, durante 5 segundos. Posteriormente cie-
rra la conexio´n y repite el proceso completo otras 2
veces. Finalmente, informa del ancho de banda medio
que se ha estado transmitiendo durante las medidas.
Ma´ximo nu´mero de asociaciones de seguridad simulta´neas Para
llevar a cabo la evaluacio´n del ma´ximo nu´mero de asociaciones de seguri-
dad simulta´neas que una implementacio´n de IPsec puede establecer, se han
desarrollado las pruebas ato´micas que aparecen descritas en la Tabla 7.11.
Estas pruebas ato´micas no establecen tu´neles criptogra´ficos, sino que
utilizan la implementacio´n de referencia para ello. Su labor se centra, por lo
tanto, en la evaluacio´n del rendimiento.
Establecimiento de nuevas asociaciones de seguridad En la Tabla
7.12 se pueden consultar cua´les han sido las pruebas ato´micas desarrolladas
para permitir la evaluacio´n de la capacidad de establecimiento de nuevas
asociaciones de seguridad de la implementacio´n de IPsec evaluada. Estas
pruebas ato´micas no establecen tu´neles criptogra´ficos, sino que utilizan
la implementacio´n de referencia para ello. Su labor se centra, por lo tanto,
en la evaluacio´n del rendimiento.
Tiempo de proceso Por u´ltimo, las pruebas ato´micas disponibles para
permitirnos medir el tiempo de proceso necesario para el desarrollo completo
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Tabla 7.11: Relacio´n de pruebas ato´micas de evaluacio´n del nu´mero ma´ximo
de asociaciones de seguridad
Nombre Descripcio´n
MaxSA-Servidor Establece servidores en el equipo en el que se
instala a medida que se establecen conexiones,
de forma que se puedan recibir comunicaciones
entrantes. Cuando alguna conexio´n falla evalu´a
si es necesario repetir la medicio´n (porque u´ni-
camente hay una medida o porque los resultados
de las dos u´ltimas pruebas no coinciden), y en
caso necesario vuelve a comenzar el proceso.
MaxSA-Cliente Establece conexiones con el equipo en el que se
ejecuta el mo´dulo servidor a intervalos regula-
res. Cuando alguna conexio´n falla evalu´a si es
necesario repetir la medicio´n (porque u´nicamen-
te hay una medida o porque los resultados de las
dos u´ltimas pruebas no coinciden), y en caso ne-
cesario vuelve a comenzar el proceso.
de los diferentes protocolos de IPsec aparecen en las Tablas 7.13, 7.14 y 7.15.
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Tabla 7.12: Relacio´n de pruebas ato´micas de evaluacio´n de la capacidad de
establecimiento de nuevas asociaciones de seguridad
Nombre Descripcio´n
CapacidadSA-Servidor Establece servidores en el equipo en el que se
instala a medida que se establecen conexiones,
de forma que se puedan recibir comunicaciones
entrantes. Cuando alguna conexio´n falla evalu´a
si es necesario repetir la medicio´n (si no se han
establecido el nu´mero de tu´neles especificado), y
en caso necesario vuelve a comenzar el proceso.
CapacidadSA-Cliente Establece conexiones con el equipo en el que se
ejecuta el mo´dulo servidor a intervalos regula-
res, enviando datos por cada tu´nel de tal forma
que el ancho de banda total se reparta equitati-
vamente entre todos los tu´neles. Cuando alguna
conexio´n falla ajusta el periodo de espera en-
tre el establecimiento de los tu´neles y vuelve a
comenzar el proceso.
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Tabla 7.13: Relacio´n de pruebas ato´micas de evaluacio´n del tiempo de pro-
ceso de la Fase 1 de IKE
Nombre Descripcio´n
TiempoF1-3desMd5 Establece un tu´nel criptogra´fico utilizando en la
Fase 1 los algoritmos 3DES y HMAC-MD5-96.
Negocia varias configuraciones diferentes, ha-
ciendo uso de los grupos de Diffie-Hellman 2 y
14, y habilitando o deshabilitando PFS. Realiza
3 medidas de cada configuracio´n.
TiempoF1-3desSha1 Establece un tu´nel criptogra´fico utilizando en la
Fase 1 los algoritmos 3DES y HMAC-SHA1-96.
Negocia varias configuraciones diferentes, ha-
ciendo uso de los grupos de Diffie-Hellman 2 y
14, y habilitando o deshabilitando PFS. Realiza
3 medidas de cada configuracio´n.
TiempoF1-3desAes Establece un tu´nel criptogra´fico utilizando en la
Fase 1 los algoritmos 3DES y AES-XCBC-MAC-
96.Negocia varias configuraciones diferentes, ha-
ciendo uso de los grupos de Diffie-Hellman 2 y
14, y habilitando o deshabilitando PFS. Realiza
3 medidas de cada configuracio´n.
TiempoF1-AesSha1 Establece un tu´nel criptogra´fico utilizando en la
Fase 1 los algoritmos AES128 y HMAC-SHA1-
96.Negocia varias configuraciones diferentes, ha-
ciendo uso de los grupos de Diffie-Hellman 2 y
14, y habilitando o deshabilitando PFS. Realiza
3 medidas de cada configuracio´n.
TiempoF1-AesAes Establece un tu´nel criptogra´fico utilizando en
la Fase 1 los algoritmos AES128 y AES-XCBC-
MAC-96.Negocia varias configuraciones diferen-
tes, haciendo uso de los grupos de Diffie-Hellman
2 y 14, y habilitando o deshabilitando PFS. Rea-
liza 3 medidas de cada configuracio´n.
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Tabla 7.14: Relacio´n de pruebas ato´micas de evaluacio´n del tiempo de pro-
ceso de la Fase 2 de IKE
Nombre Descripcio´n
TiempoF2-3desMd5 Establece un tu´nel criptogra´fico utilizando en la
Fase 2 los algoritmos 3DES y HMAC-MD5-96.
Negocia varias configuraciones diferentes, ha-
ciendo uso de los grupos de Diffie-Hellman 2 y
14, y habilitando o deshabilitando PFS. Realiza
3 medidas de cada configuracio´n.
TiempoF2-3desSha1 Establece un tu´nel criptogra´fico utilizando en la
Fase 2 los algoritmos 3DES y HMAC-SHA1-96.
Negocia varias configuraciones diferentes, ha-
ciendo uso de los grupos de Diffie-Hellman 2 y
14, y habilitando o deshabilitando PFS. Realiza
3 medidas de cada configuracio´n.
TiempoF2-3desAes Establece un tu´nel criptogra´fico utilizando en la
Fase 2 los algoritmos 3DES y AES-XCBC-MAC-
96.Negocia varias configuraciones diferentes, ha-
ciendo uso de los grupos de Diffie-Hellman 2 y
14, y habilitando o deshabilitando PFS. Realiza
3 medidas de cada configuracio´n.
TiempoF2-AesSha1 Establece un tu´nel criptogra´fico utilizando en la
Fase 2 los algoritmos AES128 y HMAC-SHA1-
96.Negocia varias configuraciones diferentes, ha-
ciendo uso de los grupos de Diffie-Hellman 2 y
14, y habilitando o deshabilitando PFS. Realiza
3 medidas de cada configuracio´n.
TiempoF2-AesAes Establece un tu´nel criptogra´fico utilizando en
la Fase 2 los algoritmos AES128 y AES-XCBC-
MAC-96.Negocia varias configuraciones diferen-
tes, haciendo uso de los grupos de Diffie-Hellman
2 y 14, y habilitando o deshabilitando PFS. Rea-
liza 3 medidas de cada configuracio´n.
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Tabla 7.15: Relacio´n de pruebas ato´micas de evaluacio´n del tiempo de esta-
blecimiento de un tu´nel criptogra´fico completo
Nombre Descripcio´n
T-3desMd5-ESP-3desMd5 Establece un tu´nel criptogra´fico utilizando en
IKE los algoritmos 3DES y HMAC-MD5-96.
Protege el tra´fico utilizando ESP con los algo-
ritmos 3DES y HMAC-MD5-96. Utiliza cua-
tro configuraciones diferentes, habilitando y
deshabilitando el uso de PFS, y utilizando los
grupos de Diffie-Hellman 2 y 14. Realiza 3 me-
didas de cada configuracio´n.
T-3desSha1-ESP-3desSha1 Establece un tu´nel criptogra´fico utilizando en
IKE los algoritmos 3DES y HMAC-SHA1-96.
Protege el tra´fico utilizando ESP con los algo-
ritmos 3DES y HMAC-SHA1-96. Utiliza cua-
tro configuraciones diferentes, habilitando y
deshabilitando el uso de PFS, y utilizando los
grupos de Diffie-Hellman 2 y 14. Realiza 3 me-
didas de cada configuracio´n.
T-AesAes-ESP-AesAes Establece un tu´nel criptogra´fico utilizando en
IKE los algoritmos AES128 y AES-XCBC-
HMAC-96. Protege el tra´fico utilizando ESP
con los algoritmos 3DES y HMAC-MD5-96.
Utiliza cuatro configuraciones diferentes, ha-
bilitando y deshabilitando el uso de PFS, y
utilizando los grupos de Diffie-Hellman 2 y
14. Realiza 3 medidas de cada configuracio´n.
T-3desSha1-AH-Sha1 Establece un tu´nel criptogra´fico utilizando en
IKE los algoritmos 3DES y HMAC-SHA1-96.
Protege el tra´fico utilizando AH con el algo-
ritmo HMAC-SHA1-96. Utiliza cuatro confi-
guraciones diferentes, habilitando y deshabi-
litando el uso de PFS, y utilizando los grupos
de Diffie-Hellman 2 y 14. Realiza 3 medidas
de cada configuracio´n.
T-AesAes-AH-Aes Establece un tu´nel criptogra´fico utilizando en
IKE los algoritmos AES128 y AES-XCBC-
HMAC-96. Protege el tra´fico utilizando AH
con el algoritmo AES-XCBC-HMAC-96. Uti-
liza cuatro configuraciones diferentes, habili-
tando y deshabilitando el uso de PFS, y uti-
lizando los grupos de Diffie-Hellman 2 y 14.
Realiza 3 medidas de cada configuracio´n.
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7.2.2. Ejemplos de ejecucio´n de pruebas ato´micas
En este apartado se mostrara´n dos ejemplos de ejecucio´n de las pruebas
ato´micas, de modo que sirvan como ejemplo de la estructura y funciona-
miento del conjunto completo de pruebas detallado en el apartado anterior.
Adema´s del resultado de la ejecucio´n de las pruebas se incluye tambie´n un
diagrama explicativo acerca de las operaciones internas de cada una de las
pruebas ato´micas
7.2.2.1. Ejemplo 1: Autenticacio´n mediante secreto compartido
(PSK) en Main Mode de IKE
Para validar la autenticacio´n mediante secreto compartido en IKE al
utilizar Main Mode se ha desarrollado una aplicacio´n que negocia el estable-
cimiento de tu´neles IPsec hasta el final de la Fase 1 de IKE, autentica´ndose
mediante secreto compartido. Esta aplicacio´n lleva a cabo, para cada funcio´n
resumen seleccionada, tres pruebas diferentes:
Autenticacio´n correcta (ambas implementaciones env´ıan credenciales
correctas)
Env´ıo de credenciales incorrectas
Recepcio´n de credenciales incorrectas
Para poder llevar a cabo las tres pruebas sin requerir al usuario que
altere la contrasen˜a en la implementacio´n evaluada, la aplicacio´n automa´ti-
camente lleva a cabo modificaciones en el resumen de la contrasen˜a esperada,
de forma que al recibir las credenciales de la implementacio´n evaluada, e´stas
sera´n rechazadas. El grafo de ejecucio´n de esta prueba ato´mica puede verse
en la Figura 7.1.
Un ejemplo de la ejecucio´n de esta prueba ato´mica puede verse en la Ta-
bla 7.16. Aqu´ı se puede ver co´mo la aplicacio´n necesita recibir como para´me-
tros las funciones resumen a utilizar, la direccio´n de red en la que se encuen-
tra la implementacio´n de IPsec a evaluar, y el secreto compartido que se
debe utilizar2.
2A la aplicacio´n se le debe suministrar el secreto compartido correcto, ya que ella se
encarga de alterarla en los casos en los que sea necesario
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Figura 7.1: Diagrama de estados de la prueba ato´mica de validacio´n de la
autenticacio´n utilizando secreto compartido en Main Mode de IKE
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Tabla 7.16: Validacio´n de la autenticacio´n mediante secreto compartido
usuario@host# ./validacion/auth-psk-mm --resumen md5
--direccion 192.168.0.100 --clave "abcdefghijklmnop"
Test 1: Autenticacion Correcta
Estableciendo Conexion ... Establecida
Enviando Propuesta de SA ... Enviada
Recibiendo SA aceptada ... Recibida y OK
Enviando Diffie-Hellman y Nonce ... Enviados
Recibiendo Diffie-Hellman y Nonce ... Recibido y OK
Enviando Credenciales ... Enviadas
Recibiendo Credenciales ... Recibidas y OK
Fase 1 negociada con exito. Fin del test 1
Test 2: Envio de Credenciales Invalidas
Modificando credenciales ... Hecho
Estableciendo Conexion ... Establecida
Enviando Propuesta de SA ... Enviada
Recibiendo SA aceptada ... Recibida y OK
Enviando Diffie-Hellman y Nonce ... Enviados
Recibiendo Diffie-Hellman y Nonce ... Recibido y OK
Enviando Credenciales ... Enviadas
Recibiendo Credenciales ... Recibidas -- Rechazo
Fase 1 interrumpida. Fin del test 2
Test 3: Recepcion de Credenciales Invalidas
Modificando credenciales ... Hecho
Estableciendo Conexion ... Establecida
Enviando Propuesta de SA ... Enviada
Recibiendo SA aceptada ... Recibida y OK
Enviando Diffie-Hellman y Nonce ... Enviados
Recibiendo Diffie-Hellman y Nonce ... Recibido y OK
Enviando Credenciales ... Enviadas
Recibiendo Credenciales ... Recibidas y OK
Rechazando Credenciales ... Hecho
Fase 1 interrumpida. Fin del test 3
165 7.2. Pruebas ato´micas
RESULTADOS
Test 1:
Obtenido: FASE 1 OK
Esperado: FASE 1 OK
Test 2:
Obtenido: Nuestras Credenciales Rechazadas
Esperado: Nuestras Credenciales Rechazadas
Test 3:
Obtenido: Rechazamos Credenciales
Esperado: Rechazamos Credenciales
RESULTADO FINAL: 3/3
Autenticacion mediante PSK en MM con MD5 conforme
usuario@host#
Cap´ıtulo 7. Disen˜o e Implementacio´n 166
Figura 7.2: Diagrama de estados del mo´dulo servidor de la prueba de evalua-
cio´n del nu´mero ma´ximo de SA que puede establecer una implementacio´n
de IPsec
7.2.2.2. Ejemplo 2: Ma´ximo nu´mero de asociaciones de seguridad
La aplicacio´n que desarrolla las pruebas ato´micas para la evaluacio´n de
la capacidad de establecimiento de asociaciones de seguridad de una imple-
mentacio´n de IPsec consta de dos mo´dulos independientes. El primero de
ellos (mo´dulo servidor) se encarga de crear servidores TCP que se encarguen
de aceptar las conexiones entrantes, conexiones que generara´n el estableci-
miento de nuevos tu´neles criptogra´ficos. Este mo´dulo se ejecutara´ en la red
protegida por la implementacio´n evaluada.
Por su parte, el mo´dulo cliente se encargara´ de crear clientes que se
comunicara´n con los servidores creados por el mo´dulo servidor. Adema´s, este
mo´dulo sera´ el encargado de controlar la velocidad a la que se establecen las
conexiones, as´ı como el e´xito o no de dicha conexio´n.
Los diagramas de estado de esta prueba se pueden ver en las Figuras
7.2 (mo´dulo servidor) y 7.2.2.2 (mo´dulo cliente).
Por su parte, el resultado de la ejecucio´n del mo´dulo servidor puede
verse en la Tabla 7.17. En ella podemos ver co´mo el mo´dulo servidor no
requiere de datos adicionales por parte del usuario. Sin embargo, en la Tabla
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Figura 7.3: Diagrama de estados del mo´dulo cliente de la prueba de evalua-
cio´n del nu´mero ma´ximo de SA que puede establecer una implementacio´n
de IPsec
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7.18 vemos co´mo, en la ejecucio´n del cliente, es necesario incluir para´metros
adicionales, que se corresponden con el tiempo inicial que debe pasar entre
cada inicio de conexio´n y la direccio´n de red del equipo en el que se ejecuta
el mo´dulo servidor.
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Tabla 7.17: Ejecucio´n del mo´dulo servidor de la evaluacio´n de cantidad de
asociaciones de seguridad simulta´neas que soporta la implementacio´n de
IPsec
usuario@host# ./evaluacion/maxsa-servidor
Iniciando Fase 1
Iniciando servidor #1...
Conexion establecida... Iniciado servidor #2
Conexion establecida... Iniciado servidor #3
[...]
Conexion establecida... Iniciado servidor #254
Conexion establecida... Iniciado servidor #255
Conexion establecida... Iniciado servidor #256
ALERTA: Se pierde la conexion #1
Cerrando todos los servidores...
Iniciando Fase 2
Iniciando servidor #1...
Conexion establecida... Iniciado servidor #2
Conexion establecida... Iniciado servidor #3
[...]
Conexion establecida... Iniciado servidor #254
Conexion establecida... Iniciado servidor #255
Conexion establecida... Iniciado servidor #256
Conexion establecida... Iniciado servidor #257
[...]
Conexion establecida... Iniciado servidor #264
Conexion establecida... Iniciado servidor #265
ALERTA: Se pierde la conexion #76
Cerrando todos los servidores...
Es necesario utilizar otra Fase
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Iniciando Fase 3
Iniciando servidor #1...
Conexion establecida... Iniciado servidor #2
Conexion establecida... Iniciado servidor #3
[...]
Conexion establecida... Iniciado servidor #254
Conexion establecida... Iniciado servidor #255
Conexion establecida... Iniciado servidor #256
Conexion establecida... Iniciado servidor #257
[...]
Conexion establecida... Iniciado servidor #264
Conexion establecida... Iniciado servidor #265
ALERTA: Se pierde la conexion #152
Cerrando todos los servidores...
Prueba Finalizada
usuario@host#
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Tabla 7.18: Ejecucio´n del mo´dulo cliente de la evaluacio´n de cantidad de
asociaciones de seguridad simulta´neas que soporta la implementacio´n de
IPsec
usuario@host# ./evaluacion/maxsa-cliente 1
192.168.100.10
Iniciando Fase 1 (tiempo entre conexiones, 1 segundo)
Estableciendo conexion #1... conexion establecida
Estableciendo conexion #2... conexion establecida
Estableciendo conexion #3... conexion establecida
[...]
Estableciendo conexion #254... Conexion establecida
Estableciendo conexion #255... Conexion establecida
Estableciendo conexion #256... Conexion NO establecida
ALERTA: conexion #256 no establecida (TimeOut)
Cerrando todas las conexiones...
Iniciando Fase 2 (tiempo entre conexiones, 2 segundos)
Estableciendo conexion #1... conexion establecida
Estableciendo conexion #2... conexion establecida
Estableciendo conexion #3... conexion establecida
[...]
Estableciendo conexion #254... Conexion establecida
Estableciendo conexion #255... Conexion establecida
Estableciendo conexion #256... Conexion establecida
Estableciendo conexion #257... Conexion establecida
[...]
Estableciendo conexion #264... Conexion establecida
ALERTA: Se pierde la conexion #76
Cerrando todas las conexiones...
Es necesario utilizar otra Fase
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Iniciando Fase 3 (tiempo entre conexiones, 3 segundos)
Estableciendo conexion #1... conexion establecida
Estableciendo conexion #2... conexion establecida
Estableciendo conexion #3... conexion establecida
[...]
Estableciendo conexion #254... Conexion establecida
Estableciendo conexion #255... Conexion establecida
Estableciendo conexion #256... Conexion establecida
Estableciendo conexion #257... Conexion establecida
[...]
Estableciendo conexion #264... Conexion establecida
ALERTA: Se pierde la conexion #152
Cerrando todas las conexiones...
Prueba Finalizada
La implementacion es capaz de establecer,
simultaneamente, 263 asociaciones de seguridad
usuario@host#
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Como podemos ver, en la ejecucio´n de esta prueba se han llevado a
cabo 3 fases en las que se establec´ıan tantas asociaciones de seguridad como
resultaba posible. En la Fase 1 de dicha ejecucio´n una escasez de recursos
en la implementacio´n analizada ha originado que el establecimiento de una
asociacio´n de seguridad nueva no se pudiese llevar a cabo. Sin embargo,
ampliando el tiempo entre cada establecimiento de conexio´n ha sido posible
establecer un nu´mero mayor de asociaciones de seguridad.
7.3. Disen˜o de la plataforma de validacio´n y eva-
luacio´n remota
De cara a proporcionar una plataforma desde la que realizar la valida-
cio´n y evaluacio´n de las implementaciones IPsec de forma conveniente y con
mayor facilidad de uso que la que se lleva a cabo con las pruebas ato´micas, la
implementacio´n de una plataforma que desarrollase el conjunto de pruebas
generado a partir de la metodolog´ıa propuesta en esta tesis de forma remota
mediante un interfaz amigable es el siguiente paso a llevar a cabo.
Los requisitos que se plantean de cara al desarrollo de esta arquitectura
son los siguientes:
Validacio´n y Evaluacio´n Remotas: La plataforma debera´ ser capaz
de llevar a cabo el desarrollo de todas las pruebas remotamente, es de-
cir, sin que el usuario de la plataforma deba estar conectado al mismo
segmento de red en el que se encuentra la plataforma. Idealmente cual-
quier usuario deber´ıa poder indicar la direccio´n de la implementacio´n
de IPsec que desea evaluar y las pruebas se empezar´ıan a procesar
automa´ticamente, sin mayor intervencio´n del usuario. Sin embargo,
aspectos tales como la necesidad de disponer de software generador y
medidor del tra´fico de red en la red protegida por la implementacio´n
de IPsec que se analiza, la necesidad de reconfigurar la implementa-
cio´n de IPsec mu´ltiples veces a lo largo de las pruebas, etc. . . hacen
que la intervencio´n del usuario durante el desarrollo de las pruebas sea
inevitable.
Au´n as´ı, al implementar esta arquitectura se estudiara´n las implemen-
taciones ato´micas de las que ya se dispone, para optimizarlas en cuanto
a usabilidad e intervencio´n del usuario requerida, de tal forma que la
intervencio´n del usuario pueda ser reducida al mı´nimo posible.
En cuanto al hecho de que el usuario utilice la red para conectarse
a la plataforma, este hecho introduce una serie de retos y restriccio-
nes que es interesante considerar. Por un lado, al habilitar el acceso
mediante las tecnolog´ıas de red a un interfaz en el que se configuran
las pruebas a llevar a cabo y se obtienen los resultados, es importante
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disen˜ar el interfaz de tal forma que la amplia variedad de dispositivos
que hoy d´ıa pueden hacer uso de las redes de comunicaciones y que
pueden implementar la arquitectura de seguridad IPsec sean capaces
de hacer uso del interfaz de forma sencilla, eficaz y consistente entre
plataformas. Este problema se solucionara´ utilizando tecnolog´ıas es-
tandarizadas para los contenidos en Internet, principalmente aquellas
incluidas en la tecnolog´ıa AJAX ([59]), ya que todas ellas se encuentran
estandarizadas por el World Wide Web Consortium (W3C) y su inte-
gracio´n permite el manejo dina´mico de la informacio´n que proporcione
un origen de datos as´ıncrono.
Por otro lado, el hecho de que el usuario pueda no encontrarse en la
misma red que la implementacio´n que se desea analizar hace que sea
necesario desarrollar nuevas herramientas que permitan obtener infor-
macio´n que normalmente se obtendr´ıa del usuario (como por ejemplo,
el valor del MTU, necesario para las pruebas de rendimiento). Estas
herramientas debera´n integrarse en el resto de la plataforma de forma
que, en caso necesario, podamos obtener esos datos sin intervencio´n
del usuario.
Adicionalmente es necesario tener en cuenta que el hecho de utilizar
una plataforma basada en la red para llevar a cabo evaluaciones del
rendimiento de la red puede introducir conflictos y problemas que de-
valu´en la informacio´n proporcionada. Por ejemplo, al evaluar el ma´xi-
mo ancho de banda que una implementacio´n de IPsec puede propor-
cionar es importante que la infraestructura de red entre la implemen-
tacio´n que genera las pruebas y la implementacio´n evaluada cuente con
capacidad para soportar todo el tra´fico necesario para saturar la imple-
mentacio´n evaluada. Sin embargo, las tecnolog´ıas de conexio´n a redes
remotas (bien sea mediante acceso telefo´nico, ADSL, etc. . . ) cuentan
con un ancho de banda ma´ximo menor que cualquiera de las tecno-
log´ıas de red de a´rea local utilizadas en la actualidad (siendo e´stas las
que se encuentran soportadas por las implementaciones IPsec), por lo
que los resultados obtenidos pueden verse desvirtuados.
Estos problemas debera´n ser estudiados y analizados antes de decidir
un disen˜o definitivo para la plataforma, con el fin de evitar utilizar
disen˜os que posteriormente representen un problema para solucionar
estas cuestiones.
Modularidad: La implementacio´n debera´ ser modular, en el sentido
de que la inclusio´n de nuevos conjuntos de pruebas debera´ ser una
tarea viable. De esta forma estaremos previniendo la obsolescencia de
la plataforma en cuanto se lleve a cabo alguna modificacio´n de los
esta´ndares, al tiempo que facilitamos la ampliacio´n de las pruebas que
se llevan a cabo. Por otro lado la actualizacio´n de la plataforma en
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caso necesario se convertira´ en una tarea ma´s asequible al necesitar
actualizar u´nicamente aquellos mo´dulos que lo requieren, en lugar de
toda la plataforma.
Para afrontar este requisito debera´ disen˜arse unas interfaces de pro-
gramacio´n y ficheros de descripcio´n de pruebas a realizar desde los
que se accedera´ a los desarrollos de las pruebas en s´ı, permitiendo de
esta forma que cualquier conjunto de pruebas que sea conforme con los
interfaces descritos pueda ser utilizado junto con la plataforma. Estos
interfaces de programacio´n debera´n proporcionar toda la funcionalidad
necesaria para que todas las pruebas puedan adquirir la informacio´n
que necesitan, al tiempo que llevan a cabo los pasos necesarios para
desarrollar sus tareas.
Fraccionamiento de las Pruebas: Como se puede ver en los cap´ıtu-
los 5 y 6, al aplicar la metodolog´ıa propuesta en esta tesis se genera
un elevado nu´mero de pruebas y ejecuciones de cada una de las prue-
bas, lo que hace que el ana´lisis de una implementacio´n se extienda en
el tiempo de forma importante. Adema´s, hemos visto tambie´n co´mo
varias de las pruebas a realizar necesitan de modificaciones constan-
tes en la configuracio´n de la implementacio´n de IPsec, con el fin de
evaluar el impacto de algu´n factor determinado en el rendimiento o la
conformidad con el esta´ndar.
Dado que esta situacio´n no es la ma´s recomendable de cara a la usabili-
dad de la plataforma, se debe proporcionar a los usuarios la posibilidad
de que el conjunto de pruebas que se llevara´n a cabo se fraccionen en
mu´ltiples sesiones. El conjunto de estas sesiones abarcara´ todas las
pruebas necesarias y finalmente proporcionara´ los resultados de la va-
lidacio´n y evaluacio´n de la implementacio´n tal y como si se hubiese
llevado a cabo todo el ana´lisis en una u´nica sesio´n.
Adicionalmente, ser´ıa deseable que el usuario pudiese agrupar todas
aquellas pruebas que requieren de configuraciones similares en la im-
plementacio´n de IPsec estudiada, lo que permitir´ıa llevar a cabo todos
esos ana´lisis sin tener que alterar la configuracio´n del dispositivo. De
esta forma el usuario podr´ıa contar con “paquetes” de pruebas que
pueden ejecutarse como un proceso por lotes, sin necesidad de estar
alerta ante la necesidad de alterar la configuracio´n de un dispositivo o
equipo cada poco tiempo.
La solucio´n preliminar que se propone para integrar esta caracter´ısti-
ca en la plataforma incluye el uso de tecnolog´ıas de almacenamiento
(como por ejemplo, una Base de Datos) para almacenar los resulta-
dos de cada una de las sesiones parciales, y ana´lisis detallados de los
requisitos de cada prueba, con el objetivo de poder agrupar aquellas
pruebas cuyos requisitos son compatibles, maximizando el nu´mero de
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pruebas en cada grupo y minimizando el nu´mero de grupos.
Interpretacio´n de Resultados: Un u´ltimo requisito de la plataforma
de validacio´n y evaluacio´n remota es la inclusio´n de algu´n tipo de
interpretacio´n de los resultados obtenidos que facilite la comprensio´n
por parte del usuario del significado pra´ctico de los valores obtenidos
tras los procesos de validacio´n y evaluacio´n.
En este aspecto estamos trabajando en dos l´ıneas diferentes: Por un
lado se ofrecera´n gu´ıas de configuracio´n en la que se detallen las confi-
guraciones o´ptimas desde dos puntos de vista diferentes: primando la
interoperatividad y primando el rendimiento. De esta forma se propor-
cionara´ a los usuarios informacio´n acerca de co´mo mejorar las presta-
ciones de su implementacio´n de IPsec en estos dos aspectos.
El otro aspecto en el que se trabaja es la comparacio´n de los resultados
de la implementacio´n estudiada con respecto a otras implementaciones
que hayan sido anteriormente analizadas en la plataforma, con el fin de
que el usuario disponga de una visio´n de la posicio´n relativa de su im-
plementacio´n en el conjunto de implementaciones IPsec del mercado.
Para contar con esta informacio´n se utilizar´ıa el soporte de almacena-
miento de datos del que habla´bamos al analizar el fraccionamiento de
las pruebas.
Sin embargo, esta informacio´n no podra´ ser generada hasta que no se
disponga de un nu´mero de implementaciones analizadas mı´nimo, que
permita establecer comparaciones realistas y significativas.
Como podemos ver, la implementacio´n de la arquitectura introduce
nuevos retos que resolver, al tiempo que proporciona mejoras importantes
con respecto a las pruebas ato´micas en mu´ltiples aspectos. Por estos motivos
es muy importante dedicar el tiempo necesario a realizar un ana´lisis y disen˜o
riguroso, de forma que evitemos encontrarnos posteriormente con problemas
que exijan deshacer parte del trabajo hecho. Como punto de partida se
utilizara´ el disen˜o mostrado en la Figura 7.4.
En este esquema se muestra un interfaz Web que evita que los usuarios
deban interactuar directamente con las pruebas en s´ı mismas. Los mo´dulos
de pruebas aparecen representados en la parte superior, existiendo un mo´du-
lo de pruebas de validacio´n de la conformidad, otro mo´dulo de pruebas de
evaluacio´n del rendimiento, etc. . . . Un mo´dulo de control se encarga de co-
municar el interfaz web con el sistema de almacenamiento de resultados y
con cada uno de los mo´dulos de pruebas. Asimismo, el mo´dulo de control
tambie´n se comunica y configura el dispositivo encargado de generar artifi-
cialmente las condiciones de red definidas en los perfiles de tra´fico3, y con
3En esta implementacio´n de la plataforma se ha optado por utilizar NIST Net ([124])
sobre un equipo con Linux que hace las funciones de puente entre las implementaciones.
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Figura 7.4: Esquema de la plataforma que implementara´ el conjunto de
pruebas propuesto.
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los sistemas que cuentan con la implementacio´n de referencia, desde los que
se lanzara´n realmente las pruebas hacia la implementacio´n que es objeto de
la evaluacio´n. Este mo´dulo de control tambie´n es el responsable de gestionar
el flujo de las pruebas que se esta´n llevando a cabo, y comunicarse con el
interfaz web para proporcionar informacio´n al usuario acerca del estado de
las pruebas.
Todos los resultados y eventos de intere´s se almacenan en una Base de
Datos, a la que es necesario acceder a trave´s del mo´dulo de control, o de cada
una de los mo´dulos de pruebas en s´ı mismas. Por u´ltimo, aparece tambie´n
un interfaz de programacio´n (API) que permitir´ıa a terceras aplicaciones
acceder a los datos almacenados en la Base de Datos y al mo´dulo de control,
de forma que otros desarrollos puedan acceder tanto a las librar´ıas de ana´lisis
(a trave´s del mo´dulo de control) como la informacio´n de la Base de Datos
sin necesidad de utilizar el interfaz web.
Una de las principales ventajas de este disen˜o es su modularidad, ya
que al independizar los mo´dulos responsables de la comunicacio´n con el
usuario (interfaz web), configuracio´n y control de la evaluacio´n (control y
cada mo´dulo de pruebas adicional) y los sistemas que realmente llevan a
cabo la bater´ıa de pruebas contra el sistema evaluado, es posible distribuir
estas funcionalidades entre uno o varios sistemas diferentes, de acuerdo con
los requisitos y caracter´ısticas de cada usuario. Por ejemplo, en la Figura
7.5 podemos ver un ejemplo de despliegue para un usuario particular, en
el que la implementacio´n a evaluar se encuentra en el mismo equipo desde
el que el usuario se conecta a la plataforma. Sin embargo, en la Figura 7.6
se propone una instalacio´n en la que las funciones se encuentran repartidas
entre mu´ltiples sistemas, con lo que la capacidad de generacio´n de tra´fico y
de uso en paralelo de la plataforma es mayor.
Otro efecto de la modularidad de este disen˜o es que al independizar las
funciones de interfaz y control de los sistemas que realmente llevan a cabo las
pruebas, se da pie a que la utilizacio´n de la plataforma pueda llevarse a cabo
simulta´neamente por mu´ltiples usuarios. Para esto es necesario disponer de
una infraestructura de red capaz de soportar todo el tra´fico de red que se
genere y de suficientes implementaciones de IPsec de referencia como para
poder establecer los suficientes canales seguros como sea necesario.
Por u´ltimo, al separar los sistemas que llevan a cabo las pruebas de los
mo´dulos que interactu´an con el usuario, se ha eliminado uno de los poten-
ciales problemas a los que nos enfrenta´bamos: la utilizacio´n de la red por
parte del usuario para estudiar el rendimiento de la propia red. Con este
disen˜o podemos observar que existen tres tipos de tra´fico diferente:
1. Tra´fico del usuario al interfaz: este tra´fico se corresponde con el
existente entre el interfaz web de la plataforma y el equipo desde el
que el usuario hace uso de la mima. Es el que se genera al configurar
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Figura 7.5: Esquema de utilizacio´n de la plataforma en el que un usuario
selecciona las pruebas a llevar a cabo en la implementacio´n de IPsec exis-
tente en el mismo equipo que utiliza para conectarse al interfaz web de la
plataforma
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Figura 7.6: Esquema de utilizacio´n de la plataforma en el que un usuario
selecciona las pruebas a llevar a cabo en la implementacio´n de IPsec existente
en otro dispositivo
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las pruebas que se llevara´n a cabo y al recibir los resultados de dichas
pruebas.
2. Tra´fico del mo´dulo de control a los sistemas de pruebas: este
tra´fico es el que permite a la plataforma configurar los diferentes siste-
mas que se utilizara´n para llevar a cabo las pruebas, as´ı como iniciar
y finalizar cada una de las pruebas individuales.
3. Tra´fico entre los sistemas de pruebas y la implementacio´n
evaluada: este tra´fico es el que se genera para la realizacio´n de cada
una de las pruebas que se llevan a cabo.
Al independizar los mo´dulos que generan estos tres tipos de tra´fico es
posible “aislar” estos canales de comunicaciones, evitando que, por ejemplo,
el tra´fico generado por el usuario con el interfaz de la plataforma interfiera
con el desarrollo de las pruebas (como puede verse en la Figura 7.6. Adi-
cionalmente, este aislamiento actu´a como un mecanismo de seguridad que
permite que en caso de que la comunicacio´n entre el usuario y la plata-
forma se interrumpa (debido, por ejemplo, a la realizacio´n de pruebas con
caracter´ısticas de IPsec que no esta´n soportadas en la implementacio´n del
usuario), esto no origine pe´rdida de datos alguna, ya que la comunicacio´n
entre los sistemas de pruebas y el mo´dulo de control es independiente del
sistema del usuario. De esta forma el usuario podra´ acceder posteriormente
al interfaz de la plataforma para consultar los resultados almacenados a la
finalizacio´n de las pruebas, independientemente de si la comunicacio´n entre
su equipo y la plataforma se ha interrumpido o no.
7.4. Conclusiones
Como se ha podido ver en este apartado, las implementaciones desarro-
lladas en esta tesis han seguido dos caminos diferenciados: por un lado se
han desarrollado pruebas ato´micas que sirviesen de evaluacio´n al conjunto
de pruebas generado a partir de la aplicacio´n de la metodolog´ıa a la arqui-
tectura IPsec; por otro lado se ha iniciado el desarrollo de una plataforma de
validacio´n y evaluacio´n remota de implementaciones IPsec, en la que todas
las aportaciones de esta tesis interoperen y ofrezcan resultados conjuntos.
Las pruebas ato´micas se han desarrollado teniendo en mente que deb´ıan
ser una evaluacio´n para los me´todos de medicio´n y evaluacio´n propuestos
en la metodolog´ıa, y que deb´ıan ser completamente funcionales. El hecho
de representar una evaluacio´n para me´todos propuestos desde un plano ma´s
cercano al ana´lisis teo´rico ha significado que al implementar cada una de las
pruebas se han encontrado problemas y dificultades que se han solucionado
bien replanteando la estrategia de la prueba en cuestio´n, bien ofreciendo
soluciones novedosas a los problemas que se planteaban. Por otro lado, al
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ser estas pruebas completamente funcionales es posible obtener informacio´n
fiable acerca de una implementacio´n de IPsec utilizando dichas pruebas.
El conjunto de las pruebas ato´micas abarca completamente el conjunto
definido en el cap´ıtulo 6, por lo que dicho conjunto de pruebas representa
la primera implementacio´n funcional de la metodolog´ıa propuesta. Sin em-
bargo, la implementacio´n llevada a cabo en las pruebas ato´micas carece de
facilidad de uso para los usuarios, al tiempo que no presentan optimizacio´n
y gestio´n adecuada de los recursos y librer´ıas que utilizan.
Para paliar estos problemas y dar respuesta a otros requisitos, la siguien-
te implementacio´n del conjunto de pruebas se ha llevado a cabo mediante
una plataforma de validacio´n y evaluacio´n remota de implementaciones de
IPsec. Desde esta plataforma es posible realizar ana´lisis completos de una
implementacio´n de IPsec, de forma remota incluso, obteniendo la misma in-
formacio´n que al utilizar las pruebas ato´micas, aunque con mayor facilidad
de uso.
El desarrollo de esta plataforma ha tenido que hacer frente a nuevos
retos y dificultades, algunos de los cuales han sido ya abordados durante
el disen˜o de la plataforma mientras que otros se han manifestado a la hora
de trasladar las pruebas ato´micas a una plataforma que integrase todas
ellas. Utilizando un disen˜o que independiza las labores de interfaz, motor
de pruebas y control ha sido posible proporcionar una solucio´n elegante,
escalable y con mecanismos para preservar la informacio´n en determinados
casos de error.
Cap´ıtulo 8
Evaluacio´n de la Tesis
En este cap´ıtulo se procedera´ a evaluar la presente tesis, analizando
el grado de consecucio´n de los objetivos planteados en el cap´ıtulo 1. Este
estudio se llevara´ a cabo en dos fases: en la primera de ellas, desarrollada
en la seccio´n 8.1, se analiza cada uno de los objetivos propuestos para esta
tesis, evaluando su grado de cumplimiento. La segunda fase, que se llevara´ a
cabo en la seccio´n 8.2, se centra en comprobar los resultados de someter a
una implementacio´n de IPsec a un conjunto de pruebas generado a partir
de la metodolog´ıa propuesta, estudiando los resultados obtenidos.
8.1. Evaluacio´n de la tesis
Con el fin de evaluar el nivel de satisfaccio´n de los objetivos propuestos
en la presente tesis es necesario analizar, para cada uno de los que se pro-
pusieron, el grado de cumplimiento. En esta seccio´n se llevara´ a cabo dicho
ana´lisis, en el que uno a uno se estudiara´ en que´ medida la tesis ha cumpli-
do con cada objetivo, analizando si la solucio´n encontrada es susceptible de
mejora.
8.1.1. Identificacio´n de los para´metros de conformidad con
el esta´ndar
El primero de los objetivos propuestos en esta tesis es la identificacio´n,
a partir del estudio de especificaciones de protocolos y arquitecturas de
seguridad estandarizados, de aquellos para´metros que condicionan el que
una implementacio´n sea conforme al esta´ndar o no. La complejidad de los
protocolos y arquitecturas de seguridad (tanto por la cantidad de protocolos
y herramientas que la componen, como por su estructura modular en la que
gran cantidad de esos componentes pueden ser reemplazados por otros),
hace que sea muy complicado definir unos para´metros mı´nimos que todas
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las implementaciones debieran cumplir para poder interoperar.
El ana´lisis de los para´metros de conformidad con el esta´ndar que es
necesario evaluar parte de los propios documentos que definen las especi-
ficaciones de cada protocolo y componente de estos protocolos, en los que
se encuentran recogidos los requisitos definidos por el organismo que estan-
darice el protocolo en cuestio´n, relativos a la conformidad con el esta´ndar
de cada componente. Este ana´lisis, aunque va´lido, tiene el problema de que
u´nicamente comprobar´ıa un conjunto mı´nimo de requisitos para llevar a ca-
bo el desarrollo de los protocolos. Sin embargo, los protocolos de seguridad
dependen tambie´n en amplio grado de la utilizacio´n de las herramientas
criptogra´ficas (definidas tambie´n en otros documentos que forman parte del
esta´ndar, como por ejemplo [54], donde se definen y ampl´ıan las suites crip-
togra´ficas que pueden y deben utilizarse con el protocolo ESP), al igual
que lo hace de los mecanismos de autenticacio´n y de gestio´n de claves que
se integran en dichos protocolos. El motivo por el que en los documentos
del esta´ndar u´nicamente se hace referencia a la ejecucio´n de los protoco-
los en los apartados de conformidad se debe a que dichos requisitos son
los mı´nimos para que una implementacio´n pueda establecer canales segu-
ros con otro dispositivo semejante. Sin embargo, la interoperatividad con
otras implementaciones de otros fabricantes no se pone a prueba en ningu´n
momento.
Adicionalmente, los requisitos que se establecen para la conformidad
resultan ser en muchos casos unos mı´nimos que, si bien aseguran que una
implementacio´n que cumpla con ellos no tendra´ un comportamiento erra´tico
en cuanto al env´ıo y recepcio´n de mensajes pertenecientes a cada uno de los
protocolos, no garantizan en ningu´n caso que dicha implementacio´n sea ca-
paz de recuperarse de la recepcio´n de mensajes mal formados o incorrectos,
ya que el esta´ndar u´nicamente define que la implementacio´n aceptara´ o no
aceptara´ dicho mensaje. Esto ha llevado a que algunas implementaciones
sean conformes con lo descrito en el esta´ndar ya que, al recibir un mensaje
mal formado la implementacio´n interrumpe y destruye los canales seguros es-
tablecidos, como ocurre con la implementacio´n de IPsec FreeS/WAN ([21]).
Dado que este comportamiento no es el aconsejable, en esta tesis se han
disen˜ado las pruebas de tal forma que se identifica no so´lo si una implementa-
cio´n es capaz de identificar un mensaje erro´neo o mal formado, sino tambie´n
si posteriormente la implementacio´n es capaz de recuperarse del error y con-
tinuar operando sin que sea necesario interrumpir las comunicaciones que
dicha implementacio´n protege.
Por todos estos motivos, el ana´lisis de los requisitos de conformidad ne-
cesarios para los protocolos y arquitecturas de seguridad llevado a cabo en
esta tesis no so´lo recoge la correcta ejecucio´n del protocolo, sino que incluye
el uso correcto de las herramientas criptogra´ficas, mecanismos de autenti-
cacio´n y de gestio´n de claves, as´ı como otras caracter´ısticas que, aunque
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inicialmente opcionales, deben ser evaluadas en el caso de utilizar arquitec-
turas de red concretas (como en el caso de NAT traversal en IPsec).
Adicionalmente el ana´lisis llevado a cabo para identificar estos para´me-
tros que es necesario evaluar, proporciona una lista de aspectos que deben ser
evaluados, junto con un ana´lisis acerca de los problemas que pueden surgir
al validar esos para´metros y proponiendo posibles soluciones para superar
dichos problemas.
Gracias a este ana´lisis hemos podido constatar co´mo se ha proporcio-
nado una aproximacio´n teo´rica a problemas que pueden surgir al llevar a
cabo la validacio´n de la implementacio´n, tanto de un punto de vista teo´ri-
co (como por ejemplo, la necesidad de disponer de una implementacio´n de
referencia en la que basar nuestro ana´lisis) como pra´ctico (la necesidad de
enviar mensajes mal formados y llevar a cabo operaciones no permitidas
segu´n el esta´ndar). Como consecuencia, en esta tesis se han propuesto solu-
ciones novedosas para la validacio´n de la implementacio´n de herramientas
mantenie´ndose en los l´ımites marcados para la metodolog´ıa. Por ejemplo,
cabe citar el uso de la transitividad para evaluar la implementacio´n de he-
rramientas criptogra´ficas en implementaciones que son tratadas como cajas
negras, y a las que no podemos aplicar los vectores de pruebas propuestos
en las especificaciones de dichas herramientas.
Por otro lado, el hecho de que las medidas propuesta hayan podido ser
llevadas a la pra´ctica en forma de pruebas ato´micas que desarrollan ana´lisis
concretos, nos indica que el estudio llevado a cabo acerca del modo en el que
implementar dichos ana´lisis ha dado sus frutos, aplicando la metodolog´ıa en
un conjunto de pruebas cuya implementacio´n es viable y sus resultados ofre-
cen informacio´n concreta acerca de aspectos determinados, aspectos que son
los que determinan el grado de conformidad con el esta´ndar de la implemen-
tacio´n de IPsec y sus posibilidades de interoperatividad.
8.1.2. Identificacio´n de los para´metros de rendimiento
Otro de los objetivos de esta tesis es la identificacio´n de para´metros
que afecten al rendimiento de los protocolos y arquitecturas de seguridad.
En este caso el problema era diferente, ya que, aunque existen mu´ltiples
propuestas y herramientas para obtener informacio´n acerca del rendimiento
de los sistemas de comunicaciones, dichos sistemas no aportan informacio´n
u´til al introducir mecanismos de seguridad en dichos sistemas, como se vio
en el cap´ıtulo 2.
Aunque en teor´ıa hubiese sido posible llevar a cabo un estudio del
rendimiento de las implementaciones de protocolos de seguridad utilizan-
do metodolog´ıas de ana´lisis de rendimiento tradicionales, hemos visto co´mo
los ana´lisis realizados indican que las diferencias entre las comunicaciones
cuando en el proceso de transmisio´n se integran mecanismos de seguridad no
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afectan u´nicamente a las medidas de rendimiento, sino que tambie´n afectan
al conjunto de aspectos que es necesario evaluar.
En esta tesis se ha llevado a cabo un ana´lisis exhaustivo de las dife-
rencias entre el rendimiento de los sistemas de comunicaciones sin ningu´n
tipo de mecanismo de seguridad integrado, y el rendimiento de los mismos
sistemas al utilizar un protocolo de seguridad como SSL/TLS o una arqui-
tectura de seguridad como IPsec. A partir de las diferencias obtenidas ha
sido posible analizar cua´les son los recursos que se ven ma´s afectados al uti-
lizar este tipo de soluciones de seguridad, y en que´ afectan estos recursos al
rendimiento del sistema.
Una aportacio´n importante de esta tesis es la identificacio´n del esta-
blecimiento de conexio´n como uno de los componentes que ma´s recursos
requieren, especialmente ciclos de proceso en la CPU y espacio de memo-
ria, al contrario que en una comunicacio´n sin mecanismos de seguridad, en
la que el establecimiento de conexio´n tiene unos requisitos mucho menores.
Este tipo de diferencias sutiles han sido detectadas durante la fase de ana´li-
sis del rendimiento de los protocolos de seguridad, lo que nos ha llevado a
evitar replicar una metodolog´ıa tradicional de ana´lisis del rendimiento de
redes de comunicaciones, haciendo hincapie´ en las caracter´ısticas propias de
los protocolos y arquitecturas de seguridad.
Por otro lado, y fruto de este mismo enfoque, ha surgido la necesidad
de utilizar perfiles de tra´fico para evaluar correctamente el rendimiento de
las implementaciones de los protocolos de seguridad, ya que una de las prin-
cipales caracter´ısticas identificadas es la diferencia entre los requisitos para
cifrar y descifrar, por lo que, desde el punto de vista del rendimiento, no es
lo mismo recibir tra´fico a una velocidad determinada que generar tra´fico a
esa misma velocidad. Este aspecto, que en las comunicaciones sin mecanis-
mos de seguridad no afecta a los resultados de los ana´lisis de rendimiento,
es crucial para las implementaciones de los protocolos de seguridad.
As´ı pues, la conjuncio´n del estudio llevado a cabo para la identifica-
cio´n de los para´metros de rendimiento que es necesario evaluar, y el ana´lisis
posterior de los me´todos que pueden emplearse para llevar a cabo dicha eva-
luacio´n, conforman un estudio en profundidad acerca de la evaluacio´n del
rendimiento en implementaciones de protocolos y arquitecturas de seguri-
dad.
Al igual que ocurr´ıa anteriormente, el haber podido trasladar este ana´li-
sis a implementaciones pra´cticas con las que se llevan a cabo pruebas nece-
sarias indican que la evaluacio´n del rendimiento segu´n el ana´lisis propuesto
es factible, obtenie´ndose resultados que permiten conocer en detalles cua´l
sera´ el comportamiento de la implementacio´n evaluada al llevar a cabo su
funcio´n, y tambie´n co´mo respondera´ a denegaciones de servicio (accidentales
o provocadas).
187 8.1. Evaluacio´n de la tesis
8.1.3. Establecimiento de un marco de ana´lisis y desarrollo
para protocolos y arquitecturas de seguridad
El ana´lisis llevado a cabo ha permitido estudiar las caracter´ısticas y
particularidades de los protocolos y arquitecturas de seguridad, tanto en lo
referente a conformidad e interoperabilidad como en lo tocante al ana´lisis del
rendimiento. Muchos de los conocimientos adquiridos y estudios realizados
son una valiosa base para el desarrollo de posteriores aplicaciones similares
a otros protocolos y arquitecturas de seguridad, genera´ndose as´ı un marco
de trabajo que englobe tanto las labores de ana´lisis que se han llevado a
cabo como los desarrollos que han surgido de esta tesis.
El ana´lisis de los aspectos que es necesario evaluar en lo tocante a con-
formidad y rendimiento que se ha llevado a cabo en la presente tesis propor-
ciona unos fundamentos sobre los que construir y desarrollar en profundidad
un estudio ma´s detallado y amplio, en el que se abarquen otras arquitectu-
ras y protocolos de seguridad, as´ı como los problemas de interoperatividad
y rendimiento que se presentan y los or´ıgenes de dichos problemas. De esta
forma se podra´ construir una base comu´n en la que aparezcan reflejadas
todas las caracter´ısticas sobre las que llevar a cabo los ana´lisis, de forma
que la mejora de esta base comu´n permita hacer avanzar los conocimientos
y desarrollos sobre la interoperatividad y rendimiento de implementaciones
de protocolos y arquitecturas de red.
En este aspecto la presente tesis ha contribuido a este objetivo traba-
jando en dos frentes diferentes pero complementarios:
Por un lado, los estudios de rendimiento e interoperatividad se basan
en caracter´ısticas de los protocolos y arquitecturas de seguridad que
los distinguen de los protocolos de red sin seguridad incluida. Poste-
riormente, esas caracter´ısticas se reflejan en la metodolog´ıa que se ha
propuesto en el cap´ıtulo 5 y se ha desarrollado en el cap´ıtulo 6 pa-
ra la arquitectura IPsec, pero el nu´cleo abstracto del estudio puede
ser aplicado a la gran mayor´ıa de los protocolos y arquitecturas de
seguridad.
Adicionalmente, los ana´lisis acerca de me´todos y mecanismos que per-
mitan salvar las dificultades que puedan surgir al implementar los
me´todos de validacio´n y evaluacio´n propuestos, se han llevado a ca-
bo evitando proponer soluciones particulares para una arquitectura o
protocolo concreto, resultando por lo tanto que los avances logrados
mediante dichos ana´lisis pueden ser aplicables al resto de protocolos y
arquitecturas de seguridad.
Por otro lado, al implementar las pruebas surgidas de la aplicacio´n de
la metodolog´ıa a IPsec se ha independizado el motor de prueba de las
librer´ıas necesarias para trabajar con IPsec, resultando de este me´todo
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de desarrollo unas librer´ıas de validacio´n y evaluacio´n de protocolos
de seguridad que, mediante una adecuada integracio´n y desarrollo de
puntos de entrada, permitir´ıa su utilizacio´n con otros protocolos de
seguridad.
Este aspecto seguira´ mejora´ndose junto con el desarrollo de la plata-
forma de validacio´n y evaluacio´n remota, para permitir que el trabajo
desarrollado pueda ser utilizado para obtener informacio´n de otros
protocolos y arquitecturas.
Por todos estos motivos podemos decir que la presente tesis ha cumplido
con el objetivo que se marco´ en sus inicios, al haber proporcionado los medios
necesarios para que los conocimientos y desarrollos fruto de la labor realizada
puedan ser reutilizados y mejorados en el futuro.
8.1.4. Metodolog´ıa de validacio´n y evaluacio´n de implemen-
taciones de protocolos de seguridad
La metodolog´ıa de validacio´n y evaluacio´n de implementaciones de pro-
tocolos de seguridad parte de los ana´lisis anteriores para, utilizando los me´to-
dos de evaluacio´n propuestos en cada uno de los ana´lisis, construir una me-
todolog´ıa que permita evaluar la conformidad con el esta´ndar y evaluar el
rendimiento de implementaciones de protocolos de seguridad.
La metodolog´ıa propuesta ofrece un conjunto estructurado de gu´ıas y
orientaciones enfocadas a validar aspectos concretos de la conformidad y eva-
luar el rendimiento de la implementacio´n del protocolo de seguridad que se
desea analizar. Para cada aspecto que deba ser evaluado se analizan que´ as-
pectos deben tenerse en cuenta a la hora de llevar a cabo esa evaluacio´n, los
mecanismos y te´cnicas que pueden utilizarse para las tareas de captura de
datos, los pasos a llevar a cabo para la obtencio´n y procesado de los resul-
tados que se obtengan. Este ana´lisis propuesto en la metodolog´ıa permite
recabar informacio´n acerca de aquellos aspectos que se han identificado como
cruciales para asegurar la interoperabilidad entre diferentes implementacio-
nes de los protocolos de seguridad. Por lo tanto, la metodolog´ıa tambie´n
permite obtener informacio´n que puede utilizarse para evaluar el nivel de
interoperabilidad de dos implementaciones independientes.
Adicionalmente, la estructura modular (en fases) de la metodolog´ıa per-
mite su constante revisio´n y actualizacio´n para mantenerla al d´ıa e incor-
porar modificaciones y actualizaciones a la misma. Del mismo modo, en
algunos aspectos (como por ejemplo, la conformidad de la implementacio´n
de herramientas criptogra´ficas) la metodolog´ıa es flexible, de tal forma que
permite abarcar los diferentes protocolos y arquitecturas de seguridad exis-
tentes, sin cerrarse a ninguno ni entrar en detalles espec´ıficos de alguno de
ellos.
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En cuanto a la evaluacio´n del rendimiento de una implementacio´n IPsec,
la metodolog´ıa propone bater´ıas de pruebas que permiten identificar cua´l es
el coste de utilizar IPsec para proteger el tra´fico de nuestra red (en latencia
de la red y ancho de banda efectivo del que se puede disponer), co´mo afecta
dicha penalizacio´n segu´n la configuracio´n de IPsec que se utilice, co´mo afec-
ta el tra´fico de red a la capacidad de establecer nuevos tu´neles criptogra´ficos
(y por lo tanto, a la capacidad de crecimiento de la red utilizando la mis-
ma implementacio´n de IPsec) y que´ fases de IPsec representan o pueden
representar un cuello de botella en el rendimiento.
Los ana´lisis que se proponen son exhaustivos, en tanto que todos los
aspectos que pueden afectar al rendimiento son tenidos en cuenta para ob-
tener la informacio´n de rendimiento. Aunque este enfoque eleva la cantidad
total de pruebas que se generan al aplicar esta metodolog´ıa a un proto-
colo o arquitectura de seguridad concreto, el resultado final es un ana´lisis
pormenorizado del que se puede extraer cua´l la influencia exacta de cada
caracter´ıstica en el rendimiento que la implementacio´n esta´ ofreciendo.
Al igual que hemos comentado para la validacio´n de la implementacio´n,
la modularidad de los conjuntos de pruebas descritos para la evaluacio´n del
rendimiento hace que sea posible mantener la metodolog´ıa actualizada o
incluso adaptada a necesidades particulares.
Por lo tanto, la metodolog´ıa propuesta es capaz de presentar me´todos
estructurados para evaluar los diferentes aspectos de conformidad y rendi-
miento que deben ser analizados en una implementacio´n de un protocolo o
arquitectura de seguridad.
8.1.5. Aplicacio´n de la metodolog´ıa a la arquitectura de se-
guridad IPsec
Una vez definida la metodolog´ıa en el cap´ıtulo 5, se ha procedido a
verificar la aplicabilidad de la metodolog´ıa a una arquitectura de seguridad
concreta; en este caso, IPsec. En el cap´ıtulo 6 se ha llevado a cabo una
aplicacio´n de las directrices formuladas en la metodolog´ıa a la arquitectu-
ra de seguridad, lo que ha generado un conjunto de pruebas destinados a
llevar a cabo los procesos de validacio´n de la conformidad y evaluacio´n del
rendimiento.
A la hora de aplicar la metodolog´ıa se ha podido comprobar co´mo ha
sido posible desarrollar conjuntos de pruebas que forman un conjunto com-
pleto respecto de las caracter´ısticas que toda implementacio´n de IPsec debe
desarrollar para ser conforme con el esta´ndar. Para ello se han analizado tal
y como especifica la metodolog´ıa todos y cada uno de los componentes de la
arquitectura: protocolos, algoritmos criptogra´ficos, etc. . . . y se han disen˜ado
pruebas que permitiesen obtener informacio´n acerca de co´mo se encuentran
implantados cada uno de esos componentes en la implementacio´n que se
Cap´ıtulo 8. Evaluacio´n de la Tesis 190
esta´ analizando.
En cuanto a la evaluacio´n del rendimiento, ha sido posible definir con-
juntos de pruebas que analizan los diferentes aspectos del rendimiento de
protocolos y arquitecturas de seguridad que es interesante conocer (segu´n
el ana´lisis llevado a cabo en el cap´ıtulo 4) aplicados a la idiosincrasia de la
arquitectura de seguridad IPsec. Estos conjuntos de pruebas permiten eva-
luar el rendimiento de la implementacio´n cuando se utilizan determinadas
combinaciones de protocolos, algoritmos y mecanismos de seguridad, por lo
que permiten obtener una visio´n general del rendimiento global, as´ı como
detalles espec´ıficos acerca del rendimiento en condiciones concretas.
Por u´ltimo, cabe destacar que en la aplicacio´n de la metodolog´ıa a IPsec
se ha llevado a cabo tambie´n un proceso de definicio´n de perfiles de utiliza-
cio´n de la implementacio´n que es interesante utilizar a la hora de obtener
informacio´n realista acerca del rendimiento de la implementacio´n. Algunos
de estos perfiles tienen por objetivo la identificacio´n de valores “representa-
tivos” del rendimiento de la implementacio´n (por ejemplo, el ma´ximo ancho
de banda que se puede proteger), mientras que otros esta´n orientados a la
recogida de informacio´n acerca del rendimiento que la implementacio´n pue-
de ofrecer en condiciones realistas (por ejemplo, utilizando comunicaciones
con TCP, UDP e ICMP, y existiendo un 1% de paquetes descartados en la
red).
8.1.6. Desarrollo de una plataforma de validacio´n y evalua-
cio´n remota de implementaciones de IPsec
Los desarrollos llevados a cabo durante el desarrollo de la presente tesis
han seguido dos enfoques diferentes, aunque complementarios. Por un lado
se han desarrollado las pruebas ato´micas que implementan cada una de las
pruebas y ana´lisis individuales descritos en la aplicacio´n de la metodolog´ıa
a la arquitectura IPsec; por otro lado, el disen˜o y desarrollo de una plata-
forma de validacio´n y evaluacio´n remota pretende ser el hito final en el que
interoperan todas las aportaciones de la presente tesis.
Las pruebas ato´micas desarrolladas como paso inicial en la implemen-
tacio´n del conjunto de pruebas propuesto han resultado ser un me´todo de
evaluacio´n del ana´lisis llevado a cabo para los factores de conformidad y
de rendimiento, as´ı como para los me´todos de medicio´n y evaluacio´n que
se hab´ıan propuesto en dichos ana´lisis. En esta faceta de sistema de auto-
control para las propuestas que se han realizado en esta tesis, las pruebas
ato´micas han resultado ser un me´todo eficaz a la par que sencillo de llevar
a cabo.
Por otro lado, las pruebas ato´micas tambie´n han servido para establecer
un punto de partida para la implementacio´n de la plataforma de validacio´n
y evaluacio´n remota de implementaciones de IPsec, desde el que llevar a
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cabo el disen˜o y establecer diferencias entre ambas implementaciones. Este
estudio de las diferencias entre las pruebas ato´micas y la plataforma de
validacio´n e implementacio´n remota es una ventaja fundamental de cara al
ana´lisis de requisitos e identificacio´n de las dificultades con las que podremos
encontrarnos.
Sin embargo, no debemos olvidar que las pruebas ato´micas tambie´n son
un desarrollo de las pruebas generadas al aplicar la metodolog´ıa a implemen-
taciones IPsec, y como tal, son capaces de analizar una implementacio´n de
IPsec y ofrecernos informacio´n acerca de su conformidad con el esta´ndar y
del rendimiento que dicha implementacio´n puede ofrecer, como se vera´ en la
seccio´n 8.2.
En cuanto a la plataforma de validacio´n y evaluacio´n remota de imple-
mentaciones IPsec, su desarrollo ha permitido contar con un entorno ami-
gable que sirva para llevar a cabo la validacio´n de la conformidad de una
implementacio´n de IPsec, al tiempo que evaluamos el rendimiento que dicha
implementacio´n es capaz de ofrecer. Durante el proceso de desarrollo de la
plataforma se ha llevado a cabo una labor de ana´lisis que ha permitido, por
un lado, independizar el motor de pruebas de la implementacio´n del protoco-
lo de seguridad,y por otro, definir mecanismos para que la plataforma pueda
integrarse con otras herramientas que maximicen el valor de la informacio´n
recabada en la plataforma.
Las implementaciones de los conjuntos de pruebas que se han desarro-
llado, tanto en forma de pruebas ato´micas como siendo parte de la plata-
forma, han sido utilizadas en varios proyectos de investigacio´n, permitiendo
obtener informacio´n acerca de la conformidad y el rendimiento de varias im-
plementaciones de IPsec de diversos fabricantes. Asimismo, diversos grupos
de investigacio´n de centros internacionales han mostrado su intere´s por la
plataforma de validacio´n y evaluacio´n remota.
8.2. Evaluacio´n de Implementaciones de IPsec
Con el fin de conocer cua´les son los resultados que ofrece la metodolog´ıa
al analizar una implementacio´n de IPsec, en esta seccio´n presentamos los re-
sultados obtenidos al aplicar la metodolog´ıa, haciendo uso de las pruebas
ato´micas y de la plataforma de evaluacio´n descritas en la seccio´n 7.2. La im-
plementacio´n analizada ha sido OpenS/WAN v2.4.4 , ejecuta´ndose sobre un
sistema operativo Linux. Las caracter´ısticas completas del sistema evaluado
pueden verse en la Tabla 8.1.
Los resultados obtenidos al aplicar las pruebas que desarrollan la me-
todolog´ıa para la arquitectura IPsec se desarrollara´n en los siguientes apar-
tados. En ellos se hara´ referencia a los nombres de las pruebas ato´micas tal
y como se declararon en el cap´ıtulo 7.
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Tabla 8.1: Especificaciones de la implementacio´n IPsec evaluada
Sistema Operativo Linux (kernel 2.6.15)
Procesador AMD Athlon 550 MHz
Memoria 384 MB
Implementacio´n de IPsec OpenS/WAN 2.4.4
Herramientas Criptogra´ficas Compiladas en el nu´cleo del
sistema operativo: HMAC-
MD5, HAC-SHA1, MD4,
MD5, SHA256, SHA384,
SHA512, DES, 3DES, Blow-
fish, Twofish, Serpent, AES,
CAST5, CAST6, TEA, ARC4
Versio´n de IPsec IPsec versio´n 1
Tecnolog´ıa de Red Fast Ethernet dedicada, con
enlace directo entre las imple-
mentaciones
Tabla 8.2: Resultados de validacio´n de las herramientas criptogra´ficas utili-
zadas en ESP
Prueba Resultado
EspNull OK
Esp3Des OK
EspAES OK
8.2.1. Validacio´n de la conformidad
Como podemos ver, la implementacio´n evaluada u´nicamente presenta
problemas de conformidad al utilizar AES-XCBC-MAC-96, ya que dicho al-
goritmo no se encuentra disponible en dicha implementacio´n. Todo el resto
de pruebas realizadas ofrecen resultados positivos, tanto para la Fase 1 como
la Fase 2 y en ESP. Dado que el actualmente AES-XCBC-MAC-96 es opcio-
nal para IPsec v1, las herramientas criptogra´ficas en OpenS/WAN
son conformes a lo especificado en el esta´ndar.
Tambie´n podemos observar co´mo, en lo tocante al desarrollo de los pro-
tocolos, la implementacio´n evaluada no presenta ningu´n problema en ningu-
no de los protocolos, modos de funcionamiento ni opciones disponibles. Por
lo tanto, la implementacio´n de los protocolos tambie´n es conforme
a los esta´ndares.
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Tabla 8.3: Resultados de validacio´n de las herramientas criptogra´ficas utili-
zadas en la Fase 1 de IKE
Prueba Resultado
Fase13DesMD5 OK
Fase13DesSHA1 OK
Fase13DesAES No Disponible
Fase1AesSHA1 OK
Fase1AesAES No Disponible
Tabla 8.4: Resultados de validacio´n de las herramientas criptogra´ficas utili-
zadas en la Fase 2 de IKE
Prueba Resultados
Fase23DesMD5 OK
Fase23DesSHA1 OK
Fase23DesAES No Disponible
Fase2AesSHA1 OK
Fase2AesAES No Disponible
Como podemos ver, OpenS/WAN no permite la utilizacio´n de certifi-
cados X.509 para llevar a cabo los procesos de autenticacio´n. Dicha fun-
cionalidad esta´ soportada mediante parches que no fueron aplicados a la
implementacio´n evaluada, por lo que no es posible evaluar esta caracter´ısti-
ca. Por lo tanto, y dado que la autenticacio´n mediante certificados X.509
es un requisito para la arquitectura de seguridad IPsec, OpenS/WAN no
es conforme al esta´ndar en este aspecto.
En cuanto a la gestio´n de claves, OpenS/WAN no presenta
ningu´n problema al controlar las renovaciones de claves criptogra´ficas,
tanto en la Fase 1 como en la Fase 2.
Por u´ltimo, las caracter´ısticas adicionales que es posible que sean nece-
sarias para utilizar IPsec en nuestra topolog´ıa de red esta´n irregularmente
implementadas en OpenS/WAN. Mientras que NAT traversal no pre-
senta problema alguno, la compresio´n de datos en la capa IP pre-
senta problemas al interoperar con otras implementaciones. Por u´ltimo,
la notificacio´n de la congestio´n de la red no se encuentra implementada en
OpenS/WAN.
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Tabla 8.5: Resultados de validacio´n del desarrollo de los protocolos en modo
tu´nel
Prueba Resultado
TunelMMQMESP OK
TunelMMQMAH OK
TunelMMQMESPPFS OK
TunelMMQMAHPFS OK
TunelAMQMESP OK
TunelAMQMAH OK
TunelAMQMESPPFS OK
TunelAMQMAHPFS OK
Tabla 8.6: Resultados de validacio´n del desarrollo de los protocolos en modo
transporte
Prueba Resultados
TranspMMQMESP OK
TranspMMQMAH OK
TranspMMQMESPPFS OK
TranspMMQMAHPFS OK
TranspAMQMESP OK
TranspAMQMAH OK
TranspAMQMESPPFS OK
TranspAMQMAHPFS OK
8.2.2. Evaluacio´n del rendimiento
A la hora de evaluar el rendimiento, se han incorporado a los resultados
los valores obtenidos al utilizar los perfiles en los que la red se encuentra
saturada. Estos valores aparecen en las siguientes tablas con el sufijo -sat
para su fa´cil identificacio´n.
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Tabla 8.7: Resultados de validacio´n de los mecanismos de autenticacio´n
Prueba Resultado
PskMd5MM OK
PskMd5AM OK
PskSha1MM OK
PskSha1AM OK
RsaMM OK
RsaAM OK
X509MM No Disponible
X509AM No Disponible
Tabla 8.8: Resultados de validacio´n de la gestio´n de claves
Prueba Resultado
Fase1Tiempo OK
Fase2Tiempo OK
Fase1Trafico OK
Fase2Trafico OK
Tabla 8.9: Resultados de validacio´n de otras caracter´ısticas adicionales
Prueba Resultado
NAT OK
IPComp ERROR
ECN No Disponible
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Tabla 8.10: Resultados de evaluacio´n del ancho de banda.
Prueba Configuracio´n Resultado
BWTMax ESP NULL 95 Mbps
BWTMax ESP 3DES - MD5 65 Mbps
BWTMax ESP 3DES - SHA1 50 Mbps
BWTMax AH MD5 80 Mbps
BWTMax AH SHA1 70 Mbps
BWTMax-sat ESP NULL 35 Mbps
BWTMax-sat ESP 3DES - MD5 25 Mbps
BWTMax-sat ESP 3DES - SHA1 22 Mbps
BWTMax-sat AH MD5 30 Mbps
BWTMax-sat AH SHA1 28 Mbps
Trad ESP NULL 65 Mbps
Trad ESP 3DES - MD5 50 Mbps
Trad ESP 3DES - SHA1 42 Mbps
Trad AH MD5 60 Mbps
Trad AH SHA1 56 Mbps
TCPAsimIn ESP NULL 52 Mbps
TCPAsimIn ESP 3DES - MD5 44 Mbps
TCPAsimIn ESP 3DES - SHA1 41 Mbps
TCPAsimIn AH MD5 49 Mbps
TCPAsimIn AH SHA1 47 Mbps
TCPAsimOut ESP NULL 54 Mbps
TCPAsimOut ESP 3DES - MD5 47 Mbps
TCPAsimOut ESP 3DES - SHA1 44 Mbps
TCPAsimOut AH MD5 52 Mbps
TCPAsimOut AH SHA1 48 Mbps
TCPSim ESP NULL 69 Mbps
TCPSim ESP 3DES - MD5 55 Mbps
TCPSim ESP 3DES - SHA1 48 Mbps
TCPSim AH MD5 63 Mbps
TCPSim AH SHA1 60 Mbps
TCPSim-sat ESP NULL 28 Mbps
TCPSim-sat ESP 3DES - MD5 22 Mbps
TCPSim-sat ESP 3DES - SHA1 20 Mbps
TCPSim-sat AH MD5 20 Mbps
TCPSim-sat AH SHA1 19 Mbps
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Tabla 8.11: Resultados de evaluacio´n del nu´mero ma´ximo de asociaciones de
seguridad
Nombre Resultado
MaxSA 163 Asociaciones de Seguridad
Tabla 8.12: Resultados de establecimiento de asociaciones de seguridad (Ex-
tracto)
Configuracio´n Mbps / SA Conexiones / seg.
DH2, IKE: 3DES MD5, ESP: 3DES SHA1 0,5 Mbps 1
DH2, IKE: 3DES MD5, ESP: 3DES SHA1 1 Mbps 1
DH2, IKE: 3DES MD5, ESP: 3DES SHA1 2 Mbps 0,5
DH2, IKE: 3DES MD5, ESP: 3DES SHA1 3 Mbps 0,3
DH2, IKE: 3DES MD5, ESP: 3DES SHA1 4 Mbps 0,2
DH2, IKE: 3DES MD5, ESP: 3DES SHA1 5 Mbps 0,2
DH2, IKE: AES SHA1, ESP: AH SHA1 0,5 Mbps 1,4
DH2, IKE: AES SHA1, ESP: AH SHA1 1 Mbps 1
DH2, IKE: AES SHA1, ESP: AH SHA1 2 Mbps 0,8
DH2, IKE: AES SHA1, ESP: AH SHA1 3 Mbps 0,5
DH2, IKE: AES SHA1, ESP: AH SHA1 4 Mbps 0,5
DH2, IKE: AES SHA1, ESP: AH SHA1 5 Mbps 0,4
Al analizar el rendimiento de la implementacio´n de IPsec, vemos que, sin
aplicar ningu´n tipo de proteccio´n al tra´fico, la implementacio´n u´nicamente
es capaz de transmitir 95 Mbps. Este bajo resultado hace que el resto de
valores se vean afectados y se obtengan velocidades de transmisio´n en torno
a los 50 Mbps, un 25% del ma´ximo teo´rico del canal. Asimismo, podemos
ver co´mo la saturacio´n del canal de datos afecta al rendimiento que es capaz
de ofrecer la implementacio´n.
En cuanto a la capacidad de establecer asociaciones de seguridad, vemos
que el nu´mero ma´ximo de asociaciones que se pueden establecer es de 163.
Sin embargo, si por los tu´neles criptogra´ficos se transmite informacio´n, la ve-
locidad a la que dichos tu´neles se pueden establecer es ma´s lenta, llega´ndose
a casos en los que hay que esperar hasta 5 segundos entre una conexio´n y
otra.
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Cap´ıtulo 9
Conclusiones
En este cap´ıtulo se procedera´n a presentar las conclusiones de la pre-
sente tesis. Estas conclusiones partira´n de un ana´lisis de las aportaciones
novedosas de la tesis, para continuar con un estudio de las futuras l´ıneas de
investigacio´n a las que el desarrollo de esta tesis nos puede conducir.
9.1. Aportaciones de la tesis
Las principales aportaciones de la presente tesis se corresponden con
los objetivos que se definieron al inicio de la misma: identificacio´n y ana´lisis
de los para´metros que son relevantes para evaluar la conformidad con el
esta´ndar, identificacio´n y ana´lisis de los para´metros que resultan relevantes
para evaluar el rendimiento de la implementacio´n, establecimiento de un
marco de ana´lisis y desarrollo para protocolos de seguridad, propuesta de
una metodolog´ıa de validacio´n y evaluacio´n remota de implementaciones de
protocolos de seguridad, aplicacio´n de la metodolog´ıa a la arquitectura de
seguridad IPsec y desarrollo de una plataforma de validacio´n y evaluacio´n
remota de implementaciones de IPsec.
A continuacio´n desarrollaremos las conclusiones que se pueden obtener
de cada uno de estos aspectos de la tesis por separado.
9.1.1. Ana´lisis de conformidad
El ana´lisis de los aspectos de la conformidad con las especificaciones del
esta´ndar que deben ser incluidos en una metodolog´ıa que se ha llevado a
cabo en el marco de esta tesis, ha ofrecido aportaciones interesantes, no so´lo
en el a´mbito de los aspectos de un protocolo o arquitectura de seguridad que
es necesario analizar, sino tambie´n en el a´mbito de los me´todos que deben
utilizarse para llevar a cabo dichos ana´lisis.
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Por lo tanto, los ana´lisis llevados a cabo se han compuesto de dos partes
diferenciadas, aunque relacionadas:
En una primera fase, las diferentes caracter´ısticas de los protocolos
de seguridad que definen la conformidad de una implementacio´n con
respecto al esta´ndar que define dicho protocolo o arquitectura, han sido
identificadas y agrupadas en “familias” de aspectos que facilitasen su
posterior utilizacio´n.
A continuacio´n, los diferentes me´todos para evaluar dichas caracter´ısti-
cas han sido revisados y su idoneidad para ser incluidos en la meto-
dolog´ıa ha sido evaluada. Dado el especial enfoque de la metodolog´ıa
propuesta muchos de los me´todos de evaluacio´n existentes no eran
adecuados para utilizarse en dicha metodolog´ıa, por lo que se han
propuesto nuevos me´todos alternativos que obtengan la informacio´n
necesaria ajusta´ndose a los requisitos de la metodolog´ıa.
Este ana´lisis de las caracter´ısticas de los protocolos y arquitecturas de
seguridad que es necesario evaluar ha permitido definir, de forma estructura-
da y fa´cilmente manejable, aquellos aspectos que son origen de los problemas
de interoperatividad entre implementaciones de diferentes fabricantes. Adi-
cionalmente, el ana´lisis ha permitido que sea posible definir pruebas comunes
para aquellos aspectos que pertenecen a la misma “familia”, simplifica´ndose
enormemente tanto la identificacio´n como la evaluacio´n de las caracter´ısticas
que es necesario evaluar.
Por otro lado, la necesidad de proponer me´todos de evaluacio´n que se
ajustasen a los requisitos de la metodolog´ıa (especialmente, al requisito de
operar con la implementacio´n u´nicamente como si de una caja negra se
tratase) ha hecho que en la mayor´ıa de los casos se hayan propuesto nuevas
te´cnicas de evaluacio´n de los aspectos en cuestio´n.
Adicionalmente, el ana´lisis de los problemas existentes entre las dife-
rentes implementaciones de IPsec ha conducido a la identificacio´n de am-
bigu¨edades en los requisitos mı´nimos definidos en los esta´ndares de IPsec,
por lo que los me´todos de evaluacio´n propuestos a partir de este ana´lisis
se basan en requisitos ma´s estrictos que los definidos en el esta´ndar, pero
que permiten conocer cua´l sera´ el comportamiento de la implementacio´n
estudiada al operar con otras implementaciones.
Por todos estos motivos podemos decir que el ana´lisis de los aspectos de
conformidad con la arquitectura de seguridad IPsec ha servido para realizar
aportaciones interesantes a los me´todos de evaluacio´n de caracter´ısticas de
conformidad. Asimismo, se han utilizado agrupaciones de estas caracter´ısti-
cas para ofrecer un manejo de estos para´metros que facilitase la posterior
incorporacio´n en la metodolog´ıa.
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9.1.2. Ana´lisis de rendimiento
En cuanto al ana´lisis de rendimiento, el trabajo llevado a cabo en esta
tesis ha desarrollado un ana´lisis en el que se estudian los factores de rendi-
miento que mayor influencia tienen durante el desarrollo de un protocolo o
arquitectura de seguridad. Este ana´lisis ha partido de un estudio particular,
estudiando las caracter´ısticas del protocolo TLS, para despue´s generalizar
los resultados obtenidos a cualquier protocolo o arquitectura de seguridad.
Una de las principales diferencias que presenta el ana´lisis llevado a cabo
con respecto a las metodolog´ıas de evaluacio´n del rendimiento en comuni-
caciones sin seguridad integrada, es que, mientras que las u´ltimas pueden
incluir entre sus operaciones la extrapolacio´n de resultados a partir de me-
diciones en condiciones que no representan la situacio´n que se desea evaluar,
en un protocolo o arquitectura de seguridad esto no es as´ı, ya que el ana´li-
sis ha demostrado co´mo no es posible predecir el comportamiento de las
diferentes arquitecturas al llevar a cabo operaciones criptogra´ficas.
Por lo tanto, el ana´lisis de rendimiento ha definido el conjunto de
para´metros cuya evaluacio´n nos proporcionara´ informacio´n completa acerca
del rendimiento que se puede esperar de una implementacio´n de un protoco-
lo de seguridad. Adicionalmente, de esta relacio´n de para´metros a evaluar,
junto con el estudio de los mecanismos que pueden aplicarse para obtener
la informacio´n requerida, ha surgido un conjunto de pruebas que permiten
obtener la informacio´n requerida.
Adicionalmente al desarrollo del conjunto de pruebas a llevar a cabo,
la otra gran aportacio´n de este ana´lisis ha sido la constatacio´n de que, al
utilizar un protocolo de seguridad, el tipo de tra´fico que se protege afecta
al rendimiento que se obtendra´. Por lo tanto, el rendimiento obtenido no
sera´ el mismo si se protege tra´fico TCP en una u´nica direccio´n que si lo que
se protege es tra´fico UDP en ambas direcciones. Igualmente, las condiciones
en las que se encuentra la red (saturacio´n, pe´rdida de tramas, retransmisio´n
de paquetes, etc. . . .) afecta a los resultados de rendimiento que se obtienen,
por lo que se ha incluido en la definicio´n de los diferentes perfiles de tra´fico
el estado de la red.
Esta aportacio´n se ve reflejada en la tesis en la definicio´n de mu´lti-
ples perfiles de tra´fico que deben ser utilizados para obtener distinto tipo
de informacio´n de rendimiento en cada una de las pruebas resultantes del
ana´lisis. La ejecucio´n de la misma prueba con diferente perfil de tra´fico ge-
nerara´ unos resultados diferentes, con un significado diferente en funcio´n de
las caracter´ısticas de tra´fico y de la red que defina el perfil.
En conclusio´n, el ana´lisis de los factores de rendimiento de un proto-
colo o arquitectura de seguridad ha proporcionado informacio´n acerca de la
influencia de los mecanismos de seguridad utilizados por los protocolos y
arquitecturas de seguridad en el rendimiento, al tiempo que ha proporcio-
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nado los medios para llevar a cabo mediciones exhaustivas en las que poder
obtener toda la informacio´n de rendimiento que resulta interesante conocer.
9.1.3. Marco de ana´lisis y desarrollo para protocolos y ar-
quitecturas de seguridad
Otro de los objetivos definidos para esta tesis es el establecimiento de
un marco de ana´lisis y desarrollo para protocolos y arquitecturas de seguri-
dad. Este objetivo se fundamenta en la necesidad de llevar a cabo estudios
similares a los que se han llevado a cabo durante el desarrollo de esta tesis,
aplicando la metodolog´ıa a otros protocolos o arquitecturas de seguridad,
y amplia´ndola en caso necesario. Dado que en la presente tesis se han lle-
vado a cabo ana´lisis y desarrollos que operan con los propios fundamentos
de los aspectos que se desea evaluar, la reutilizacio´n de dicho trabajo en
estudios futuros es una posibilidad que permitira´ concentrar esfuerzos en las
caracter´ısticas distintivas.
En la presente tesis el marco de ana´lisis y desarrollo se ha visto refren-
dado por dos tipos de aportaciones:
Por un lado, los ana´lisis de los factores de conformidad y rendimien-
to que se han llevado a cabo tienen su fundamento en el ana´lisis de
protocolos y soluciones concretas, ana´lisis del que posteriormente se
extrapolan los factores que son comunes a la mayor´ıa de protocolos y
arquitecturas de seguridad.
Esta extrapolacio´n permite que cualquier ana´lisis similar que se quiera
llevar a cabo de una solucio´n de seguridad particular pueda partir de
la generalizacio´n llevada a cabo, con el consiguiente ahorro de tiempo
y esfuerzo.
Por otro lado, las implementaciones desarrolladas en esta tesis han pro-
porcionado un conjunto de librer´ıas de desarrollo en las que se pueden
encontrar los me´todos de medicio´n definidos en la metodolog´ıa, que
han sido independizados de los procesos de generacio´n de mensajes y
establecimiento de tu´neles propios de IPsec. Cualquier otra propuesta
que se base en estos me´todos de captura de la informacio´n requerida
podra´ utilizar dichas librer´ıas de desarrollo para evitar la duplicacio´n
de esfuerzos. Asimismo, dichas librer´ıas podra´n ser actualizadas y me-
joradas segu´n sea necesario.
Como vemos, el marco de ana´lisis y desarrollo para protocolos de segu-
ridad ha sido establecido, y las primeras aportaciones a dicho marco se han
producido, tanto en el a´mbito del ana´lisis de los protocolos y arquitecturas
de seguridad como en el desarrollo de herramientas para llevar a cabo los
ana´lisis propuestos.
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9.1.4. Metodolog´ıa de validacio´n y evaluacio´n remota de im-
plementaciones de protocolos de seguridad
El desarrollo de una metodolog´ıa de validacio´n y evaluacio´n que, a partir
de los resultados de los ana´lisis de conformidad y rendimiento obtenidos
anteriormente, permitiera llevar a cabo un estudio en profundidad acerca de
las capacidades de interoperatividad y rendimiento de las implementaciones
de protocolos de seguridad representa la principal aportacio´n de esta tesis.
Como hemos comentado, la metodolog´ıa se basa en los ana´lisis de fac-
tores de conformidad y de rendimiento llevados a cabo anteriormente, y de
hecho utiliza sus resultados como base sobre la que definir el conjunto de
l´ıneas de actuacio´n que conforman de la metodolog´ıa: A partir de los estudios
acerca de los me´todos ido´neos para llevar a cabo mediciones sobre cada uno
de los aspectos concretos que se desean evaluar, tanto en relacio´n con el ren-
dimiento como en relacio´n con la conformidad, se describen los pasos a dar
para generar conjuntos de pruebas que permitan la validacio´n y evaluacio´n
de implementaciones de un protocolo o arquitectura de seguridad.
Sin embargo, la metodolog´ıa no generara´ u´nicamente conjuntos de prue-
bas a llevar a cabo, sino que aspectos tales como los mecanismos para realizar
las medidas, la interpretacio´n de los resultados obtenidos en cada una de las
pruebas y la inclusio´n de caracter´ısticas que sin ser obligatorias son nece-
sarias para utilizar el protocolo o arquitectura de seguridad son tambie´n
definidos y especificados a partir de la metodolog´ıa.
Todos estos factores hacen que la metodolog´ıa propuesta genere con-
juntos exhaustivo de pruebas que permitan obtener informacio´n pormeno-
rizada acerca de la conformidad de una implementacio´n con el esta´ndar
correspondiente, as´ı como conocer las capacidades de rendimiento que dicha
implementacio´n puede ofrecer.
9.1.5. Aplicacio´n de la metodolog´ıa a la arquitectura IPsec
La aplicacio´n de la metodolog´ıa de validacio´n y evaluacio´n remota de
implementaciones de protocolos de seguridad a la arquitectura IPsec ha ge-
nerado un conjunto de pruebas que, disen˜adas a partir de las gu´ıas y actua-
ciones definidas en la metodolog´ıa, llevan a cabo una completa validacio´n
de la conformidad con el esta´ndar y evaluacio´n del rendimiento. En este de-
sarrollo del conjunto de pruebas las aportaciones pueden clasificarse en tres
tipos diferentes:
Los conjuntos de pruebas en s´ı mismos
Los me´todos de de evaluacio´n y recogida de informacio´n
Los perfiles de tra´fico definidos
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En cuanto a los conjuntos de pruebas a llevar a cabo para cada uno
de los factores de conformidad y rendimiento que es necesario evaluar, el
conjunto de pruebas se estructura de la siguiente forma:
Conformidad con el esta´ndar
• Conformidad criptogra´fica
• Conformidad de los protocolos
• Conformidad de los mecanismos de autenticacio´n
• Conformidad de los mecanismos de gestio´n de claves
• Conformidad de otras herramientas y mecanismos
Rendimiento
• Ancho de banda
• Ma´ximo nu´mero de asociaciones de seguridad simulta´neas
• Capacidad de establecimiento de asociaciones de seguridad
• Tiempo de proceso
Cada una de estas categor´ıas consta de pruebas que han surgido del
ana´lisis de las caracter´ısticas de la arquitectura de seguridad IPsec, estan-
do disen˜adas para obtener la informacio´n necesaria de forma eficiente a la
par que eficaz. Parte de esta eficacia viene dada por los me´todos de evalua-
cio´n y recogida de la informacio´n propuestos, que han permitido adaptar
cada prueba a las particularidades de IPsec, al tiempo que se optimizan los
recursos necesarios para obtener la informacio´n deseada.
Por u´ltimo, algunos de los perfiles de tra´fico que se han definido permi-
ten obtener informacio´n acerca del rendimiento ma´ximo que puede ofrecer la
implementacio´n, lo que nos permitira´ comparar diferentes implementaciones
entre ellas, mientras que otros de los perfiles nos proporcionan informacio´n
concerniente al rendimiento de la implementacio´n en condiciones de la red
y de tipo de tra´fico a proteger concretas.
9.1.6. Plataforma de validacio´n y evaluacio´n remota de im-
plementaciones de IPsec
Los desarrollos que se han llevado a cabo durante las diferentes fases
de la presente tesis se han dividido en dos grupos claramente diferenciados:
las implementaciones ato´micas y la plataforma de validacio´n y evaluacio´n
remota.
Las implementaciones ato´micas son desarrollos especializados que, con-
centra´ndose en una prueba concreta del conjunto generado a partir de la
metodolog´ıa, permiten la ejecucio´n de dicha prueba en unas condiciones
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concretas, obteniendo la informacio´n que se hab´ıa definido como objetivo de
la prueba.
Estas pruebas ato´micas han servido como evaluacio´n de los procesos de
ana´lisis llevados a cabo, ya que las pruebas ato´micas implementan los me´to-
dos de medicio´n y captura de datos descritos en dichos procesos. Asimismo,
las pruebas ato´micas han permitido comprobar la completitud de la meto-
dolog´ıa a la hora de generar conjuntos de pruebas y me´todos de evaluacio´n.
En el caso de que alguno de los me´todos propuestos no fuese va´lido para ob-
tener informacio´n al aplicarse a una situacio´n real, el desarrollo de la prueba
ato´mica nos permitir´ıa detectar esta situacio´n, facilitando la correccio´n del
error.
Por otro lado, las pruebas ato´micas tambie´n han permitido conocer
problemas adicionales que deben afrontar las implementaciones de la meto-
dolog´ıa, y que, por lo tanto, sera´n aplicables a la plataforma de validacio´n
y evaluacio´n remota. Estos problemas y condiciones que es necesario supe-
rar vienen dados tambie´n por el ana´lisis de las diferencias entre la imple-
mentacio´n de las pruebas ato´micas y la plataforma de evaluacio´n y valida-
cio´n remota. Este estudio nos presenta nuevos requisitos y restricciones que
sera´ necesario tener en cuenta al implementar la plataforma, y que ya se han
tenido en cuenta a la hora de disen˜ar la plataforma.
Sin embargo, todas estas funciones desarrolladas por las pruebas ato´mi-
cas no deben dejar de lado uno de los aspectos ma´s importantes: las prue-
bas ato´micas son desarrollos perfectamente funcionales de la metodolog´ıa
propuesta, y como tales permiten obtener informacio´n va´lida acerca de la
conformidad con el esta´ndar y el rendimiento de una implementacio´n IPsec.
En cuanto a la plataforma de validacio´n y evaluacio´n remota, se han
llevado a cabo numerosos ana´lisis acerca de los nuevos retos que se presen-
tara´n para desarrollar el conjunto de pruebas resultante de la aplicacio´n de
la metodolog´ıa a la arquitectura IPsec, proponie´ndose soluciones a dichos
problemas que servira´n para minimizar el impacto de dichos retos en la
utilidad de la plataforma.
Por lo tanto, podemos ver co´mo los diferentes desarrollos que han surgi-
do en esta tesis orientados a la plataforma de validacio´n y evaluacio´n remota,
no so´lo han servido para validar los ana´lisis llevados a cabo anteriormente,
sino que han permitido llevar a cabo un primer ana´lisis de los requisitos y
particularidades de las implementaciones que ha facilitado el disen˜o final y
el desarrollo de la plataforma. Adicionalmente, estos desarrollos han propor-
cionado un conjunto de pruebas que abarcan todo el conjunto de pruebas
propuesto, siendo capaces de ofrecer informacio´n acerca de todos los aspectos
que se definen en la misma.
Adicionalmente, la utilizacio´n de la plataforma en varios proyectos de
investigacio´n ha servido como evaluacio´n de la utilidad de la misma, as´ı como
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del intere´s existente en la industria actualmente por este tipo de herramien-
tas. Por otro lado, el intere´s de miembros de la comunidad cient´ıfica interna-
cional por dicha plataforma y por la metodolog´ıa en s´ı misma servira´ para
evitar el estancamiento del trabajo realizado.
9.2. Futuras L´ıneas de Investigacio´n
Para finalizar, en esta seccio´n se analizara´n futuras l´ıneas de investi-
gacio´n que surgen a partir de esta tesis doctoral, realizando un pequen˜o
ana´lisis acerca de cada una de estas l´ıneas.
9.2.1. Aplicacio´n a otros protocolos y arquitecturas de segu-
ridad
Una primera l´ınea de investigacio´n que surge es la aplicacio´n de la me-
todolog´ıa a otros protocolos y arquitecturas de seguridad. Esta aplicacio´n
nos permitir´ıa obtener conjuntos de pruebas que lleven a cabo los diferentes
ana´lisis de conformidad y rendimiento a implementaciones de mu´ltiples pro-
tocolos y arquitecturas, lo que tendr´ıa una doble aportacio´n. Por un lado,
se podr´ıa contar con un conjunto de pruebas adaptado a cada protocolo y
arquitectura, que, unido a los me´todos de medicio´n de informacio´n y cap-
tura de resultados nos permitira´ contar con una recopilacio´n de pruebas y
me´todos que servira´n de base a muchos desarrollos futuros.
Por otro lado, al disponer de dicha recopilacio´n de pruebas y me´todos
sera´ posible llevar a cabo un estudio acerca de las particularidades de cada
protocolo y arquitectura de seguridad, partiendo de las caracter´ısticas refle-
jadas en los conjuntos de pruebas. Este ana´lisis servira´ de retroalimentacio´n
para los conjuntos de pruebas, que pueden beneficiarse de los resultados que
se obtengan.
Una segunda fase de esta aplicacio´n a otros protocolos y arquitectu-
ras de seguridad nos permitira´ comparar tanto los protocolos en s´ı mismos
(cua´les ofrecen mayores problemas de compatibilidad, cua´les ofrecen ma-
yor rendimiento), como cada uno de los componentes de seguridad de los
que constan (mecanismos de autenticacio´n, sistemas de gestio´n de claves,
etc. . . .).
Por u´ltimo la validacio´n y evaluacio´n de mu´ltiples implementaciones
de diferentes protocolos de seguridad utilizando los conjuntos de pruebas
que se generen nos permitira´n llevar a cabo el ana´lisis y comparacio´n de
la conformidad y el rendimiento en mu´ltiples implementaciones, incluyendo
aquellas en dispositivos mo´viles o reducidos, que puedan presentar mayores
limitaciones computacionales. De esta forma sera´ posible llevar a cabo una
comparativa que permita escoger entre aquellos protocolos y arquitecturas
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de seguridad que mejor se adapten a nuestras necesidades.
9.2.2. Integracio´n de la plataforma con otras herramientas
Otra l´ınea de investigacio´n que surge a partir de las aportaciones de la
presente tesis es la integracio´n de la plataforma de validacio´n y evaluacio´n
remota con otras herramientas de gestio´n de la seguridad. Estas herramien-
tas pueden ser otras metodolog´ıas de evaluacio´n de la seguridad o incluso
mo´dulos de ana´lisis de vulnerabilidades como los que se han analizado en el
apartado 2.2.3 de esta tesis.
Otro aspecto de la integracio´n de la plataforma con herramientas de
gestio´n es el uso de mecanismos de configuracio´n y gestio´n centralizada
de los dispositivos de seguridad existentes en la red (como el propuesto
para los dispositivos de redes privadas virtuales en [145]). Esta integracio´n
permitir´ıa que las configuraciones recomendadas obtenidas de la plataforma
sean directamente procesadas, traducidas al lenguaje de configuracio´n de la
implementacio´n, e instaladas remotamente en los dispositivos en cuestio´n.
Al llevar a cabo algunas de estas integraciones es posible que surja la
necesidad de aunar el disen˜o de las pruebas en la metodolog´ıa, especialmente
si dichas pruebas tambie´n surgen a partir de metodolog´ıas de ana´lisis de la
seguridad. En este caso, ser´ıa posible llegar a ampliar la metodolog´ıa (y por
extensio´n, los conjuntos de pruebas y la plataforma), incorpora´ndose mo´du-
los a medida que sea necesario (como puede verse en la Figura 9.1). Esto
es posible ya que la metodolog´ıa contempla la posibilidad de llevar a cabo
ana´lisis espec´ıficos independientes, o integrados en conjuntos de pruebas que
abarquen todas las a´reas.
9.2.3. Interpretacio´n de los informes
Una tercera l´ınea de investigacio´n que surge a partir de este proyec-
to es la de implementar mecanismos que permitan interpretar los informes
generados por la plataforma, de forma que no se presenten u´nicamente los
resultados de la realizacio´n de cada una de las pruebas. Algunos tipos de
interpretacio´n que pueden desarrollarse son los siguientes:
Para las pruebas de conformidad, relacio´n con el esta´ndar, descripcio´n
del resultado esperado y del obtenido. Explicacio´n de los resultados
fallidos ma´s comunes.
Interpretacio´n de los resultados de conformidad: ¿que´ significan los
resultados obtenidos?
Relacio´n con los resultados obtenidos por otras implementaciones del
protocolo o arquitectura de seguridad: ¿con que´ implementaciones y
en que´ condiciones puede interoperar la implementacio´n evaluada?
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Figura 9.1: Posible disen˜o de la metodolog´ıa al integrar el ana´lisis de vulne-
rabilidades
Comparacio´n del rendimiento ofrecido por la implementacio´n que es
objeto del ana´lisis con respecto a otras implementaciones analizadas
anteriormente.
Esta interpretacio´n tendr´ıa un punto clave en la elaboracio´n de gu´ıas
de configuracio´n que optimicen la utilizacio´n de la implementacio´n en fun-
cio´n de los resultados de conformidad y rendimiento obtenidos. Estas gu´ıas
resolver´ıan preguntas como ¿Con que´ configuracio´n puedo establecer canales
seguros con una mayor cantidad de implementaciones, al tiempo que maxi-
mizo mi rendimiento?.
En una fase posterior, las gu´ıas de configuracio´n podr´ıan generarse
dina´micamente, de forma que a medida que se introducen para´metros acerca
de la infraestructura en la que dicha implementacio´n debe operar, y otros
requisitos de seguridad, rendimiento e interoperabilidad, se generen confi-
guraciones de la implementacio´n que permitan llevar a cabo la labor de
proteccio´n de la informacio´n en el entorno que se describe.
Llegados a este punto, y si se ha conseguido la integracio´n con herra-
mientas de gestio´n y configuracio´n que se ha mencionado en el apartado
anterior, ser´ıa posible generar ficheros de configuracio´n que se enviar´ıan a
las propias implementaciones, instala´ndose remotamente y preparando la
implementacio´n para operar bajo dicha configuracio´n.
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9.2.4. Estandarizacio´n de la metodolog´ıa
Por u´ltimo, un objetivo a largo plazo sera´ la estandarizacio´n de la meto-
dolog´ıa y de los conjuntos de pruebas que se generen a partir de ella a trave´s
de algu´n organismo de estandarizacio´n. Como se comento´ en los cap´ıtulos 1
y 2, en los u´ltimos an˜os el IETF ha procedido a estandarizar conjuntos de
pruebas que permitan evaluar el rendimiento de diversos dispositivos de red.
Por su parte, ISO e ITU-T cuentan con metodolog´ıas de ana´lisis formales
de la conformidad en sistemas abiertos, lo que indica que el intere´s de estos
organismos por estas metodolog´ıas existe.
La estandarizacio´n, tanto de la metodolog´ıa como de los conjuntos de
pruebas que se generan al aplicarla a protocolos de seguridad concretos,
permitir´ıa responder a la llamada de la Unio´n Europea en el VII Programa
Marco, proporcionando me´todos, herramientas y mecanismos para facilitar
la interoperabilidad entre sistemas de informacio´n e identificar aquellos pro-
blemas potenciales que puedan darse.
Adicionalmente, la aplicacio´n de la metodolog´ıa a protocolos y arqui-
tecturas de seguridad podr´ıa incluirse en el proceso de disen˜o y estanda-
rizacio´n de nuevos protocolos, de tal forma que junto con la especificacio´n
del protocolo se publiquen conjuntos de pruebas espec´ıficas que permitan
a los desarrolladores y usuarios conocer si las implementaciones que tienen
disponibles son conformes al esta´ndar o no.
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